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RESUMO

A transformacdo digital tem impactado significativamente o processo judicial
brasileiro, especialmente na producao e utilizacao de provas digitais. Este estudo
analisa sua validade e limites no processo judicial Brasileiro a luz do Cédigo de
Processo Civil de 2015. Nos termos do art. 369 do CPC, que consagra o principio da
atipicidade dos meios de prova, as partes tém o direito de empregar todos os meios
legais e moralmente legitimos para provar a verdade dos fatos, o que fundamenta a
admissibilidade das provas digitais. Contudo, embora reconhecidas pelo
ordenamento juridico, tais provas ainda enfrentam desafios relevantes quanto a
autenticidade, integridade e cadeia de custédia. Assim, a efetividade da prova digital
depende da consolidacdo de parédmetros técnicos e interpretativos que assegurem
sua confiabilidade, sem violar os principios constitucionais do contraditério, da ampla
defesa e da dignidade da pessoa humana.

Palavras-chave: prova digital; processo civil, validade juridica; tecnologia; direito
processual.

ABSTRACT

Digital transformation has significantly impacted the Brazilian judicial process,
especially in the production and use of digital evidence. This study analyzes its
validity and limits in civil procedure in light of the Code of Civil Procedure of 2015.
According to Article 369 of the CPC, which establishes the principle of the atypical
nature of means of evidence, the parties are entitled to use all legal and morally
legitimate means to prove the truth of the facts, thus supporting the admissibility of
digital evidence. However, although recognized by the legal system, such evidence
still faces relevant challenges regarding authenticity, integrity, and chain of custody.
Therefore, the effectiveness of digital evidence depends on the consolidation of
technical and interpretative parameters that ensure its reliability, without violating the
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constitutional principles of due process, adversarial proceedings, full defense, and
human dignity.

Keywords: digital evidence; civil procedure; legal validity; technology; procedural law

1 INTRODUCAO

A evolucao tecnolégica e a crescente digitalizacdo das relagdes sociais tém
provocado impactos significativos no ambito do direito processual civil,
especialmente no que se refere a produgéo e valoracao das provas. Nesse cenario,
conforme destaca Ronaldo Lemos (2019), a transformacéao digital ndo apenas altera
a forma como as relagdes sociais se desenvolvem, mas também impde ao direito a
necessidade de adaptacao as novas dinamicas informacionais. Assim, a prova
digital surge como elemento cada vez mais presente nas demandas judiciais,
abrangendo e-mails, mensagens instantaneas, registros em redes sociais e arquivos
armazenados em ambiente virtual.

De acordo com Fredie Didier Jr. (2022), o processo civil deve acompanhar
as transformacbes sociais e tecnoldgicas, adaptando-se aos novos meios de
comunicacado e armazenamento de dados, sem, contudo, afastar-se dos principios
fundamentais que regem o sistema juridico. Nesse sentido, a incorporacao da prova
digital ao processo judicial representa ndao apenas uma inovagdo, mas uma
necessidade decorrente da realidade contemporanea.

Entretanto, a utilizacdo desses elementos probatorios suscita
questionamentos relevantes quanto a sua validade, especialmente no que diz
respeito a autenticidade, integridade e confiabilidade dos dados digitais. Aléem disso,
conforme observa Patricia Peck Pinheiro (2021), o uso de informagées digitais no
ambito juridico exige cautela quanto a protecdo de dados pessoais e a privacidade,
reforcando a necessidade de critérios técnicos e juridicos para sua adequada
utilizacdo. Assim, problematiza-se: quais séo os limites e critérios de validade da
prova digital no processo civil brasileiro?

Dessa forma, o presente artigo justifica-se pela relevancia académica e
pratica do tema, tendo em vista que a prova digital ja desempenha papel central na
solucao de conflitos judiciais, exigindo do operador do direito uma atuagao técnica e
atualizada, especialmente diante dos riscos inerentes a manipulagéo e a fragilidade
dos dados digitais.

O objetivo deste artigo € analisar a validade e os limites da prova digital no
processo civil brasileiro, a luz do Coédigo de Processo Civil de 2015, com énfase nos
desafios relacionados a sua autenticidade, integridade e cadeia de custédia, bem
como na necessidade de observancia dos principios constitucionais do contraditério,
da ampla defesa e da dignidade da pessoa humana.

2 DESENVOLVIMENTO

O presente capitulo tem por finalidade aprofundar a analise acerca da prova
digital no processo civil brasileiro, examinando seus fundamentos tedricos, sua
evolucdo no ordenamento juridico e os principais desafios relacionados a sua
utilizacdo no dmbito probatério. Parte-se da premissa de que a transformacao digital
das relagdes sociais, conforme destacado por Ronaldo Lemos (2019), impde ao
direito a necessidade de reinterpretacao de institutos tradicionais, especialmente no
que se refere a producao e valoragao das provas.



Inicialmente, aborda-se o conceito e as caracteristicas da prova digital, com
énfase na desmaterializacdao do suporte fisico e na distincao entre documento
eletrénico e documento digitalizado, elementos essenciais para a adequada
compreensao de sua estrutura e comportamento no processo. Em seguida, analisa-
se sua admissibilidade a luz do Cédigo de Processo Civil de 2015, especialmente
diante do principio da atipicidade dos meios de prova previsto no art. 369, bem como
da necessidade de integracdo entre critérios juridicos € mecanismos técnicos de
validacao, conforme aponta Tarcisio Teixeira (2020).

Por fim, examinam-se os principais limites e desafios da prova digital,
notadamente quanto a autenticidade, integridade e cadeia de custddia, bem como a
necessidade de observancia dos principios constitucionais do contraditério, da
ampla defesa e da dignidade da pessoa humana. Nesse contexto, também se
considera a influéncia da Lei Geral de Protecdo de Dados Pessoais, especialmente
no que se refere a protecao de dados pessoais e a privacidade, conforme destacado
por Patricia Peck Pinheiro (2021), de modo a garantir a confiabilidade e a efetividade
da prestacao jurisdicional.

2.1 Conceito e evolugao da prova digital

A prova digital deve ser compreendida ndo apenas como um conjunto de
dados em meio eletrbnico, mas como um fendmeno juridico-tecnolégico
caracterizado pela desmaterializacdao do suporte fisico e pela dependéncia de
sistemas informacionais para sua existéncia, armazenamento e interpretacéo.
Diferentemente das provas tradicionais, cuja materialidade confere maior
estabilidade, a prova digital apresenta natureza imaterial, sendo constituida por
fluxos de dados que exigem mediacao tecnolégica para sua visualizacdo e
validacdo. Nesse sentido, conforme observa Ronaldo Lemos (2019), a digitalizagcao
das relagbes sociais impde ao direito a necessidade de adaptacéo as novas formas
de producdo e circulagdo da informacao, o que impacta diretamente a dinamica
probatéria.

Nesse contexto, mais relevante do que delimitar ontologicamente o que é a
prova digital € analisar como ela se comporta no ambiente processual. Trata-se de
uma prova marcada pela volatilidade, pela facilidade de replicacdo sem perda de
qualidade, pela suscetibilidade a alteragdes imperceptiveis e pela necessidade de
rastreabilidade técnica. Essas caracteristicas impéem desafios especificos ao direito
probatério, sobretudo no que se refere a garantia de autenticidade, integridade e
confiabilidade do conteudo apresentado em juizo, exigindo a ado¢ao de mecanismos
técnicos de validacao, conforme também destaca Tarcisio Teixeira (2020) ao tratar
da prova digital no contexto do processo eletrénico.

E imprescindivel, ainda, distinguir o documento eletrénico do documento
digitalizado. O documento eletrénico é aquele originalmente criado em ambiente
digital, como e-mails, registros em bancos de dados ou mensagens em aplicativos,
possuindo, em regra, metadados que auxiliam na verificagdo de sua origem e
integridade. Ja o documento digitalizado consiste na mera conversao de um suporte
fisico para o meio digital, ndo sendo, por si s6, suficiente para assegurar a
correspondéncia fiel com o original, 0 que pode exigir mecanismos adicionais de
validagéo, como certificagdo ou conferéncia com o documento fisico.

A evolucdo da prova digital esta diretamente relacionada ao avang¢o das
tecnologias da informacado e a crescente virtualizagcdo das relagdes sociais. A
digitalizacao das comunicagdes, das transacdes econémicas e dos préprios atos



processuais transformou a prova digital em elemento central na reconstru¢do dos
fatos em juizo. Nesse cenario, conforme destaca Fredie Didier Jr. (2022), o direito
processual civil deve acompanhar as transformagdes sociais, incorporando novos
meios probatérios e reinterpretando institutos tradicionais a luz da realidade
tecnologica.

Assim, a prova digital nao representa apenas uma ampliacéo do rol de meios
de prova, mas uma verdadeira reconfiguracdo da légica probatéria, exigindo a
integracao entre conhecimento juridico e técnico. Sua adequada utilizacao demanda
nao apenas critérios normativos, mas também a adoc¢ao de procedimentos técnicos,
como a preservacao de metadados, o registro da cadeia de custddia e a utilizagcao
de ferramentas de verificagdo, capazes de assegurar sua confiabilidade e
legitimidade no processo judicial.

2.2 Tecnologias aplicadas a prova digital: Hash e Blockchain

A crescente complexidade das provas digitais tem impulsionado a utilizacao
de mecanismos tecnoldgicos voltados a garantia de sua autenticidade, integridade e
confiabilidade. Nesse contexto, destacam-se as fungbes hash e a tecnologia
blockchain, que vém sendo incorporadas como instrumentos capazes de suprir as
fragilidades inerentes ao ambiente digital, especialmente no que se refere a
possibilidade de manipulacédo e a dificuldade de verificagdo da origem dos dados.
Conforme destaca Matheus Araujo (2023), a utilizacdo dessas tecnologias
representa importante avango na preservagao da confiabilidade das provas digitais
no ambito processual.

As fungcdes hash consistem em algoritmos matematicos que geram um
cédigo unico a partir de um arquivo ou conjunto de dados, funcionando como uma
espécie de ‘“impressado digital” do conteudo. Sua principal caracteristica é a
sensibilidade a alteragcbes, de modo que qualquer modificagao, por menor que seja,
resulta na geracdo de um cdédigo completamente distinto. Dessa forma, o hash
permite verificar a integridade da prova digital, assegurando que o conteudo
apresentado em juizo corresponde exatamente ao original, sem adulteragées. Trata-
se, portanto, de um mecanismo essencial para a preservacao da confiabilidade dos
elementos probatérios em ambiente eletrénico. Nesse sentido, Catiane Steffen
(2025) ressalta que as fungdes hash desempenham papel fundamental na validagao
técnica das provas digitais e na preservacao de sua integridade.

Por sua vez, o blockchain consiste em uma tecnologia de registro distribuido
que armazena informacées em blocos encadeados de forma criptograficamente
segura, garantindo sua imutabilidade e rastreabilidade. Ao registrar o hash de um
documento em uma rede blockchain, cria-se um registro permanente e verificavel da
existéncia daquele conteido em determinado momento, o que permite comprovar
sua anterioridade e impedir alteracbdes posteriores sem detecgcéo. Essa caracteristica
torna o blockchain especialmente relevante para a preservacao da cadeia de
custddia da prova digital, uma vez que possibilita 0 acompanhamento seguro de seu
histérico desde a producado até sua apresentacdo em juizo. Conforme explica
Patricia Peck Pinheiro (2021), a tecnologia blockchain oferece mecanismos capazes
de garantir maior rastreabilidade, autenticidade e integridade as informagdes digitais,
contribuindo para a preservagao segura da prova eletrénica no ambiente processual.

A aplicacao conjunta dessas tecnologias contribui significativamente para o
fortalecimento da prova digital no processo civil, ao oferecer mecanismos objetivos
de verificacdo de autenticidade e integridade. Estudos recentes sobre o tema



demonstram que a utilizagdo da blockchain pode representar uma solugéo eficaz
para a validacao de provas digitais, especialmente em situagdes nas quais nao ha
certificacao digital formal, ampliando as possibilidades de utilizacdo segura desses
elementos no ambito judicial.

2.3 Validade juridica da prova digital

O Cabdigo de Processo Civil de 2015 representa um marco na modernizagao
do sistema processual brasileiro ao admitir expressamente a utilizacdo de
documentos eletrénicos como meio de prova. Nos termos do art. 369, consagra-se o
principio da atipicidade dos meios probatorios, permitindo as partes empregar todos
os meios legais e moralmente legitimos para demonstrar a verdade dos fatos, o que
fundamenta a admissibilidade da prova digital no processo civil (Brasil, 2015).

Além disso, os arts. 439 a 441 do CPC reforcam essa admissibilidade ao
disciplinar a utilizacdo de reprodugdes mecanicas e eletrbnicas como meios de
prova, reconhecendo que dados armazenados em meio digital podem possuir valor
probatério, desde que nao haja impugnacdo quanto a sua autenticidade. Tais
dispositivos evidenciam a adaptacdo do ordenamento juridico a realidade
tecnolégica, ampliando o conceito tradicional de documento e afastando a exigéncia
de suporte fisico como elemento essencial a validade probatéria. (Brasil, 2015).

Nesse contexto, a Medida Provisoria n°® 2.200-2/2001 assume papel central
ao instituir a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), responsavel
por garantir a autenticidade, integridade e validade juridica de documentos em forma
eletrénica. A partir desse marco normativo, as assinaturas digitais baseadas em
certificados emitidos pela ICP-Brasil passam a gozar de presuncao de veracidade,
conferindo maior seguranca juridica as provas digitais apresentadas em juizo.
Todavia, conforme destaca Tarcisio Teixeira (2020), a certificagdo digital nao
constitui o unico meio de validagao da prova digital, sendo possivel demonstrar sua
confiabilidade por outros mecanismos técnicos, especialmente quando ausente
assinatura digital qualificada.

Segundo Daniel Amorim Assumpcao Neves (2021), a admissao da prova
digital evidencia a superacao da concepc¢ao tradicional de documento, anteriormente
vinculada ao suporte fisico, passando a abranger registros eletrénicos e dados
digitais. Contudo, a validade da prova digital ndo decorre apenas de sua
admissibilidade formal, sendo indispensavel a demonstracao de sua autenticidade e
integridade, especialmente quando nao estiver amparada por certificacao digital
reconhecida, o que reforca a necessidade de analise técnica no momento de sua
valoracao.

Dessa forma, verifica-se que a validade juridica da prova digital no processo
civil brasileiro resulta da conjugacdo entre normas processuais € mecanismos
técnicos de certificacao e verificagdo. Embora o ordenamento juridico reconheca sua
utilizacao, sua eficacia probatéria esta condicionada a capacidade de demonstrar a
confiabilidade do conteudo apresentado, seja por meio de presuncgéao legal, como no
caso das assinaturas digitais certificadas, seja por meio de outros elementos
técnicos e probatérios que assegurem sua veracidade, como metadados, registros
de integridade e procedimentos de preservacao da prova.

2.3.1 Justica 4.0 e a digitalizagcao do Poder Judiciario



A modernizagdo do Poder Judiciario brasileiro intensificou-se
significativamente com a implementacao de politicas voltadas a transformacéao digital
da atividade jurisdicional. Nesse contexto, o Conselho Nacional de Justica passou a
desenvolver iniciativas destinadas a ampliacdo do acesso a justica por meio de
ferramentas tecnoldgicas, destacando-se o programa Justica 4.0 e o Juizo 100%
Digital, instituido pela Resolugdo n® 345/2020 do CNJ. Tais medidas permitiram a
ampliacdo da tramitacao eletrénica dos processos, da realizagcdo de audiéncias
virtuais e da pratica de atos processuais em ambiente integralmente digital,
promovendo maior celeridade, eficiéncia e acessibilidade a prestacgao jurisdicional.

Conforme destaca Tarcisio Teixeira (2021), a incorporagcdo de tecnologias
ao processo judicial representa consequéncia natural da transformacao digital das
relacbes sociais, exigindo do direito processual constante adaptacdo aos novos
meios de comunicagéo e producéo de informacdes. Nesse sentido, a consolidagao
do processo eletrobnico demonstra que a atividade jurisdicional contemporéanea
passou a depender diretamente de sistemas informacionais e mecanismos
tecnoldgicos para garantir eficiéncia e efetividade na prestacao jurisdicional.

A incorporacdo dessas ferramentas tecnolégicas ao funcionamento do
Judiciario evidencia a consolidacdo do processo eletrbnico como realidade
permanente no sistema juridico brasileiro. Nesse cenario, a utilizacdo da prova
digital assume relevancia ainda maior, considerando que grande parte dos atos
processuais e elementos probatérios passou a ser produzida, armazenada e
compartilhada em ambiente virtual. Dessa forma, o fortalecimento da atividade
jurisdicional digital exige a adogdo de mecanismos cada vez mais rigorosos de
protecado da autenticidade, integridade e seguranca das informacgdes eletrénicas
utilizadas no processo judicial.

Além disso, a crescente digitalizacdo do Poder Judiciario demonstra que a
transformacao tecnologica ndo se limita a modernizagdo estrutural dos tribunais,
mas também impacta diretamente a dindmica probatéria e a forma de producao das
decisdes judiciais. Conforme observa Ronaldo Lemos (2019), a evolugao tecnolégica
impbe ao direito a necessidade de constante adaptacdo as novas formas de
circulagcéo e tratamento da informacgéo. Assim, a consolidagdo do modelo de Justica
Digital reforca a importancia da integracéao entre direito e tecnologia, especialmente
no que se refere a preservacao da confiabilidade das provas digitais e a garantia dos
direitos fundamentais no ambiente eletrdnico.

2.4 Desafios da prova digital: autenticidade e cadeia de custddia

Apesar dos avangos normativos que consolidaram a admissibilidade da
prova digital no processo civil brasileiro, sua utilizagdo ainda enfrenta desafios
significativos, especialmente no que diz respeito a sua fragilidade, volatilidade e
elevada suscetibilidade a manipulacao. Diferentemente das provas tradicionais, cuja
materialidade confere maior estabilidade e previsibilidade quanto a sua conservacgao,
a prova digital caracteriza-se pela facilidade com que pode ser alterada, replicada ou
até mesmo suprimida sem deixar vestigios evidentes, o que impde ao direito
probatério a necessidade de adocgao de critérios mais rigorosos para afericdo de sua
confiabilidade.

Nesse contexto, a autenticidade, entendida como a garantia de autoria, e a
integridade, relacionada a preservagao do conteudo original, tornam-se elementos
centrais para a validagédo da prova digital, exigindo ndo apenas previsdo normativa,
mas também a incorporacdo de mecanismos técnicos capazes de assegurar sua



idoneidade ao longo de todo o tramite processual, conforme também destaca
Tarcisio Teixeira (2020) ao tratar da necessidade de validagcdo técnica das
evidéncias digitais.

Nesse cenario, a cadeia de custédia assume papel de destaque como
instrumento destinado a assegurar a rastreabilidade da prova desde o momento de
sua obtencao até sua apresentacdo em juizo, permitindo verificar se houve ou nao
interferéncias que comprometam sua integridade. Embora sua previsdo normativa
esteja expressamente disciplinada no ambito penal, especialmente a partir da
introducéo do art. 158-A do Cddigo de Processo Penal pelo Pacote Anti Crime, a
doutrina e a jurisprudéncia, notadamente do Superior Tribunal de Justica, tém
reconhecido a possibilidade de aplicacdo analdgica deste instituto no processo civil,
justamente em razdo da necessidade de se garantir maior seguranca na valoracao
da prova digital. Assim, a cadeia de custddia deixa de ser um conceito restrito ao
processo penal e passa a representar um paradmetro técnico-juridico relevante
também no ambito civel, contribuindo para a construgcdo de um modelo probatério
mais confiavel e alinhado a realidade tecnolégica contemporanea.

No plano pratico, a preservacdo da prova digital demanda a adogao de
técnicas especificas que permitam assegurar sua autenticidade e integridade de
forma objetiva e verificavel. Dentre esses mecanismos, destaca-se a ata notarial,
prevista no art. 384 do Cdédigo de Processo Civil de 2015, por meio da qual o
tabelido, dotado de fé publica, certifica a existéncia e o conteudo de determinado
fato ocorrido em ambiente digital, conferindo maior robustez a prova apresentada.

Paralelamente, o uso de tecnologias como o hash criptografico revela-se
fundamental para garantir a integridade dos arquivos digitais, funcionando como
uma espécie de identificagdo uUnica do conteudo, de modo que qualquer alteragéo,
por menor que seja, resulta na modificacao deste cddigo, permitindo a deteccao de
eventuais adulteragdes. Ademais, ferramentas especializadas de captura técnica,
como Preserve.me e Verifact, ttm sido cada vez mais utilizadas na pratica forense
para registrar conteudos digitais com preservagao de metadados e rastreabilidade, o
que contribui significativamente para o aumento da confiabilidade da prova
produzida.

Dessa forma, conforme lecionam Nelson Nery Junior e Rosa Maria de
Andrade Nery (2020), a valoragao da prova deve observar critérios rigorosos de
idoneidade, sob pena de comprometimento da prépria seguranca juridica. Nesse
sentido, verifica-se que a prova digital ndo se esgota em sua admissibilidade formal,
exigindo um tratamento técnico-juridico qualificado que envolva tanto a correta
aplicacao das normas processuais quanto a utilizagao de instrumentos tecnol6gicos
adequados. A superacao dos desafios inerentes a prova digital depende, portanto,
da integracao entre direito e tecnologia, bem como da adoc¢éao de boas praticas na
coleta, preservacao e apresentacao dos dados, de modo a assegurar que tais
elementos possam efetivamente contribuir para a reconstrucao fidedigna dos fatos e
para a realizacao da justica no processo civil contemporaneo.

2.5 Principios constitucionais e limites da prova digital

A utilizacdo da prova digital no processo civil brasileiro deve ser
necessariamente analisada a luz dos principios constitucionais que estruturam o
devido processo legal, especialmente o contraditério, a ampla defesa e a dignidade
da pessoa humana. Isso porque, embora o ordenamento juridico admita a ampla
liberdade probatéria, tal admissibilidade ndao é absoluta, encontrando limites nos



direitos fundamentais das partes e de terceiros eventualmente envolvidos. Nesse
contexto, a obtencdo e a utilizagcdo da prova digital ndo podem ocorrer de forma
ilicita, invasiva ou desproporcional, sob pena de violagao de garantias
constitucionais e consequente inadmissibilidade da prova. Assim, a atividade
probatéria deve ser orientada n&o apenas pela busca da verdade real, mas também
pelo respeito aos direitos da personalidade, a intimidade e a privacidade.

Nesse cenario, ganha especial relevancia a Lei Geral de Protegdo de Dados
Pessoais, que estabelece parametros para o tratamento de dados pessoais,
inclusive no ambito judicial. Conforme destaca Patricia Peck Pinheiro (2021), o
tratamento de dados em ambiente digital deve observar rigorosamente os principios
da finalidade, necessidade e adequacdo, especialmente quando envolve
informacdes sensiveis ou dados de terceiros. A utilizacdo de provas digitais
frequentemente implica o tratamento de dados pessoais muitas vezes de individuos
que nao integram a relacdo processual como ocorre, por exemplo, na juntada de
conversas de aplicativos de mensagens instantaneas.

A coleta e apresentacao desses dados devem, portanto, limitar-se as
informacdes estritamente relevantes para a solugdo da controvérsia, podendo
demandar a anonimizagao de dados ou a restricdo do conteudo apresentado, a fim
de evitar violacao indevida a privacidade.

Além disso, a jurisprudéncia do Superior Tribunal de Justica tem adotado
posicao cautelosa quanto a valoragao de provas digitais, especialmente no que se
refere a utilizacao isolada de capturas de tela (prints). O entendimento predominante
€ no sentido de que tais elementos, quando apresentados de forma isolada e sem
mecanismos adicionais de verificacdo, possuem baixa confiabilidade probatéria, em
razao da possibilidade de manipulagédo, edicdo ou exclusdo de mensagens sem
deixar vestigios evidentes.

Nesse sentido, o STJ ja decidiu que a mera juntada de prints de conversas
nao é suficiente para comprovar a veracidade dos fatos alegados, exigindo-se a
utilizacdo de outros meios que assegurem a autenticidade da prova, conforme
entendimento firmado no Habeas Corpus n°® 598.886/SC, julgado pelo Superior
Tribunal de Justica, no qual se reconheceu a fragilidade de mensagens extraidas
sem garantia de integridade.

Dessa maneira, a admissibilidade da prova digital demanda uma analise
equilibrada entre a efetividade da tutela jurisdicional e a preservagao dos direitos
fundamentais assegurados constitucionalmente. Conforme destaca Patricia Peck
Pinheiro (2021), a utilizacao de elementos digitais no processo exige observancia
rigorosa aos principios constitucionais, especialmente a proporcionalidade e a
protecao da privacidade. Nesse sentido, o principio da proporcionalidade atua como
parametro para verificar se a utilizagcado da prova € adequada, necessaria e razoavel
diante do caso concreto, evitando abusos na obtencao e utilizacao das informacgdes
digitais.

Assim, embora a prova digital seja cada vez mais relevante no cenario
juridico contemporaneo, sua aplicacao deve ocorrer com cautela e responsabilidade,
exigindo do operador do direito conhecimento técnico e juridico acerca dos impactos
tecnologicos relacionados a produgao e preservagao dessas provas.

2.5.1 Inteligéncia artificial e os riscos de manipulagao da prova digital

Além dos desafios relacionados a autenticidade e a integridade da prova
digital, outro aspecto relevante refere-se a crescente utilizacdo da inteligéncia



artificial e de ferramentas automatizadas no contexto da produgéo probatéria. A
evolugao tecnologica possibilitou o desenvolvimento de softwares capazes de criar,
modificar e reproduzir contetdos digitais com elevado grau de sofisticacdo, como
ocorre nos casos de deepfakes, manipulacdo de imagens, clonagem de voz e
geracao artificial de documentos, videos e audios. Essa realidade amplia
significativamente os riscos relacionados a confiabilidade das provas digitais,
exigindo do Poder Judiciario e dos operadores do direito maior cautela na analise
desses elementos. Conforme observa Patricia Peck Pinheiro (2021), a constante
evolucgao tecnologica impde ao direito a necessidade de atualizacdo permanente dos
mecanismos destinados a protecdo da autenticidade, integridade e seguranca das
informacdes digitais.

Nesse cenario, a inteligéncia artificial apresenta dupla fungcdo no ambito
probatério. De um lado, pode representar risco a segurancga juridica, especialmente
quando utilizada para adulteracdo de conteludos digitais de maneira praticamente
imperceptivel ao usuario comum. De outro, a propria tecnologia pode atuar como
instrumento de verificacdo e validagdo da autenticidade das provas, por meio de
softwares especializados capazes de identificar alteragdes, inconsisténcias em
metadados e sinais de manipulagao digital.

Técnicas de analise algoritmica, reconhecimento de padrées faciais e
vocais, rastreamento de inconsisténcias em pixels, metadados e frequéncia sonora
vém sendo empregadas na pericia computacional para detectar tracos deixados por
sistemas automatizados de geracdo de imagem, video e audio. Nesse sentido,
Ronaldo Lemos (2019) destaca que a transformacao digital modifica profundamente
as relacdes sociais e juridicas, exigindo novas formas de interpretacao, fiscalizagcao
e controle dos elementos informacionais utilizados no processo judicial.

A crescente sofisticacdo dos deepfakes também tem impulsionado o
desenvolvimento de métodos periciais especializados voltados a identificagcdo de
manipulagdes em audios, videos e imagens digitais. Atualmente, técnicas baseadas
em analise forense computacional, verificagdo de inconsisténcias biométricas,
rastreamento de metadados e deteccdo de padrdes algoritmicos vém sendo
utilizadas para identificar conteudos artificialmente produzidos ou adulterados por
inteligéncia artificial.

Conforme ressalta Patricia Peck Pinheiro (2021), os avangos da inteligéncia
artificial exigem constante aperfeicoamento dos mecanismos técnicos de validacao
da prova digital, especialmente diante da crescente dificuldade de identificacdo de
conteudos manipulados. Nesse contexto, o Poder Judiciario passa a enfrentar o
desafio de incorporar conhecimentos técnicos cada vez mais avangcados a atividade
probatéria, exigindo atuacado interdisciplinar entre profissionais do direito e
especialistas em tecnologia da informagéo.

A utilizacao de conteudos produzidos ou modificados por inteligéncia artificial
exige observancia rigorosa dos principios do contraditério e da ampla defesa,
garantindo as partes a possibilidade de impugnar tecnicamente a autenticidade do
material apresentado.

Nesse contexto, a pericia técnica assume papel ainda mais relevante,
sobretudo diante da dificuldade de identificacdo de manipulagbes sofisticadas
realizadas em ambiente digital. Segundo Daniel Amorim Assumpc¢ao Neves (2021),
a prova digital demanda analise técnica especializada justamente em razédo de suas
peculiaridades e da facilidade com que pode sofrer alteracbes sem deixar vestigios
aparentes.



Além disso, a crescente utilizacdo de inteligéncia artificial no processo
judicial também suscita debates éticos e juridicos relacionados a transparéncia
algoritmica, a confiabilidade dos sistemas automatizados e a necessidade de
supervisdo humana. Conforme leciona Fredie Didier Jr. (2022), o processo civil
contemporaneo deve incorporar os avangos tecnolégicos sem afastar-se das
garantias fundamentais que estruturam o devido processo legal, especialmente no
que se refere a motivacdo das decisbes judiciais e a preservacdo da atuacao
humana no exercicio da jurisdicao.

Dessa forma, verifica-se que os avangos tecnoldgicos impdéem novos
desafios ao direito probatério contemporaneo, exigindo constante atualizacdo dos
instrumentos juridicos e técnicos destinados a validagcdo da prova digital. A
integracao entre inteligéncia artificial, pericia técnica e mecanismos de preservacao
da integridade dos dados mostra-se essencial para assegurar maior confiabilidade
as provas produzidas em ambiente digital, garantindo equilibrio entre inovacéao
tecnologica, seguranga juridica e protecdo dos direitos fundamentais, conforme
também defende Tarcisio Teixeira (2020) ao tratar da necessidade de integracao
entre direito e tecnologia no processo eletrénico.

3 METODOLOGIA

A presente pesquisa caracteriza-se como qualitativa, de natureza basica,
com objetivos descritivos e exploratorios, voltando-se a compreensao dos aspectos
juridicos relacionados a prova digital no processo civil brasileiro. A abordagem
qualitativa justifica-se pela necessidade de interpretar fendmenos juridicos
complexos, especialmente no que se refere a interacdo entre normas processuais,
avancos tecnoldgicos e principios constitucionais, ndo se limitando a analise
quantitativa de dados, mas privilegiando a construgao critica e interpretativa do
conhecimento, em consonancia com a natureza interdisciplinar do tema, que envolve
a articulagao entre direito e tecnologia.

O estudo foi desenvolvido por meio de pesquisa bibliografica e documental,
abrangendo a analise de livros, artigos cientificos, legislagéo e jurisprudéncia. A
coleta bibliografica e documental foi realizada no periodo dos ultimos 7 (sete) anos,
abrangendo a analise de doutrinas especializadas, artigos cientificos, legislacéo e
entendimentos jurisprudenciais relacionados a prova digital, ao processo eletrénico e
a protecdo de dados pessoais. O recorte temporal adotado justifica-se pela
necessidade de utilizacdo de materiais atualizados, considerando a constante
evolugéo tecnolégica e as frequentes transformagées normativas e jurisprudenciais
relacionadas ao tema.

No plano normativo, a investigacdo concentrou-se principalmente no Cédigo
de Processo Civil de 2015, bem como em diplomas correlatos, como a Lei Geral de
Protecao de Dados Pessoais e a Medida Proviséria n° 2.200-2/2001, que institui a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). No ambito jurisprudencial,
foram analisados entendimentos dos tribunais superiores, especialmente do
Superior Tribunal de Justica, com foco na admissibilidade, producao e valoracéao da
prova digital.

Do ponto de vista metodolégico, adotou-se o método dedutivo, partindo-se
de premissas gerais da teoria da prova e dos principios do processo civil para, em
seguida, realizar uma analise especifica da prova digital no contexto brasileiro. Tal
procedimento permitiu estabelecer uma conexado légica entre os fundamentos
tedricos e sua aplicacdo pratica, possibilitando a identificacdo dos principais



desafios, limites e critérios de validade deste meio probatério, especialmente diante
das particularidades técnicas que envolvem o ambiente digital.

Dessa forma, a metodologia adotada mostrou-se adequada aos objetivos da
pesquisa, ao permitir uma analise sistematica, critica e interdisciplinar do tema,
integrando diferentes fontes do direito e contribuindo para a compreenséo da prova
digital como elemento central na dindmica processual contemporanea.

4 RESULTADOS E DISCUSSAO

A analise desenvolvida ao longo da presente pesquisa evidencia que o
ordenamento juridico brasileiro reconhece de forma expressa a admissibilidade da
prova digital, especialmente a partir das disposicées do Cddigo de Processo Civil de
2015, que consagra a atipicidade dos meios de prova e admite a utilizacado de
documentos eletrénicos no processo judicial. Esse reconhecimento, aliado a
evolugcao tecnologica e a digitalizacdo das relagdes sociais, consolidou a prova
digital como instrumento relevante na reconstru¢cao dos fatos em juizo, ampliando
sua utilizacao tanto no processo civil quanto em outras areas do direito. Entretanto, a
pesquisa demonstrou que, apesar da existéncia de previsao normativa, ainda
persistem dificuldades praticas relacionadas a producao, preservagdo e valoragao
desse tipo de prova, fator que contribui para a existéncia de divergéncias
interpretativas e insegurancga juridica.

Os resultados obtidos foram construidos a partir de pesquisa bibliografica e
documental, com base na analise de doutrinas especializadas em direito digital,
processo eletrénico e protecdo de dados, bem como no estudo da legislacao
brasileira aplicavel ao tema, especialmente o Cédigo de Processo Civil, a Lei Geral
de Protecao de Dados Pessoais (LGPD) e a Medida Proviséria n° 2.200-2/2001,
responsavel pela instituicdo da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil). Além disso, foram analisados entendimentos jurisprudenciais do Superior
Tribunal de Justiga relacionados a admissibilidade e confiabilidade da prova digital,
sobretudo em casos envolvendo documentos eletrénicos, mensagens instantaneas e
registros digitais utilizados como meio de prova no processo judicial.

No plano pratico, verificou-se que um dos principais desafios da prova digital
esta relacionado a comprovacédo de sua autenticidade e integridade, considerando
que os dados eletrénicos podem ser facilmente manipulados, alterados ou excluidos.
Diferentemente das provas tradicionais, a prova digital depende de mecanismos
técnicos especificos para assegurar sua confiabilidade, como a preservacao de
metadados, a utilizagdo de fungbdes hash, certificacdo digital e procedimentos
adequados de cadeia de custddia. Nesse contexto, a pericia técnica assume papel
fundamental, principalmente quando ha questionamentos acerca da veracidade do
conteudo apresentado, funcionando como instrumento apto a verificar a origem,
integridade e eventual adulteracao das informacgées digitais.

A analise jurisprudencial também demonstrou que os tribunais superiores
brasileiros ttm admitido a utilizacdo da prova digital, desde que observados critérios
minimos de confiabilidade e seguranca. Destaca-se o entendimento consolidado do
Superior Tribunal de Justica de que capturas de tela (prints) de conversas em
aplicativos de mensagens, como WhatsApp, ndo possuem forca probatéria absoluta
quando apresentadas isoladamente, em razao da possibilidade de manipulagcdo do
conteudo. Dessa forma, a jurisprudéncia tem exigido a apresentacdao de
mecanismos complementares de validagdo, como atas notariais e pericias técnicas,
capazes de conferir maior credibilidade as informagdes apresentadas em juizo.



Por outro lado, constatou-se que, quando produzida e preservada de
maneira adequada, a prova digital possui plena capacidade de fundamentar
decisdes judiciais. A utilizacdo de atas notariais previstas no art. 384 do Codigo de
Processo Civil, bem como da certificacdo digital regulamentada pela ICP-Brasil,
fortalece significativamente a autenticidade e integridade das provas eletronicas,
garantindo maior seguranca juridica ao processo. Assim, a pesquisa evidencia que o
principal problema n&o esta na admissibilidade da prova digital em si, mas na
auséncia de padronizacdo técnica quanto a sua obtencdo, preservacao e
apresentacao perante o Poder Judiciario.

Além dos aspectos técnicos e processuais, a pesquisa demonstrou que a
utilizacdo da prova digital deve observar rigorosamente os direitos fundamentais
relacionados a privacidade, intimidade e protecdo de dados pessoais. A Lei Geral de
Protecao de Dados estabelece parametros importantes para o tratamento de
informacgdes digitais, inclusive no contexto judicial, determinando que a coleta e
utilizacdo de dados sejam realizadas de forma adequada, necessaria e proporcional.
Nesse sentido, a admissibilidade da prova digital exige a realizacdo de um juizo de
ponderacdo entre a efetividade da prestacdo jurisdicional e a preservagcdo das
garantias constitucionais, evitando excessos e prevenindo violagdes indevidas aos
direitos individuais.

Dessa forma, conclui-se que a prova digital ocupa posi¢cao consolidada no
ordenamento juridico brasileiro e tende a assumir importancia cada vez maior diante
da evolucao tecnolégica e da crescente digitalizacdo das relagdes sociais. Contudo,
sua efetividade ainda depende do aperfeicoamento de mecanismos técnicos e
juridicos capazes de assegurar maior uniformidade na interpretacao e valoracao das
provas eletrénicas. Assim, a integracao entre conhecimento juridico e tecnoldgico,
aliada a adocao de boas praticas na producao e preservacao da prova digital,
mostra-se essencial para garantir sua confiabilidade, fortalecer a seguranca juridica
e promover maior efetividade na prestacao jurisdicional.

5 CONSIDERAGOES FINAIS

Diante do exposto, verifica-se que a prova digital se consolidou como
instrumento indispensavel no processo civil brasileiro, especialmente em razédo da
crescente digitalizacdo das relagbes sociais e da evolugdo tecnolégica que
transformou a forma de producdo e circulagcdo das informagdes. Além disso, o
préprio ordenamento juridico brasileiro passou a admitir expressamente a utilizagao
de meios eletrénicos de prova, sobretudo a partir do Cédigo de Processo Civil de
2015 e da Medida Proviséria n° 2.200-2/2001, responsavel pela instituicdo da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conferindo validade juridica
as assinaturas digitais certificadas. Dessa forma, percebe-se que o debate juridico
contemporaneo nao se concentra mais na admissibilidade da prova digital, mas
principalmente nos mecanismos necessarios para assegurar sua autenticidade,
integridade e confiabilidade.

A pesquisa demonstrou que os principais desafios relacionados a prova
digital decorrem da fragilidade técnica existente na producao e preservacao desses
elementos probatérios quando nao observados critérios minimos de seguranca.
Nesse contexto, destacam-se problemas como a utilizacdo de capturas de tela
desacompanhadas de validagao técnica, a auséncia de preservacao da cadeia de
custddia, a dificuldade de comprovagédo da autoria de documentos eletrénicos e a
coleta inadequada de dados pessoais sem observancia dos parametros



estabelecidos pela Lei Geral de Protecdo de Dados Pessoais. Tais fatores
comprometem significativamente a forca probatoria dos elementos digitais e
contribuem para a inseguranga juridica, sobretudo diante da auséncia de
uniformizacao jurisprudencial quanto aos critérios de valoragao da prova eletrénica.

Observou-se ainda que a jurisprudéncia do Superior Tribunal de Justica tem
adotado posicionamento cauteloso quanto a utilizacdo da prova digital,
especialmente em situagcbes envolvendo mensagens eletrbnicas e registros
extraidos de aplicativos de comunicacao instantanea. O entendimento predominante
€ de que provas digitais produzidas de forma isolada, como prints de conversas, nao
sao suficientes para demonstrar a veracidade dos fatos sem a existéncia de
mecanismos complementares capazes de garantir sua autenticidade. Nesse sentido,
instrumentos como atas notariais, pericias técnicas, certificacao digital e registros de
integridade passaram a assumir papel fundamental na validacdo da prova digital
perante o Poder Judiciario.

Além dos aspectos técnicos, constatou-se que a utilizagcado da prova digital
deve observar rigorosamente os limites impostos pelos direitos fundamentais,
especialmente aqueles relacionados a privacidade, a prote¢gao de dados pessoais,
ao contraditério e ao devido processo legal. Assim, a admissibilidade da prova
eletrénica exige a realizagdo de um juizo de proporcionalidade entre a efetividade da
prestacao jurisdicional e a preservacdo das garantias constitucionais, evitando
abusos na obtencao e utilizagdo de informacées digitais.

Dessa maneira, torna-se evidente que a efetividade da prova digital depende
da integracado entre conhecimento juridico e conhecimento tecnolégico, exigindo do
operador do direito ndo apenas dominio das normas processuais, mas também
compreensao técnica acerca dos mecanismos de preservacao, autenticacéo e
validacao de dados eletrénicos. Conforme destaca Ronaldo Lemos (2019), a
transformacao digital impde ao direito ndo somente adaptagdes legislativas, mas
também uma mudanca estrutural na forma de interpretacdo e aplicacdo dos
institutos juridicos tradicionais.

Por fim, conclui-se que a consolidacao da prova digital no ordenamento
juridico brasileiro representa avanco necessario e compativel com a realidade
tecnolégica contemporanea. Entretanto, sua plena efetividade ainda depende da
construcdo de parametros mais objetivos e uniformes, tanto no ambito legislativo
quanto jurisprudencial, capazes de proporcionar maior seguranca juridica e
confiabilidade ao processo judicial. Assim, mais do que admitir a utilizagdo da prova
digital, o grande desafio contemporaneo consiste em assegurar que sua producao e
utilizacdo ocorram de forma técnica, responsavel e juridicamente legitima,
contribuindo para decisbes judiciais mais seguras, eficazes e compativeis com as
demandas da sociedade digital.
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