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RESUMO

Esta pesquisa explora as novas formas de contratos, com foco especial nos contratos eletronicos
e na validagdo por meio de assinaturas digitais. O tema central ¢ a formagao desses contratos
no atual ordenamento juridico brasileiro e a validade juridica das assinaturas digitais. A questao
principal que o artigo busca responder é como garantir a seguranga e a autenticidade das
assinaturas digitais nos contratos eletronicos. O objetivo geral do estudo ¢ investigar a validade
juridica das assinaturas digitais nos contratos eletronicos, considerando suas implicagdes
juridicas e praticas. Para alcangar tal objetivo, o artigo se propde a cumprir trés objetivos
especificos: avaliar o quadro juridico existente em diferentes jurisdi¢des quanto a validade das
assinaturas digitais, analisar a jurisprudéncia relevante sobre o tema e examinar a legislacao e
os regulamentos relacionados para aumentar a seguranca e aceitacdo legal das assinaturas
digitais. O presente trabalho justifica-se devido a crescente popularidade dos contratos
eletronicos na era digital e a necessidade de garantir a seguranga e validade juridica desses
documentos. Com o avango da tecnologia, as assinaturas digitais tornam-se uma parte crucial
dos contratos eletronicos, mas ainda ha incertezas e desafios na aceitacdo e reconhecimento
dessas assinaturas pelos tribunais e pela legislagdo. Investigar a validade juridica das assinaturas
digitais € essencial para fornecer orientagdes claras a empresas, organizagoes e individuos que
dependem desses contratos para conduzir seus negocios. Além disso, uma compreensdao mais
profunda do tema pode ajudar na formulacao de politicas e regulamentos mais apropriados para
promover a seguranca € a confianca nas transagdes eletronicas. O projeto visa realizar uma
analise mais abrangente das questdes juridicas, técnicas e jurisprudenciais relacionadas a
validade das assinaturas digitais em contratos eletronicos, com o objetivo final de aumentar a
clareza e a seguranga juridica nessa area.
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ABSTRACT
This research explores new forms of contracts, with a special focus on electronic contracts and

their validation through digital signatures. The central theme is the formation of these contracts
in the current Brazilian legal system and the legal validity of digital signatures. The main
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question that the article seeks to answer is how to ensure the security and authenticity of digital
signatures in electronic contracts. The general objective of the study is to investigate the legal
validity of digital signatures in electronic contracts, considering their legal and practical
implications. To achieve this goal, the article proposes to fulfill three specific objectives: to
evaluate the existing legal framework in different jurisdictions regarding the validity of digital
signatures, to analyze the relevant case law on the subject and to examine the related legislation
and regulations to increase the security and legal acceptance of digital signatures. This work is
justified due to the growing popularity of electronic contracts in the digital age and the need to
ensure the security and legal validity of these documents. With the advancement of technology,
digital signatures have become a crucial part of electronic contracts, but there are still
uncertainties and challenges in the acceptance and recognition of these signatures by courts and
legislation. Investigating the legal validity of digital signatures is essential to provide clear
guidance to companies, organizations and individuals who rely on these contracts to conduct
their business. Furthermore, a deeper understanding of the topic can help to formulate more
appropriate policies and regulations to promote security and trust in electronic transactions. The
project aims to conduct a more comprehensive analysis of the legal, technical and case law
issues related to the validity of digital signatures in electronic contracts, with the ultimate goal
of increasing clarity and legal certainty in this area.

Keywords: digital signatures; electronic contracts; validity.

1 INTRODUCAO

Nos tltimos anos o avango tecnoldgico tem impulsionado transformacgdes significativas
em diversas areas, incluindo o direito contratual. Entre essas inovagdes, destacam-se as novas
formas de contratos, em especial os contratos eletronicos, que tém se tornado cada vez mais
comuns no cenario juridico brasileiro. A valida¢ao desses contratos por meio de assinaturas
digitais levanta importantes questdes sobre sua seguranca e autenticidade, temas que sdo
cruciais para o atual ordenamento juridico.

A formacao dos contratos eletronicos e a validade juridica das assinaturas digitais sdo
topicos de crescente relevancia no Brasil. O uso de assinaturas digitais, enquanto mecanismos
de autenticagdo e seguranga, representa um avango tecnologico que busca garantir a integridade
e a confiabilidade dos documentos eletronicos. No entanto, a pergunta que se impde €: como
garantir a seguranca e a autenticidade das assinaturas digitais nos contratos eletronicos?

Este estudo tem como objetivo geral investigar a validade juridica das assinaturas
digitais nos contratos eletronicos, considerando suas implicagdes juridicas e praticas. Para isso,
busca-se avaliar o quadro juridico existente em diferentes jurisdigdes, analisar a jurisprudéncia
relevante e examinar a legislacdo e os regulamentos atinentes ao tema, visando aumentar a
seguranga e a aceitacdo legal de referidas assinaturas.

A justificativa para este artigo reside na crescente popularidade dos contratos eletronicos
na era digital e na necessidade de garantir a seguranga e a validade juridica desses documentos.
A medida que a tecnologia avanca, as assinaturas digitais se tornam uma parte essencial dos
contratos eletronicos. Assim, investigar a validade juridica das assinaturas digitais ¢
fundamental para fornecer orientagdes claras as empresas, organizagdes ¢ individuos que
dependem desses contratos para conduzir negdcios. Além disso, uma compreensao mais
profunda do tema pode ajudar a formular politicas e regulamentos mais apropriados,
promovendo a seguranga € a confianca nas transagdes eletronicas.

O artigo baseou-se na revisao de literatura e na pesquisa bibliografica adotando-se o
método dedutivo para a pesquisa cientifica, na qual analisou-se a defini¢do de contratos
“tradicionais”, contratos eletronicos, elementos constitutivos destes, bem como suas formas de



validacao, dentre eles a assinatura digital.

Para embasar a pesquisa bibliografica foram utilizados consagrados autores, como Diniz
(2022), Goerck (2023), Liguori (2022), Luz (2022), Oliveira e Costa-Neto (2024), Queiroz
(2022), Rebougas (2018) e Santolim (1995). Do ponto de vista metodologico, utilizou-se
autores como Gil (2010) e Rampazzo (2015).

2  DESENVOLVIMENTO
2.1 A importancia dos contratos no ordenamento juridico brasileiro

Os contratos sdo instrumentos fundamentais no ordenamento juridico brasileiro, uma
vez que estabelecem as bases para as relagdes comerciais e juridicas entre as partes envolvidas.
A importancia dos contratos reside no fato de que estes fornecem seguranca juridica,
estabelecem direitos e obrigacdes e garantem a realizagdo dos negodcios. Diniz (2022) ao
conceituar contrato esclarece-nos que:

Contrato é o acordo de duas ou mais vontades, na conformidade da ordem
juridica, destinado a estabelecer uma regulamentacdo de interesses entre as
partes, com o escopo de adquirir, modificar ou extinguir relagdes juridicas de
natureza patrimonial (Diniz, 2022, p. 90).

Nessa esteira, o contrato pode ser definido como um instrumento que formaliza a
vontade de dois ou mais individuos com a finalidade de adquirir, modificar ou extinguir relacdes
juridicas.

Uma das principais fungdes dos contratos € a de regular as relagdes entre as partes. Ao
estabelecerem os termos e condigdes de uma transacdo, os contratos garantem que todas as
partes envolvidas estejam cientes de seus direitos e obrigagdes. Isso evita conflitos e litigios,
uma vez que as expectativas de ambas as partes estdo claramente estabelecidas no contrato.

Além disso, os contratos conferem seguranca juridica as partes envolvidas. Ao
formalizar uma transacao ou acordo por meio de um contrato, as partes t€ém a garantia de que
suas vontades serdo respeitadas e que o contrato sera executado de acordo com as disposicdes
acordadas. Isso proporciona confianga e estabilidade nas relagdes comerciais, incentivando a
realizagdao de novos negocios.

Outro aspecto relevante da importancia dos contratos ¢ a sua capacidade de estipular
clausulas que prevejam solucdes para possiveis problemas que possam surgir durante a
execugdo do contrato. Por exemplo, um contrato de locagdo pode prever uma clausula de
rescisdo antecipada, caso uma das partes deseje encerrar o contrato antes do prazo estipulado.
Isso evita a necessidade de recorrer ao judicidrio em casos de disputa, economizando tempo e
recursos.

Os contratos também desempenham um papel crucial na prote¢do dos direitos das
partes envolvidas. Ao estabelecerem os direitos e obrigacdes das partes, os contratos garantem
que nenhum dos envolvidos seja lesado ou prejudicado. Caso uma das partes ndo cumpra com
as obrigagdes estabelecidas no contrato, a parte prejudicada podera recorrer ao judiciario para
fazer valer seu direito.

Quando nos referimos aos contratos, verifica-se que existem duas classificacdes sobre
0 tema: os contratos tipicos (denominado por alguns como contratos nominados) € os contratos
atipicos (também conhecidos como inominados). Oliveira e Costa-Neto (2024) ao discorrerem
sobre o assunto, assim se posicionam:

Os contratos disciplinados no Cédigo Civil ou em leis especiais sdo tipicos,
por terem uma disciplina legal. Todavia, a autonomia da vontade autoriza a



criagdo de infinitos outros contratos atipicos, respeitadas apenas as normas de
ordem publica (art. 425, CC). Uma das relevancias da disciplina legal dos
contratos tipicos estd na necessidade de excepcionar algumas normas de
ordem publica, como a clausula de retrovenda no contrato de compra e venda
(art. 505, CC), que excepciona a proibicdo de condigdo puramente potestativa
(art. 122, CC). Outra repousa na criagdo de normas dispositivas (que admitem
pacto contrario) para preencher lacunas na manifestacdo de vontade dos
individuos nos contratos mais frequentes no quotidiano, o que evita
litigiosidade sobre a definigdo do contetdo de clausulas contratuais (Oliveira;
Costa-Neto, 2024, p. 631).

Dentre os diversos tipos de contratos estabelecidos pelo ordenamento juridico
brasileiro temos os contratos eletronicos. Ao definir contratos eletronicos, Rebougas (2018)
relata-nos que

Assim, em nosso entender, o contrato eletronico deve ser conceituado como o
negocio juridico contratual realizado pela manifestacdo de vontade, das
posicdes juridicas ativa e passiva, expressada por meio (forma) eletronico no
momento de sua formagdo. Portanto, a manifestacdo de vontade por meio
eletronico sobrepde a sua instrumentalizagdo, de maneira que nao € uma nova
categoria contratual, mas sim, forma de contratacdo por manifestacdo da
vontade expressada pelo meio eletronico (Rebougas, 2018, p. 33).

Conforme a referida definicdo, temos que o contrato eletronico ¢ uma espécie de
contrato, diferenciando-se dos demais pelo meio celebrado, ou seja, aquele que realiza-se de
forma automatizada. Corroborando tal entendimento, Goerck (2023) relata-nos que

A partir disso, o contrato eletronico pode ser classificado segundo a forma pela
qual as partes manifestam sua vontade para firmar o vinculo contratual, quais
sejam: interpessoal, interativo e intersistémico. Quanto a primeira, a proposta
e a aceitacdo decorrem da comunicacéo realizada no meio eletronico entre dois
sujeitos de direito. Nesse caso, os comandos de cada um sdo emitidos em
sistemas interligados com fluxo de dados (Goerck, 2023, p. 64).

O que classifica o contrato como eletronico € o fato de ser celebrado digitalmente. Para
se ter o contrato por devidamente celebrado, o negoécio juridico deve passar por um
procedimento préprio que inicia-se com a proposta de um dos contratantes e finaliza-se com a
aceitacdo do outro. A aceitacdo se da a partir do momento que um dos contratantes adere a
proposta, vinculando o proponente. O referido contrato ¢ tido por parte da doutrina como um
contrato que pode ser classificado ora como negdcio juridico entre ausentes e ora como negocio
juridico entre presentes. Queiroz (2022) disserta que:

No que diz respeito ao contrato realizado pela internet, cada caso merece
detida observacao. Isso porque entendemos que se o contrato for realizado via
eletronica por meio de e-mail sera hipdtese de contratagdo entre ausentes.
Todavia, se o contrato for celebrado em chat ou videoconferéncia, tratar-se-a
de contratagdo entre presentes, em virtude da instantaneidade das informagdes
trocadas. Acerca desse assunto hd o Enunciado n° 173 do CJF aprovado na III
Jornada de Direito Civil com a seguinte redagdo: “A formacdo dos contratos
realizados entre pessoas ausentes, por meio eletrdnico, completa-se com a
recep¢do da aceitagdo pelo proponente”. O enunciado, portanto, ao revés da
teoria adotada, em regra, pelo CC/2002, adota a teoria da agni¢ao, na subteoria
da recep¢do para os contratos realizados entre ausentes por meio eletronico
(Queiroz, 2022, p. 569).



Nesse sentido, para Queiroz (2022), propostas realizadas e aceitas através de e-mail
serdo consideradas como contratagdo entre ausentes, enquanto contratos celebrados por meio
de chats ou videoconferéncias podem ser classificados como contratos entre presentes.

Tanto em contratos fisicos, como em contratos eletronicos, um dos elementos que valida
a celebracdo de referidas negociagdes € a assinatura. Tem-se na assinatura a anuéncia dos
contratantes com as clausulas constantes em referido documento. Quando nos referimos ao
meio de celebracdo fisico, a assinatura realizada de proprio punhos pelas partes tem o condao
de validar o negdcio juridico sem maiores problemas. Ao conceituar assinatura, Luz (2022)
informa-nos que trata-se de “Ato pelo qual uma pessoa apde seu nome por extenso, ou abreviado
por caracteres proprios, em papel ou documento para obrigar-se ou manifestar sua anuéncia
sobre os termos nele contidos. Assinatura também equivale a firma” (Luz, 2022, p. 81).

2.2 Meétodos de integridade e autenticidade dos contratos

Com o desenvolvimento tecnologico, possibilitou-se que o0s contratantes
externalizassem sua vontade por meios eletronicos. Todavia, para que referida manifesta¢ao
pudesse ser valida, o ordenamento juridico brasileiro entendeu que seria necessario a utilizagao
de mecanismos visando assegurar a integridade e a autenticidade de um documento. Ao
discorrer sobre o tema, Goerck (2023) relata que:

Por um lado, a integridade do documento seréa reconhecida quando evidente a
inexisténcia de fraude no contetdo ou alteragdo indevida ap6s o contrato ter
sido celebrado entre as partes. Por outro, a autenticidade envolve a
possibilidade de ser confirmada, com seguranca razoavel, a autoria da
manifestacdo de vontade representada no documento (Goerck, 2023, p. 50).

O préprio Codigo de Processo Civil (CPC) disciplina o modo pelo qual os documentos
poderao ser autenticados. Reza o artigo 411 do referido diploma que:

Art. 411. Considera-se auténtico o documento quando:

I - o tabelido reconhecer a firma do signatario;

II - a autoria estiver identificada por qualquer outro meio legal de certificacao,
inclusive eletronico, nos termos da lei;

III - ndo houver impugnagao da parte contra quem foi produzido o documento.
(Brasil, 2015).

Pelo artigo 411 do CPC, verifica-se que, em regra, quando o tabelido reconhece a firma
do documento assinado ou identificado, ja seria possivel conferir a autenticidade do documento.

Inexistente o reconhecimento de firma ou a identificacdo nos meios de certificagao,
havera presun¢ao de veracidade até que ocorra a impugnag¢ao da parte contra quem o documento
efetivamente foi produzido. Em linguagem juridica, podemos afirmar que a presungdo de
autenticidade e integridade dos documentos eletronicos € juris tantum.

Segundo a Camara Técnica de Documentos eletronicos (Brasil, 2020b)°, todas as vezes
que um documento ¢ transmitido pelo tempo e espago, seja entre aplicativos, pessoas, sistemas
ou atualizacdo, a autenticidade do documento estara ameagada.

Desta feita, presume-se a autenticidade por meio da utilizacdo do uso de tecnologias
com procedimentos que assegurem a integridade e a autenticidade documental. Caso ocorra a
impugna¢do documental, a parte devera demonstrar que durante todo o processo (assinatura,

> Disponivel em: https://www.gov.br/conarq/pt-br/assuntos/camaras-tecnicas-setoriais-inativas/camara-tecnica-
de-documentos-eletronicos-ctde/camara-tecnica-de-documentos-eletronicos-ctde.



envio e recebimento) o contrato permaneceu inalterado. Santolim (1995) informa que:

Para que a manifestacio de vontade seja levada a efeito por um meio
eletronico, ¢ fundamental que estejam atendidos dois requisitos de validade
[...]: @) o meio utilizado ndo deve ser adulteravel sem deixar vestigios; e b)
deve ser possivel a identificacdo dos emitentes das vontades registradas. [...]
Qualquer que seja, pois, o suporte utilizado para oportunizar a manifestacao
de vontade dos contratantes (fita magnética, disco magnético, disco otico,
cartdo magnético, ou outros), para que se possa cogitar, efetivamente, da
feitura de um documento que instrumente o contrato por computador ¢é
imprescindivel que tal suporte seja dotado de mecanismos de protegdo que
impecam a modificagdo do seu conteudo sem deixar vestigios. Caso
impossivel o atendimento a tal requisito, o meio serd imprestavel a, por si so,
servir como instrumento contratual. Da mesma forma, seja pela utilizagdo de
codigos, senhas, assimilacdo de caracteristicas pessoais (impressdo digital,
reconhecimento da iris ocular, do suor, da morfologia do fio de cabelo, e
outros), ou utilizacao de chaves (cartdes magnéticos ou oticos, de regra), em
forma individual ou combinada, é absolutamente essencial que se tenha como
proceder a identificacdo daquele que manifesta sua vontade através de um
meio eletronico, sob pena de, mais uma vez, tornar inservivel o meio para
instrumentar validamente a relagdo contratual (Santolim, 1995, p. 33-34).

Visando assegurar a autenticidade e integridade dos contratos celebrados por meio
eletronico, estabeleceu-se em 24 de agosto de 2001, a Medida Provisoria n® 2.200-2 (Brasil,
2001)°, que instituiu a Infra-estrutura de Chaves Publicas Brasileiras (ICP-Brasil), bem como
transformou o Instituto Nacional de Tecnologia da Informagdo em autarquia. A referida
tecnologia baseou-se no tripé de Criptografia assimétrica, assinatura digital e certificagdo.
Liguori (2022) informa-nos que:

Como técnica, a criptografia consiste na aplicagdo de algoritmos
criptograficos (cifras) que transformam uma mensagem compreensivel
(plaintext) em uma mensagem cifrada (ciphertext) utilizando uma informagao
secreta (chave criptografica). Somente aqueles que possuem essa informagao
secreta, que orienta a traducdo do texto para a forma legivel, conseguem
compreendé-la (Liguori, 2022, p. 15).

A criptografia pode ser entendida como uma técnica que codifica e descodifica
determinada mensagem, somente podendo ser transformada em texto legivel para quem possuir
a chave criptografica. Ao explicar as duas formas de criptografia existentes, a simétrica e a
assimétrica, Goerck (2023) relata que:

Diante disso, foram criadas duas formas de criptografia: a simétrica ¢ a
assimétrica. A primeira delas € o modelo mais antigo, comumente denominada
chave privada. Uma mesma chave permite o acesso as mensagens trocadas
pelas partes e, por isso, pode ser utilizada por qualquer um que tiver acesso a
seus dados (simétrica), razao pela qual deve ser mantida em segredo (privada).
Normalmente, essa chave ¢ representada por meio de uma senha, usada tanto
pelo remetente quanto pelo destinatario, o que traz questionamentos quanto a
sua seguranga.

Ja a criptografia assimétrica, comumente denominada chave publica, ¢
formada por um par de chaves diferentes entre si (uma “chave piiblica” e uma

¢ Disponivel em https://www.planalto.gov.br/ccivil_03/mpv/antigas 2001/2200-2.htm.



“chave privada”). As chaves se relacionam matematicamente por meio de um
algoritmo, de forma que o texto cifrado por uma chave apenas seja decifrado
pela outra do mesmo par. A chave publica pode ser conhecida pelo publico em
geral, mas a privada so sera conhecida pelo titular. Dessa forma, a criptografia
assimétrica ¢ o meio mais seguro para ser utilizado em redes publicas, por
garantir tanto a integridade do documento eletrénico quanto a sua
autenticidade (Goerck, 2023, p.55).

Como tltimo elemento identificador da tecnologia, temos a assinatura digital, que, ao
contréario da criptografia, ndo assegura a confidencialidade do documento, todavia assegura sua
autenticidade e integridade por intermédio de um mecanismo que identifica o remetente de
determinada mensagem eletronica. Caso ocorra qualquer modificagdo no documento apos sua
assinatura, o documento ¢ invalidado, a menos que seja posteriormente ratificado.

2.3  Alein®14.063/2020 e julgados emblematicos sobre assinaturas eletréonicas

O tema envolvendo Contratos Eletronicos e assinatura digital encontra-se em constante
transformagdo. Em 23 de setembro de 2020, foi criada a Lei n° 14.063, de 23 de setembro de
2020, que dispde sobre o uso de assinaturas eletronicas em interagdes com entes publicos, em
atos de pessoas juridicas e em questdes de saude e sobre as licengas de softwares desenvolvidos
por orgaos publicos. O artigo 1° da referida Lei regula que:

Esta Lei dispde sobre o uso de assinaturas eletronicas em interagdes com entes
publicos, em atos de pessoas juridicas e em questdes de saude e sobre as
licengas de softwares desenvolvidos por entes publicos, com o objetivo de
proteger as informacdes pessoais e sensiveis dos cidaddos, com base
nos incisos X e XII do caput do art. 5° da Constituigdo Federal e na Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais),
bem como de atribuir eficiéncia e seguranca aos servigos publicos prestados
sobretudo em ambiente eletronico (Brasil, 2020a).

Desta feita, a Lei 14.063/2020 aplica-se em relacdo a interagdes com entes publicos, em
atos de pessoas juridicas e em questdes de saude. Em matéria especifica de Contratos
Eletronicos entre particulares ndo ha, no ordenamento juridico brasileiro, uma legislacao
especifica para disciplinar o tema, sendo necessario um longo caminho legislativo para
disciplinar de modo satisfatério o tema.

A referida norma traz em seu texto trés tipos de assinaturas: Assinatura eletronica
Simples; Assinatura Eletronica Avancada; e assinatura eletronica qualificada. A assinatura
eletronica simples ¢ aquela utilizada em transagdes que ndo envolvem dados sensiveis ou de
alto risco. Ja assinatura eletronica avangada ¢ aquela que oferece maior seguranca, garantindo
que a assinatura estd vinculada ao assinante de forma inequivoca. Por fim, a assinatura
eletronica qualificada ¢ aquela que requer um certificado digital emitido por uma autoridade
certificadora credenciada, garantindo o mais alto nivel de seguranga.

A lei permite o uso de assinaturas eletronicas em documentos enviados para 6rgaos
publicos, desde que respeitados os requisitos de seguranca e autenticidade. No que tange as
questdoes de saude, a assinatura eletronica qualificada ¢ necessaria para documentos que
envolvem dados sensiveis.

Cumpre destacar que as assinaturas eletronicas t€ém a mesma validade juridica que as
assinaturas manuscritas, desde que atendam aos critérios estabelecidos pela lei. A legislacao
patria vem buscando assegurar que os documentos eletronicos sejam aceitos e reconhecidos
legalmente, facilitando processos administrativos e judiciais.

A equivaléncia entre as assinaturas digitais e manuscritas foi reconhecida no Recurso



Extraordinario 470.885 AgR-ED/RS (Brasil, 2011)’, sob relatoria do Ministro Luiz Fux, nos
seguintes termos:

Ementa: AGRAVO REGIMENTAL JULGADO
APOCRIFQ. ASSINATURAS DIGITAL E MANUSCRITA.
EQUIVALENCIA. ACOLHIMENTO DOS EMBARGOS

DECLARATORIOS. AGRAVO REGIMENTAL NO RECURSO
EXTRAORDINARIO. CONSTITUCIONAL E TRIBUTARIO. RECEITAS
ORIUNDAS DE EXPORTACAO. IMUNIDADE. CSLL. EXTENSAO.
REPERCUSSAO GERAL RECONHECIDA. DEVOLUCAO DO
PROCESSO. 1. A assinatura digital equivale a manuscrita, por isso que o
equivoco no sentido de que a peticdo do agravo regimental restada apocrifa
quando dela constava assinatura eletronica deve ser corrigido. 1.1. Embargos
de declaragdo acolhidos, com consequente conhecimento do agravo
regimental. 2. A matéria concernente a possibilidade de a imunidade das
receitas oriundas de exportacdo prevista do artigo 149, § 2°, 1, da Constituigdo
Federal, na redagdo da emenda Constitucional 33, de 11.12.01, ser estendida
ao lucro auferido pelas empresas, tendo em vista que o conceito de receita
englobaria o de lucro, teve a repercussao geral do tema reconhecida nos autos
do RE 564.413, Relator o Ministro Marco Aurélio, que se encontra pendente
de julgamento dos embargos declaratérios opostos pela contribuinte. 2.1.
Decisdo agravada reconsiderada para determinar a devolucdo do feito ao
Tribunal de origem, consoante o disposto no artigo 543-B do Codigo de
Processo Civil, com consequente prejuizo do agravo regimental interposto. 3.
Embargos de declaragéo acolhidos (Brasil, 2011).

A jurisprudéncia trata-se de julgado pela Primeira Turma do Supremo Tribunal Federal
(STF) envolvendo a empresa Rojana Calgados Ltda. e a Unido, relacionado a um recurso
extraordinario sobre a imunidade de receitas oriundas de exportagdo e sua extensao ao lucro das
empresas. Um dos topicos discutidos no processo diz respeito a valoracao da assinatura digital
versus a assinatura manuscrita.

A acdo aborda a questao da validade da assinatura digital, afirmando que esta tem
equivaléncia a manuscrita. No caso analisado, o erro inicial foi considerar a peti¢cdo do agravo
regimental como apdcrifa, quando na verdade continha assinatura eletronica, sendo reconhecido
pelo STF o erro material ao desconsiderar a assinatura digital como valida, corrigindo decisao
anterior.

Outro julgado emblematico no que diz respeito a assinatura digital e que foi analisado
pelo Supremo Tribunal Federal foi o Agravo de Instrumento 564.765/RJ (Brasil, 2006)® o qual
trazia o entendimento de que:

EMENTA: Ato processual: recurso: chancela eletronica: exigéncia de
regulamentagdo do seu uso para resguardo da seguranga juridica. 1. Assente o
entendimento do Supremo Tribunal de que apenas a petigdo em que o
advogado tenha firmado originalmente sua assinatura tem validade
reconhecida. Precedentes. 2. No caso dos autos, ndo se trata de certificado
digital ou versdo impressa de documento digital protegido por certificado
digital; trata-se de mera chancela eletronica sem qualquer regulamentacdo e
cuja originalidade ndo € possivel afirmar sem o auxilio de pericia técnica. 3.
A necessidade de regulamentagdo para a utilizagdo da assinatura digitalizada
ndo é mero formalismo processual, mas, exigéncia razoavel que visa impedir

7 Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur204618/false.
8 Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur93126/false.




a pratica de atos cuja responsabilizagdo ndo seria possivel (Brasil, 2006).

O Agravo de Instrumento 564.765 versou sobre o entendimento juridico sobre a validade
de assinaturas em documentos processuais, especificamente no contexto do uso de chancelas
eletronicas. O julgado destacou a importancia de regulamentar o uso de chancelas eletronicas
para garantir a seguranca juridica. Isso significa que, sem regulamentacao adequada, nao
haveria garantias de que os documentos assinados eletronicamente pudessem ser auténticos e
validos.

O STF estabeleceu, a época, que apenas peticdes assinadas originalmente pelo advogado
tinham validade reconhecida. Isso significa dizer que os documentos que nao fossem assinados
de forma tradicional (ou com um método digitalmente seguro e regulamentado) poderiam nao
serem aceitos.

No caso analisado no Agravo de Instrumento 564.765, o documento ndo utilizava um
certificado digital, o qual ¢ considerado um método seguro e reconhecido para validar
assinaturas eletronicas. No lugar da assinatura eletronica, foi usada uma “chancela eletronica”,
que ndo tinha regulamentacdo especifica, tornando impossivel verificar sua originalidade sem
uma pericia técnica.

Como ultimo julgado analisado, merece destaque o Recurso Especial n® 2159442-PR
(Brasil, 2024)°, do Superior Tribunal de Justica (STJ), sob relatoria da Ministra Nancy
Andrighi, que traz o seguinte entendimento:

EMENTA: RECURSO ESPECIAL. PROCESSUAL CIVIL. ACAO DE
BUSCA E APREENSAO. INDEFERIMENTO INICIAL. EXTINCAO.
CEDULA DE CREDITO BANCARIA. ENDOSSO. EMISSAO E
ASSINATURA  ELETRONICOS. VALIDAGCAO JURIDICA DE
AUTENTICIDADE E INTEGRIDADE. ENTIDADE AUTENTICADORA
ELEITA PELAS PARTES SEM CREDENCIAMENTO NO SISTEMA ICP-
BRASIL. POSSIBILIDADE. ASSINATURA ELETRONICA.
MODALIDADES. FORCA PROBANTE. JUIZ.

IMPUGNACAO DE OFICIO. INVIABILIDADE. ONUS DAS PARTES.

1. A¢3o de busca e apreensao, ajuizada em 14/10/2021, da qual foi extraido o
presente recurso especial, interposto em 26/03/2024 e concluso ao gabinete
em 02/08/2024.

2. O propdsito recursal consiste em saber se € possivel elidir presungdo de
veracidade de assinatura eletronica, certificada por pessoa juridica de direito
privado, pelo simples fato de a entidade ndo ser credenciada na Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil). Interpretacao do art. 10, § 2° da
MPV 2200/2001.

3. A intengdo do legislador foi de criar niveis diferentes de for¢a probatoria
das assinaturas eletronicas (em suas modalidades simples, avangada ou
qualificada), conforme o método tecnoldgico de autenticagdo utilizado pelas
partes, ¢ - a0 mesmo tempo - conferir validade juridica a qualquer das
modalidades, levando em consideragdo a autonomia privada e a liberdade das
formas de declaragdo de vontades entre os particulares.

4. O reconhecimento da validade juridica e da for¢a probante dos documentos
e das assinaturas emitidos em meio eletrénico caminha em sintonia com o uso
de ferramentas tecnologicas que permitem inferir (ou auditar) de forma
confidvel a autoria e a autenticidade da firma ou do documento. Precedentes
(Brasil, 2024).

O Recurso Especial n® 2159442-PR relaciona-se a uma acdo de busca e apreensao

? Disponivel em https://processo.stj.jus.br/processo/pesquisa/?num_registro=202402128921.
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envolvendo uma cédula de crédito bancario assinada eletronicamente. O caso foi julgado pela
Terceira Turma do Superior Tribunal de Justica (STJ), com a Ministra Nancy Andrighi como
relatora.

O recurso questiona se a validade de uma assinatura eletronica pode ser contestada
simplesmente porque a entidade autenticadora ndo ¢ credenciada pela ICP-Brasil. A decisao do
STJ reconhece que, desde que acordado entre as partes, outros métodos de autenticagdo sao
validos, mesmo que nao emitidos pela ICP-Brasil.

O legislador permite que as partes escolham o método de autenticagdo, respeitando a
autonomia privada e a liberdade das formas de declaracdo de vontade. Isso reflete a evolugdo
tecnoldgica e a necessidade de adaptar o direito as novas realidades digitais.

A decisdo discute os diferentes niveis de forca probatoria das assinaturas eletronicas,
comparando-as com assinaturas manuscritas reconhecidas por semelhanga ou autenticidade.
Ambas sao validas, mas diferem nas transagdes comerciais eletronicas.

O julgado detalha os métodos de controle de autenticidade e integridade das assinaturas
eletronicas, destacando o uso de criptografia e fungdes hash'® para garantir a seguranca dos
documentos.

Cabe ressaltar que o Recurso Especial n® 2159442-PR conheceu e proveu o recurso,
determinando a devolu¢do dos autos para que a agdo de busca e apreensdo prosseguisse
normalmente. Outro ponto de destaque ¢ que a assinatura eletronica avangada, embora nao
tenha a mesma presuncgao de veracidade que a qualificada, € juridicamente valida quando aceita
pelas partes envolvidas.

Ademais, a rejeicdo da validade de uma assinatura eletronica por nao ser emitida pela
ICP-Brasil foi considerada um formalismo excessivo, inadequado a realidade digital atual. O
uso de assinaturas eletronicas € respaldado pela legislacao vigente, que nao exige exclusividade
da ICP-Brasil para a validade juridica dos documentos.

A referida decisdo reflete uma adaptacdo do sistema juridico as necessidades
contemporaneas, promovendo maior flexibilidade e seguranca nas transagdes eletronicas
privadas.

O tema ¢ atual e encontra-se em constante transformac¢ao, sofrendo modificacdes a
medida da evolucao tecnoldgica e legislativa.

3 CONSIDERACOES FINAIS

Propousera-se, por meio deste artigo, o estudo bibliografico e jurisprudencial dos
contratos eletronicos e das assinaturas digitais que os acompanham, de modo a verificar se,
atualmente, possuem a validade juridica necessaria para a constituicdo de um negécio juridico
valido e eficaz.

Para tanto, este estudo foi subdivido na analise do conceito de contratos civeis e seus
elementos, do conceito de contratos digitais e, por fim, na pesquisa sobre as assinaturas digitais
e a sua validade ante a doutrina e jurisprudéncia moderna. Como metodologia, adotou-se o
método de revisdo bibliografica da literatutra juridica e da jurisprudéncia.

Verificou-se que a Medida Provisoria n® 2.200-2 e a Lei n° 14.063/2020 foram marcos
relevantes para o desenvolvimento juridico dos contratos e assinaturas digitais, como forma de
viabilizar o uso desses modernos negocios juridicos de forma segura e, principalmente,
auditavel, especialmente por meio da criacao da Infraestrutura de Chaves Publicas Brasileiras
(ICP-Brasil).

Por fim, a jurisprudéncia demonstrou aceitar o uso de assinaturas digitais, tal como o

10 A fungdo hash é um algoritmo que transforma um arquivo ou documento em um c6digo tnico, composto por
letras e nimeros, que funciona como uma espécie de “impressdo digital”. E usada para garantir a integridade de
um documento eletronico.
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RE 470.885 AgR-ED/RS e 0 REsp 2159442-PR, que afirmou a validade de outros métodos de
confirmacao que nao pelo ICP Brasil, revelando a evolugao e adaptagdo do Judicidrio com a
evolucdo tecnologica. Além disso, a jurisprudéncia enfatiza que a legislacao estd trazendo
flexibilidade e acessibilidade no uso de assinaturas digitais.
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