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RESUMO

Na atual realidade da era digital, estamos vivenciando um periodo em que a
tecnologia esta mais aprimorada a todos os tipos de pessoas tornando mais facil a
sua utilizacao, disto as mentes criminosas estdo cada vez mais aplicando fraudes
nesta area digital, pelo fato de que constantemente aumenta-se o indice de usuarios
da rede de internet. Mesmo que existam algumas penalizagbes por essas condutas
os crimes cibernéticos estdo multiplicando os seus cometimentos, de logo a
sociedade se encontra no meio de um conflito no qual existem duas posicdes, a
maxima puni¢ao ainda mais dos crimes virtuais, ou a diminui¢ao dos crimes visando
a educagao como forma de solucionar este conflito. Neste sentido, o presente

trabalho de pesquisa pretende enfrentar esse conflito.

Palavras-Chave: Rede de internet; Crimes cibernéticos; Maxima e minima punigao.



ABSTRACT

In the current reality of the digital age, we are experiencing a period in which
technology is improved to certain types of people making its use easier, criminal
minds are increasingly applying fraud in this digital area, as it constantly increases is
the index of users of the internet network. Even though there are some penalties for
these conduct cyber crimes are multiplying their commitments, soon the society is in
the middle of a conflict in which there are two positions the maximum punishment
even more of virtual crimes, or the reduction of crimes aimed at education as a way
to resolve this conflict. In this sense the present research work intends to face this

conflict.

KEY WORDS: Internet network; Cyber crimes; Maximum and minimum punishment.
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INTRODUGAO

A internet se originou de um fruto militar, embora naquela época fosse s6
transmitida internamente, com o objetivo de possibilitar o mais rapido possivel os
fatos de tratamento militares. Aconteceu que, as classes governamentais
perceberam que essa ferramenta poderia facilitar grandes avangos e com isso
transmitir, de forma mais célere a comunicacao entre a sociedade. (DIANA, 2018).

Como a internet se propagou de forma gradativa, nos resta dizer que
quase toda a populagdo do mundo inteiro se encontra conectada via internet. De
acordo com os dados do IBGE de 2016, publicado pelo G1, menciona que séo 116
milhdes de brasileiros conectados na internet, somando 64,7% da populagao
(SIMOES, H. 2018).

E de fato que a internet nos dias de hoje tem muita serventia, e o caso da
facilidade em comunicagao, nas buscas pessoais, nos estudos e muito mais, trouxe
inovagdes como as redes sociais que fez com que muitos individuos se conectarem
com outros, mesmos distantes.

Aliada com os dispositivos moéveis possibilitou-se que muitos individuos
gue nao tinham condi¢gao de adquirir um computador em casa, obtivessem em maos
a tdo sonhada internet, além de poderem transitar e se comunicarem pelo famoso
whatsapp e o facebook.

Porém, esta grande evolugao cibernética abriu possibilidades para a
criminalidade, por ser uma ferramenta tanto para bens de servico em geral, quanto
para meio da convivéncia, permitindo como falado anteriormente, facilitar a
comunicagdo entre os individuos socialmente logados nessa grande rede
cibernética.

Diante disso, percebe-se que os crimes informaticos tém muita relevancia
nos dias atuais pela popularizagdo que a internet adquiriu, fazendo com que se
tornasse necessaria a classificacdo dos crimes virtuais e a distingcdo dos autores
destes crimes.

Nesta perspectiva os crimes virtuais foram tipificados pelas Leis n°
12.737/12 (Lei Carolina Dieckmann) e n° 12.735/12 (Lei Azeredo), as quais
criminalizar algumas condutas praticadas por meio da internet, porém mesmo com

as tipificagdes que sao recentes os crimes virtuais continuam acontecendo.



Busca-se nesta pesquisa responder a seguinte pergunta: Como é
possivel a erradicagdo dos crimes informaticos, criminalizagdo ou educagdo? A
metodologia a ser utilizada no presente artigo sera de cunho cientifico, tendo por
base o método dedutivo, utilizando o procedimento bibliografico, realizado por meio
de levantamento em material tedrico e juridico em bibliotecas institucionais e acervo
particular. Além destes, outros recursos, como jornais, periddicos e documentos
digitais (e na internet), também ser&o consultados.

O primeiro capitulo tera como foco a pratica dos crimes pela internet. Nele
sera abordada a classificagdo dos crimes cibernéticos, quem sado os sujeitos
envolvidos nessas praticas criminosas, bem como as principais normas que passam
a dispor sobre os crimes informaticos.

No segundo capitulo sera conceituada a ideia de direito penal minimo e
direito penal maximo, visando esclarecer qual posicionamento se mostra o mais
adequado no contexto brasileiro.

Ja no terceiro capitulo serdo abordados os crimes cibernéticos no Brasil,
o qual tera como foco a criminalizacdo e o cenario atual, bem como a criminalizagao
ou a educagao como possiveis solugdes para a diminuicdo da pratica dos crimes
informaticos. Fazendo mencgao a jungao de todos os capitulos para buscar enfrentar
o problema da pesquisa.

Como referencial tedrico o trabalho abordara trés eixos tematicos: i)
pratica dos crimes pela internet; ii) direito penal minimo e direito penal maximo:
fundamentos do poder-dever de punir do Estado; iii) a maxima criminalizagéo das
condutas praticadas pelo uso da internet; tendo com luz a reflexdo de alguns autores
sobre o assunto:

Nesse sentido, a partir dos autores Mario Furlaneto Neto e Damasio de
Jesus busca-se compreender a pratica dos crimes pela internet. No que se refere ao
direito penal minimo, utilizou-se aqui os conceitos apresentados por David Garland e
Luiz Luisi, enquanto os ensinamentos de Louise da Silva Trigo (2019) e Fabrizio
Rosa e Silveira Filho (2011) auxiliaram na compreensao do conceito de direito penal
maximo.

Ainda, para tratar do direito penal maximo no contexto brasileiro,
buscou-se auxilio em A. S. Franco e Wilson dos Santos da Silva. Por fim, Eudes

Quintino de Oliveira Junior e Jason Albergaria apresentam a maxima criminalizagéo



das condutas praticadas pelo uso da internet, no Brasil e no cenario atual.
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1.PRATICA DOS CRIMES PELA INTERNET

Nos Estados Unidos, em 1969, foi criada a internet chamada anteriormente
de Arpanet, tendo como fungdo conexdo dos laboratérios de pesquisa, entretanto,
no mesmo ano um professor da universidade da Califérnia enviou um e-mail para
um colega em Stanford sendo o primeiro e-mail da histéria, segundo Werner, (2001).

Ja no Brasil, o histdrico da internet foi bem atrasado em 1988, pela (Fapesp)
Fundacdo de Amparo a Pesquisa do Estado de S&o Paulo e (LNCC) Laboratorio
Nacional de Computacao Cientifica no Rio de Janeiro. Porém s6 em 1991 foi
disponibilizado o uso para o publico em geral. Menciona (TEIXEIRA, 2007, p.9).

Dai em diante a internet se alastrou, tornando-se indispensavel na vida dos
seres humanos, e, hoje se encontra bastante em comento, pois seu meio de
utilizacdo esta sendo usado para crimes pela facilidade e por conta que todas as
pessoas se encontram conectadas neste ciberespaco-. Dispositivos como
computadores, tablets, celulares, hoje tomou toda a populagdo, e por esse motivo
aumentou-se os crimes de informatica, na qual essa utilizacdo fez com que os
maliciosos se aproveitassem dessa expansao para praticarem crimes.

Com a propagacéo dos servigos de internet pelo mundo, e a facilidade de
acesso a toda a populagdo, o ambiente virtual tornou-se propicio para a pratica de
crimes virtuais.

O histérico desses crimes, se remonta a década de 1985 que, por sua vez,
foi definido o termo “Hacker” pela primeira vez, portanto, sendo aquele individuo com
capacidades técnicas, que promovem invasoes, difusdes de pragas virtuais. Porém,
€ de se analisar que hoje em dia, ndo se precisa tanto ter um conhecimento técnico
a mais para se tornar um Hacker, pois atualmente na propria internet se ensinam
técnicas que sao prejudiciais as outras pessoas RODRIGUES (2019).

Segundo Queiroz (2008) citado por Ribeiro (2015) menciona que quando a
internet em dezembro de 1994, foi liberada comercialmente no Brasil, a intengao era
a facilitacdo da comunicacao, entre as pessoas, nos paises, nas empresas, a fim de
aprenderem umas com as outras. Porém com a facilidade que a internet propicia,
abriu brechas para a criminalidade.

Mario Furlaneto Neto condizente com a ideia diz:
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[...] Os transgressores da lei penal logo viram no computador e na Internet
formidaveis instrumentos a consecucdo de varios delitos. Como se nao
bastasse, essa revolugdo tecnolégica também deu azo a criatividade
delituosa, gerando comportamentos inéditos que, ndo obstante o alto grau
de reprovabilidade social, ainda permanecem atipicos (NETO, p. 264).

Entretanto, algumas coisas mudaram levando para seara dos dias atuais no
qual ja se existem tipificagcdes a essas condutas reprovaveis, embora que na medida
em que se apunhalam elas se aglomeram ainda mais, fazendo meng¢ao que a cada

dia, horas, segundo um crime virtual esta sendo cometido no mundo.

1.1. CLASSIFICACAO DOS CRIMES INFORMATICOS

Os crimes de informatica sédo classificados em préprios e puros, e também

em imprdprios e impuros, vejamos:

Atos dirigidos contra um sistema de informatica, tendo como subespécies
atos contra o computador e atos contra os dados ou programas de
computador. Atos cometidos por intermédio de um sistema de informatica e
dentro deles incluidos infragbes contra o patriménio; as infragdes contra a
liberdade individual e as infragbes contra a propriedade imaterial
(FERREIRA apud CARNEIRO, 2012, [n.p.]).

Na realidade, a classificacdo mais adequada € que os crimes podem ser
préprios e impréprios (ADENEELE, 2019).

Os crimes virtuais préprios sao aqueles em que o sujeito ativo manipula o
sistema informatico do sujeito passivo, utilizando o sistema do computador como

seu objeto e meio de execugao.

Conceitua corroborando, em suas valiosas licgdes Damasio Evangelista de
Jesus (apud CARNEIRO, 2012, [n.p.]) menciona:

Crimes eletrbnicos puros ou préprios sdo aqueles que sao praticados por
computador e se realizam ou se consomem também em meio eletrénico.
Neles, a informatica (seguranga dos sistemas, titularidade das informagdes
e integridade dos dados, da maquina e periféricos) € o objeto juridico
tutelado.

Nestes crimes ndo esta so a ideia de invasao de dados nao autorizados, no

entanto, todas as interferéncias em dados informatizados é o exemplo destas:
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invasao de dados armazenados no computador com intencdo de alterar, modificar,
inserir dados falsos, ensejando, atingir diretamente o software’ e hardware? do

computador. Porém s6 pode ser realizado por computador e seus periféricos.

Colaborando com esta ideia, Marco Tulio de Viana, diz que os crimes virtuais
préprios “sdo aqueles em que o bem juridico protegido pela norma penal é a
inviolabilidade das informag¢des automatizadas (dados)” (VIANA, 2003 apud
CARNEIRO, 2012).

Disto, vé se que a conduta exposta aqui é a invasao do computador,
necessitando deste para sua consumacio, a qual sem o equipamento, isto € o
computador e seus periféricos nada aconteceriam. O cometimento deste tipo de
crime visa se obter por meios informaticos, exemplos: invasdao de computador,
invasdo nas redes sociais, € danificagdo do computador por invasdao de virus,

alteragao de documentos e muitos outros.

Ja o crime virtual impréprio € aquele que se utiliza do computador para se
obter a consumacao do ato, necessitando da maquina como meio de instrumento
para se realizar os atos ilicitos ja tutelados. Disto, percebe-se que os crimes ja
tipificados na norma penal podem ser cometidos com a utilizagdo do computador e

da rede.

Diante disso, menciona o jurista Daméasio E. de Jesus (2012 apud
CARNEIRO, 2012, [n.p.]). In verbis:

Ja os crimes eletrbnicos impuros ou impréprios sao aqueles em que o
agente se vale do computador como meio para produzir resultado
naturalistico, que ofenda o mundo fisico ou o espaco “real”, ameagando ou
lesando outros bens, ndao computacionais ou diversos.

O crime informatico improprio s&o aqueles crimes que visam atingir um bem
juridico comum, como um patriménio, e se utiliza dos sistemas informaticos apenas

como animus operandi, ensejando, um novo meio de execug¢ao (SCHMIDT, 2019).

! Software: programas que comandam o funcionamento do computador. Meus Dicionarios, Disponivel
em: https://www.meusdicionarios.com.br/software acessado em 02 de Janeiro de 2019.

2 Hardware: sdo as partes que podemos ver do computador, ou seja, todos os componentes da sua
estrutura fisica como o monitor, o teclado, o gabinete e o mouse. Significados Br. Disponivel em:
https://www.significadosbr.com.br/hardware acessado em 02 de Janeiro de 2019.


https://www.significadosbr.com.br/hardware
https://www.meusdicionarios.com.br/software
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1.2 SUJEITOS DOS CRIMES INFORMATICOS

1.2.1 Sujeitos Ativos

Os sujeitos ativos e passivos dos cibercrimes sao diferenciados e
classificados pela doutrina. De acordo com professor Damasio Evangelista de Jesus,
“sujeito ativo € quem pratica o fato descrito na norma penal incriminadora”. (JESUS,
2005, p. 147)

Sabendo disso, o sujeito ativo é aquele que usa do meio informatico, este
“‘meio” sendo a parte fisica do computador em si, ou quando usa do computador pelo
motivo da internet, para se obter sua conduta criminosa.

Para facilitar a compreensdo, mencionaremos aqui os diferentes tipos de
sujeitos ativos destes crimes.

Hacker € um termo muito utilizado para mencionar criminosos virtuais,
porém muitos deles, mesmo que sejam altamente habilidosos nesta area, ndo a
usam para pratica criminosa. E o exemplo do técnico de computador, de programa e
sistema de seguranga (FREITAS; SILVA. 2019).

Mencionam também Alessandra Mara Freitas e Cristian Kiefer Silva (2019)
que muitos desses sujeitos ativos, cometem estes crimes por curiosidade,
necessidade profissional, vaidade, patriotismo, ativismo ou até mesmo crime. Ja
aquele Hacker que comete crimes a fins imorais, ilegais ou prejudiciais € chamado
de Cracker.

Segundo Henrique Cezar Ulbrich e James Della Valle citado por Alessandra
Mara Freitas e Cristian Kiefer Silva (2019) afirmam que os crackers sao
denominados “hackers do mal” ou “hackers sem ética” e que esses individuos séo
especializados em burlar as senhas de software comerciais a fim de piratea-los.

Além de serem otimos programadores, pela razdo de invadirem
computadores e sites com proposito de crime, eles criam programas que infectam ou
destroem por completo os sistemas da vitima sem deixar vestigio. E um habilidoso
nato, faz uso de ferramentas que percebe a vulnerabilidade do sistema que quer
invadir. Tendo totais nog¢des de improvisagao se algo acontecer (ULBRICH, 2004,
p.30).
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Sobre as reflexdes de Henrique Cezar Ulbrich e James Della Valle citado por
Alessandra Mara Freitas e Cristian Kiefer Silva (2019), Wannabe é o individuo que
deseja ser hacker, porém nao sabe como iniciar, s6 tem uma nogao intermediaria.

Phreaker sé&o os individuos que hackeiam as redes telefonicas, (phone +
freak ou phreak). Ja no Brasil ha muito pouco tempo que eles agem aqui, porém
com essa proliferacao de telefones eles vieram a tona, clonando celulares e até
mesmo fazendo escutas telefénicas via frequéncia (FREITAS; SILVA. 2019).

Segundo Henrique Cesar Ulbrich e James Della Valle (2004, p. 30) conceitua
que phreaker € o hacker de sistemas telefbnicos, que é eximio conhecedor de
eletrbnica e telefonia e pode fazer chamadas de qualquer local sem, contudo, pagar
por elas.

O Carder é aquele sujeito especializado em fraude de cartdo de crédito.
Conseguem obter lista de cartdes validos em sites que utilizam, gerando numeragao
falsa que é reconhecida por ter clonado ou roubado os cartdes das vitimas, os
sujeitos passivos que falaremos posteriormente Conforme mensura Henrique Cesar
Ulbrich e James Della Valle (2004, p. 30).

Os carders costumam trabalhar em grupos ou sozinhos na internet com a
intengcdo de conseguir dados de cartdes de créditos para fraude on-line. Os que
trabalham em grupos chamados de (carding) eles reuinem em salas de bate papo
IRC (internet realy site) em servidores de maquinas vulneraveis. Habitualmente um
dos carder analista determinado shopcar vai em busca de vulnerabilidade, com
intengado principal de baixar (download) o banco de dados com os dados do cliente
da loja (vitima). Apos a extracdo dos dados da vitima, o card utiliza os dados para
compra em outra loja (FREITAS; SILVA. 2019).

O War Drive € a denominagao mais recente visando os demais, usam da
vulnerabilidade das redes sem fio, para se conectar a elas. De acordo com quem

nos ensina Henrique Cesar Ulbrich e James Della Valle (2004, p. 30).

1.2.2 Sujeitos Passivos

“Sujeito passivo é o titular do interesse cuja ofensa constitui a esséncia do
crime. Para que seja encontrado € preciso indagar qual o interesse tutelado pela lei
penal incriminadora” (JESUS, 2005, p. 153). Logo o sujeito passivo é o agente que

sofre a agado, ou o titular do interesse juridico, a vitima.
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Outro doutrinador renomado Rogério Greco (2010, p 54) nos ensina que o
sujeito passivo divide-se em formal e material, sendo aquele sempre o Estado, por
ilicito cometido, sofrendo pela sua desobediéncia. E este o sujeito passivo material é
o titular do bem ou do interesse juridico tutelado a qual recai a conduta delitiva.

Sujeito passivo é a vitima do hacker que usa da vulnerabilidade do
computador para satisfazer seus anseios, do cracker para infundir e destruir os
programas do computador, do phreaker para sabotar telefones, e do carder que

utiliza dos dados dos seus cartdes de créditos.

1.2.3. Criminalizacdo Antes e Apo6s as Leis n® 12.737/12 (Lei Carolina
Dieckmann) e n°® 12.735/12 (Lei Azeredo).

Quando se fala em legislacdo antes da promulgacéo da lei n® 12.737/12, ja
se imagina que o pais vivia uma baderna sem leis para punir estes tipos de crimes,
porém muitos ndo sabem que as leis brasileiras alcangam cerca de 90 a 95% dos
crimes virtuais. Pois os crimes virtuais proprios, ou seja, aqueles praticados pelo
computador quase que habitualmente ja s&o tipificados pelo cbédigo penal
(ADENEELE, 2019).

Diante a essa situagao a Delegacia de Repressao aos Crimes de Informatica
(DRCI), fizeram um quadro elencando alguns exemplos de crimes cometidos por

meio da internet e que ja possuem previséo legal (ADENEELE, 2019).

Calunia Art. 138 do cddigo penal (“C.P.”)
Difamacéo Art. 139 do C.P.
Injuria Art. 140 do C.P.
Ameaca Art. 147 do C.P.
Furto Art. 155 do C.P.
Dano Art. 163 do C.P.
Apropriagao indébita Art. 168 do C.P.
Estelionato Art. 171 do C.P
Violacéo ao direito autoral Art. 184 do C.P.
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Pedofilia Art. 247 da Lei 8.069/90 (Estatuto
da Crianga e do Adolescente)

Crime contra a propriedade Art. 183 e segs. Da Lei 9.279/96
industrial

Interceptacéao de Art. 10 da Lei 9.296/96
comunicacao de informatica

Interceptacdo de E-mail Art. 10 da Lei 9.296/96
Comercial ou Pessoal

Crimes contra  software Art. 12 da Lei 9.609/98
“Pirataria”

Frente a este quadro numerado de crime, percebemos que mesmo antes da
legislacdo atuante ja se haviam tipificagdes, mas que n&o conseguia absorver todos
os tipos de crimes que se inicia a cada dia.

A Constituicdo Federal menciona em seu art. 5°, XXXIX que “ndo ha crime sem
lei anterior que o defina, nem pena sem prévia cominagao legal’, demonstra que
para se punir os crimes informaticos € indispensavel que a conduta penal venha se
adequar as normas ja existentes (NUNES, 2012).

Logo suas lacunas também devem ser preenchidas. Nos dias de hoje € de
fundamental importancia que o conceito de informatica seja incorporado a legislacao
vigente (NUNES, 2012).

Também nos alude Raphael Rosa Nunes (2012), que os primeiros manejos
vieram do Plano Nacional de Informatica e Automacao (Conin), Lei n. 7. 232/84, na
qual tratava das diretrizes da informatica no Brasil, e logo apds veio a Lei n. 7.
646/87. Sendo esta ultima revogada pela Lei n. 9. 609/98, a qual foi a primeira a
mencionar infragcbes de informatica em seu ordenamento, sendo possivel citar

alguns artigos:

Art. 12. Violar direitos de autor de programa de computador:
Pena — Detencgao de seis meses a dois anos ou multa.

§ 1° Se a violagao consistir na reproducao, por qualquer meio, de programa
de computador, no todo ou em parte, para fins de comércio, sem
autorizacao expressa do autor ou de quem o represente:

Pena — Reclusdo de um a quatro anos e multa.
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§ 2° Na mesma pena do paragrafo anterior incorre quem vende, expbe a
venda, introduz no Pais, adquire oculta ou tem em depdsito, para fins de
comércio, original ou cépia de programa de computador, produzido com
violagao de direito autoral.

§ 3° Nos crimes previstos neste artigo, somente se procede mediante
queixa, salvo:

| — quando praticados em prejuizo de entidade de direito publico, autarquia,
empresa publica, sociedade de economia mista ou fundagao instituida pelo
poder publico;

Il = quando, em decorréncia de ato delituoso, resultar sonegacao fiscal,
perda de arrecadacgao tributaria ou pratica de quaisquer dos crimes contra a
ordem tributaria ou contra as relagdées de consumo.

§ 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do tributo, ou
contribuigao social e qualquer acessorio, processar-se-a
independentemente de representagéao.

Com o advento de inumeros crimes, mesmo com as tipificacbes gerais
existentes, foi sancionado em 2012 duas leis especificas instituindo penas e
alterando o atual cédigo penal para punir condutas no mundo virtual.

A primeira é a Lei dos Crimes Cibernéticos (12.737/12), conhecida como Lei
Carolina Dieckmann, por ter sido vazadas as fotos da atriz na midia e com isso foi
tipificado atos como invadir computadores (hacking), roubar senhas, violar dados de
usuarios e divulgar informacgdes privadas (como fotos, mensagens etc). (CNJ, 2018)

Entretanto, mesmo que a Lei tenha ganhado espaco pelo caso da atriz, o
texto ja era reivindicado pelo sistema financeiro, tendo em vista o grande
cometimento de golpes e roubos de senhas pela internet. (CNJ, 2018)

Os crimes instituidos no Coédigo Penal e previstos na Lei de Crimes
Cibernéticos (Artigo 154-A e art. 298). Sao:

Invasao de dispositivo informatico.
Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de segurancga
e com o fim de obter, adulterar ou destruir dados ou informagbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:
Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.
§ 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 22 Aumenta-se a pena de um sexto a um terco se da invasdo resulta
prejuizo econémico.
§ 32 Se da invasdo resultar a obtengcdo de conteddo de comunicagbes
eletrdnicas privadas, segredos comerciais ou industriais, informagdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
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Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
ndo constitui crime mais grave.

§ 42 Na hipotese do § 32, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagao ou transmissao a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.

§ 5% Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administracéo direta e indireta federal, estadual,
municipal ou do Distrito Federal.
Acgéo penal.

Art. 154-B._Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime €& cometido contra a
administragao publica direta ou indireta de qualquer dos Poderes da Uniao,
Estados, Distrito Federal ou Municipios ou contra empresas concessionarias
de servigos publicos.

Art. 32 Os arts. 266 e 298 do Decreto-Lei n? 2.848, de 7 de dezembro de
1940 - Cadigo Penal, passam a vigorar com a seguinte redacao:

Interrupgao ou perturbagao de servigo telegrafico, telefonico,
informatico, telematico ou de informacgao de utilidade publica.

Art. 266.

§ 1° Incorre na mesma pena quem interrompe servigo telematico ou de
informagdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 22 Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.

Falsificagdo de documento particular.
Art. 298.
Falsificagdo de cartao.

Paragrafo unico. Para “fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito”.

A segunda é a Lei 12.735/12 que determina que sejam instaladas delegacias
especializadas em combate aos crimes virtuais. (CNJ, 2018)
Contudo em 2014 foi sancionado o Marco Civil da Internet (Lei 12.965/14), a
qual regula os deveres e direitos dos internautas, protegendo os dados pessoais € a
privacidade dos usuarios. Fazendo mengédo que somente por ordem judicial pode se
haver quebra de dados e informacgdes privadas existentes em redes sociais ou em
sites. (CNJ, 2018)
Vimos que mesmo antes da legislagdo em vigor, ja havia meios para que

fosse possivel a atuagao do poder de punir, e consequentemente com as legislagbes


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266%C2%A71
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art298
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atuais. Contudo, esta punicdo no que se observa até entdo esta sendo positiva?

Diante disto, enfrentaremos esta questao nos préximos capitulos.
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1. DIREITO PENAL MINIMO E DIREITO PENAL MAXIMO: FUNDAMENTOS
DO PODER-DEVER DE PUNIR DO ESTADO.

2.1. DIREITO PENAL MiNIMO

Na sociedade de hoje, parece comum a convivéncia da criminalidade com a
sociedade. O policiamento privado, as politicas de lei e ordem, e a crenga da
efetivacao do carcere sdo comuns. (GARLAND, 2008, P. 41)

Segundo Carolina Freitas Paladino (2019), quanto mais se pune, mais
violéncia se tem, mais crime surge. Desta forma o Direito penal ndo consegue e
nunca conseguira resolver estas relagdes.

Disto Raul Cervini, (1995, p.69) diz que é possivel atribuir algumas causas

que levam a uma ineficiéncia da justiga sendo elas:

A inflacdo legislativa; a existéncia de competentes da administragédo
fragmentados e incomunicaveis entre si; a sobrecarga dos tribunais; a
ineficiéncia das penas classicas; a aplicagdo de tratamentos
contraproducentes; a resisténcias dos sistemas tradicionais ineficientes; a
demora na administragc&o da justica; e os préprios custos.

Dai gera um fenbmeno de caos, fazendo com que propostas sejam criadas
para conter esses movimentos, como o chamado “Minimalismo Penal’. O
minimalismo penal visa diminuir os usuarios dos sistemas prisionais, alcancando a
prisdo somente os sujeitos que acometem os crimes mais graves, além de aplicar
penas alternativas (FREITAS 2019).
Para corroborar com a ideia parte da hipdtese que:

A violéncia é, desde logo, um problema social, mas também um
problema semantico, porque somente a partir de um determinado contexto
social, politico e econdbmico pode ser valorada, explicada, condenada ou
defendida. Nao ha, pois, um conceito de violéncia estatico ou a-histérico que
pode dar-se a margem do problema social em que surge. Nao existe
também uma férmula magica, um critério objetivo que seja valido para todos
os tempos e lugares, que nos permita valorar aprioristicamente, a bondade
e a maldade de um determinado tipo de violéncia. (CONDE, 2005, p. 3-4).

Outro doutrinador que colabora com ideia do minimalismo penal e o Luiz
Luisi (2003, p. 38-39) que menciona um dos principios que informam o direito penal

€ a ultima ratio, a qual traduzida a regra de que as relagdes sociais serao reguladas
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pelos outros ramos de Direitos, cabendo s6 em ultimo caso a aplicagao do Direito
Penal.

Disto, percebe que s6 sera imposta a punicao se colaborar com o meio
necessario a protecdo ao bem juridico, porém deve se desaparecer se obtiver pena
mais branda. (LUISI, 2003, p. 38-39).

A Ultima ratio, valida o Direito Penal somente quando nao ha outra forma do
convivio social ou fracassarem as politicas sociais. Assim o Direito Penal intervém
para cessar a violéncia. (QUEIROZ, 2002, p. 69).

Entretanto, percebemos que na nossa realidade n&o é assim que acontece,
o direito penal vem sendo usado aplicado indistintamente, ndo de forma que o

principio da ultima ratio estabelece.

1.2. DIREITO PENAL MAXIMO

Ao se falar em aumento de criminalidade, logo se lembra do Direito Penal,
por este ser a resposta a uma suposta violéncia globalizada. Disto se criam novas
leis, aumentam-se as penas, restringem-se as garantias fundamentais, fazendo
assim certas pessoas como “inimigas” do Estado (TRIGO, 2019).

O primeiro aparecimento do movimento de lei e da ordem foi na década de
1970 nos Estado Unidos, dando como resposta ao aumento da criminalidade
recorrente, de acordo com Franco (2005, p.84).

Esta corrente se fortaleceu e teve como suporte para se expandir por alguns

motivos que se ocorreram na década de 1970 e 1980:

[...] a) no incremento da criminalidade violenta direcionada a
segmentos sociais mais Privilegiados e que até entdo estavam indenes a
ataques mais agressivos (sequestro de pessoas abandonadas ou de alto
estrato politico ou social, roubos a estabelecimentos bancarios etc); b) no
terrorismo politico e até mesmo no terrorismo imotivado, de faccdes
vinculadas tanto a esquerda como a extrema direita; c) no crescimento do
trafico ilicito de entorpecentes e de drogas afins; d) no avango do crime
organizado pondo a mostra a corrupgao e a impunidade; e) no incremento
da criminalidade de massa (roubos, furtos etc) que atormentam o cidadao
comum; f) na percepgao do fenédmeno da violéncia como dado integrante do
cotidiano, omnipresente na sociedade; g) no conceito reducionista de
violéncia, fazendo-o coincidir com o de criminalidade; h) na criagcdo pelos
meios de comunicagdo social de um sentimento coletivo e individual de
inseguranga e no emprego desses mesmos meios para efeito de

dramatizagao da violéncia para seu uso politico (FRANCO, 2005, p.84).
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Destaca-se também que na década de 1990, houve uma campanha da lei e
da ordem e assim se intensificaram com a criagao da politica tolerancia zero, a qual
foi guiada pelo prefeito de Nova York, Rudolph Giuliani, no qual ganhou repercussao
por propagar a teoria das Janelas quebradas (ROSA; SILVEIRA FILHO, 2011).

Esta teoria entende que a repressdao imediata e severa das menores
infracbes e desentendimentos em vias publica evita a possibilidade de grandes
atentados criminais, pois demonstra que existe uma autoridade responsavel pela
manutengédo da ordem. Disto, menciona Wacquant (2004, n.p.), “prender ladrbes de
ovos permite frear, ou simplesmente parar, os potenciais matadores de bois, pela
reafirmacao da norma e dramatizacao do respeito a lei”.

De logo, entende-se que os seguidores dessa teoria amparam que o meio
para combater a criminalidade é iniciar-se pela rigorosa repressao e persegui¢cao
das pequenas infracbes, pelo motivo de conter a violéncia pela raiz e evitar a
“primeira janela quebrada” (ROSA; SILVEIRA FILHO, 2011, p. 34).

Segundo menciona Callegari; Dutra (2007) este movimento da lei e da
ordem mesmo que exercia uma fungao puramente simbdlica, trouxe tranquilidade a
populacdo e disto, acabou se expandindo e conquistando adeptos em varios paises,
por motivo que o endurecimento da legislagao penal trouxe uma resposta a essa

crescente criminalidade.

2.3. DIREITO PENAL MAXIMO NO CONTEXTO BRASILEIRO

No Brasil, Louise Trigo da silva (2019) menciona que ha uma legislagao de
emergéncia que tem o objetivo de acalmar a populagao, ou simplesmente conter um
determinado tipo de criminalidade, pela relativizacdo dos direitos e garantias
fundamentais previstas na constituicio.

Demonstrando o carater repressivo que o direito penal vem adotando,
exemplo este € a Lei dos Crimes Hediondos, que veio com o objetivo de dar
respaldo a sociedade, entretanto sem nenhuma efetividade na seara do Direito
Penal, alude Franco (2000, p.502):

A Lei 8.072, na linha dos pressupostos ideoldgicos e dos valores
consagrados pelo Movimento da Lei e da Ordem, deu suporte a ideia de que
leis de extrema severidade e penas privativas de alto calibre sao suficientes
para por cobro a criminalidade violenta. Nada mais ilusério.
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Para Franco (2005), isto acontece porque o direito penal maximo tem
serventia apenas para enfraquecer os direitos e garantias fundamentais e para
acabar com o conceito de direito penal minimo, danos motivos para a incrivel
convivéncia, em meio ao Estado Democratico de Direito, de um direito penal
autoritario.

Ja para Wilson dos Santos da Silva (2014), o direito penal maximo no
contexto brasileiro embora a base seja uma intervengédo penal minima, percebe-se
que ha um posicionamento direcionado ao endurecimento do sistema e a supressao
de direitos e garantias fundamentais dos individuos considerados inimigos dos
Estados.

Além de mencionar que o direito penal maximo, aparece no ambito da
globalizagdo econ6mica e tende, ao controle dos deserdados, ndo-consumidores e
marginalizados, alcangando conter o clima de inseguranga gerado, pelos meios de
comunicagdo que mostram diariamente aos cidadaos as barbaries que esses
individuos sao capazes de fazer. (SANTOS, 2014).

Para corroborar afirma segundo Alamiro Velludo Salvador Netto®, citado por
Lilian Matsuura (2019, n.p.), que em oito anos o numero de presos dobrou. Os
presidios brasileiros abrigavam cerca de 232 mil presos, em 2000. Em dezembro do
ano passado, de acordo com os dados do Ministério da Justiga, o numero pulou para
446 mil.

Contudo, vimos que no Brasil mesmo que a base seja a intervengdo minima,
0 que se verifica € o endurecimento penal, no qual os direitos e garantias estao

sendo relativizados e fazendo assim a multiplicagao de presos, a cada ano.

3 Professor de Direito Penal na Faculdade de Direito da USP.
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2. A MAXIMA CRIMINALIZAGAO DAS CONDUTAS PRATICADAS PELA
INTERNET

3.1 CRIMES CIBERNETICOS NO BRASIL: A CRIMINALIZACAO E O CENARIO
ATUAL

E certo que a partir da normatizagdo da Lei n. 12. 737/12, muitos crimes
foram tipificados, entretanto antes disso o direito penal conseguia punir estes crimes
virtuais, com a aplicacdo do tipo penal que mais se assemelhava a conduta
praticada.

Contudo, os crimes foram se inovando fazendo com que a norma geral nao
conseguisse mais prevenir os novos crimes. Surgindo entdo a Lei n. 12.737/12 a
qual foi apelidada Lei “Carolina Dieckmann” pelo motivo que foram vazadas fotos
intimas da atriz, e disso fez com que a lei visasse estes tipos de conduta, sendo
elas: invasdo de computadores, roubo e/ou furto de senhas e de conteudos de
e-mails e a derrubada intencional de sites. (OLIVEIRA JUNIOR, 2013).

Mesmo com essas tipificagbes menciona André Miceli (2018 n.p.). “de
acordo com um relatério da Norton Cyber security, em 2017 o Brasil passou a ser o
segundo pais com maior numero de casos de crimes cibernéticos afetando cerca de
62 milhdes de pessoas”.

Menciona também André Miceli (2018), que atualmente 54% dos brasileiros
tém em suas residéncias acesso a internet e a conexdo via dispositivos moveis,
além do que em 2017 o Brasil encerrou com mais de 236 milhdes de celulares, uma

meédia de 113, 52 celulares por 100 habitantes.

“‘Esse aumento também impacta no crescimento de cibercrimes, ja que
muitos acreditam que estejam mais seguros utilizando aparelhos méveis. O
paradoxo segurancga x liberdade, que sempre existiu no meio fisico, existe
no digital também. Quanto mais livres estivermos, menos seguros
estaremos.” (MICELI, 2018, n.p.).

Disto percebe que de acordo com que a sociedade vai se atualizando o
crime também se modifica, € o caso da populacdo que acreditava que com a
utilizagcdo dos aparelhos moveis tornaria mais segura a interagao virtual, entretanto

0s criminosos virtuais se aprimoram de acordo com que o mundo virtual se atualiza.
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De logo, mesmo com a maxima criminalizacdo das condutas de crimes
informaticos s6 se aumentam fazendo assim saber que a maximizagao por alguns
instantes foi de fato suficiente para acalmar a sociedade. Porém no cenario atual o
direito penal maximo nao esta resolvendo este conflito aparente.

Fazendo concluir que em nosso panorama atual, mesmo com as severas
puni¢des, aumentos de penas o Estado nido esta conseguindo intervir, abrindo este
grande questionamento? Para uma resposta definitiva a esta questao, seria por meio

de mais criminalizag&o ou a partir da Educacéo.

3.2. CRIMINALIZAGAO OU EDUCACAO

A criminologia é um estudo cientifico que visa explicar e prevenir o crime,
além de intervir na figura do delinquente e avaliar os diferentes modos de resposta a
criminalizagdo, “Para cuja aplicagao sao necessarias novas profissdes: psicologo,
assistente social, criminélogo, educador” (ALBERGARIA, 1999, p.19).

Segundo menciona Viviane Avelino Marcelos (2019), na criminologia as
apreciagdes de prevencdo sao variadas, porém nos deteremos na figura do papel da
escola enquanto instituicdo de ensino. Na qual se entende por prevencao a maneira
de evitar o crime agindo pelo pressuposto de que sao varios os fatores de sua
ocorréncia.

Para Orlando Soares (1983, p. 125), “o objetivo de prevenir ou dispor de
maneira que evite dano ou mal, preparando medidas ou providéncias de
antecipacgao”. Esta ideia visa a antecipagao das causas antes que haja a violéncia.

Ao ponto de vislumbrarmos com o que € prevencgao, atentarmos agora com

a repressao a qual é:

“ideia de acao ou efeito de reprimir, coibir, proibir por meios policiais ou
judiciais a pratica de determinados atos, considerados ilicitos penais,
através duma reagao, exercida de fato em nome do Direito, considerada
reagao social contra... o crime" (SOARES, p. 138).

Haja vista a definicdo do que € prevencgao e repressao, refletiremos sobre os

controles sociais formais e informais.
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Anténio Garcia - Pablos de Molina (2000), explica que controles sociais € o
“conjunto de instituicbes, estratégias e sangdes sociais que pretendem promover e
garantir referido submetimento do individuo aos modelos € normas comunitarias”.

Neste sentido, sdo controles sociais formais: a policia, a justica, a
administragcdo penitenciaria, etc. Por sua vez, controles sociais informais: seria a
familia, a escola, a profissao, a opiniao publica etc.

De logo, como alude Viviane Avelino Marcelos (2019), a prevencédo € a
repressdo sao meios estratégicos ou respostas de 6rgdos que usam das normas

para conter a violéncia.

A repressao ao crime por parte da policia é limitada, primeiro, pela falta de
efetivo para conter a criminalidade. Segundo, pela falta de condi¢des de
trabalho: armas obsoletas, viaturas em pequena quantidade, falta de
combustivel, etc. E terceiro é a falta de estabelecimentos prisionais capazes
de absorver a populagao delitiva. O aumento do aparato judicial significa
mais presos € nao necessariamente menos delitos. A solugdo da
criminalidade nao esta no fortalecimento da policia em todos os seus
aspectos, mas sim, na forma eficaz de prevencédo AVELINO (2019, n.p.).

Para corroborar com a ideia Anténio Garcia - Pablos de Molina (2000,
p.120), nos diz “A eficaz prevencao do crime ndo depende tanto da maior efetividade
do controle social formal, sendo da melhor integragdo ou sincronizagéo do controle
social formal e informal”.

Como vimos todo o amparo de leis ndo erradicaram os crimes informaticos,
s6 fizeram o aumento desses crimes no qual percebe que o meio para a eficaz
prevencdo, ndo depende s6 do Estado na figura de poder de punir, mas sim da
integracéo e a sincronizagédo deste com todo o aparato do controle social informal.

Contudo, visto que a criminalizagdo nao foi suficiente para minimizar os
crimes cibernéticos, no entanto, € preciso que o Estado invista em educacédo, como
forma de evitar a pratica de condutas criminosas para que sO assim seja possivel a

erradicagao dos crimes informaticos.
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CONSIDERAGOES FINAIS

Como foi mencionado, a internet foi criada nos Estados Unidos, em 1969 por
nome de Arpanet (WERNER, 2001). Dai em diante a internet se alastrou, fazendo a
conexao de muitos povos, ao exemplo da facilidade de comunicagdo destes
individuos a qual que se torna indispensavel na vida destas pessoas. Por outro lado,
essa facilidade na comunicacao abriu possibilidade para a criminalidade.

Destas proliferagdes de crimes virtuais que se acometeram, foram entao
criadas formas para se distinguir os autores e os tipos de delitos, assim, foram
classificados em préprios os crimes praticados pelo uso do computador, e impréprios
aqueles crimes em que se utiliza o computador e a rede sé como um meio para
satisfazer seus anseios. Ja os autores dos crimes virtuais foram estipulados de
sujeitos ativos, e sujeitos passivos, este sendo o titular do interesse na qual institui a
ofensa, aquele sendo o que praticou a ofensa descrita na norma incriminadora.

A partir dai, foi elucidado que mesmo antes das legislagdes especificas ja
existiam meios para que fosse possivel a punicao dos crimes cibernéticos, na qual
se usava a lei penal no que cabia, porém mesmo assim nao se resolvia o problema
de tantos outros crimes virtuais. Diante desse cenario, foram entdo criadas as leis
especificas que visavam alcangar os crimes virtuais, todavia mesmo com os
aumentos de penalizagcbdes os crimes s6 dobraram como mencionado pelo relatério
da Norton cyber security, segundo André Miceli (2018), sendo o Brasil o segundo
pais com alto indice de criminalidade virtual.

Foi entdo que para tentar resolver este conflito aparente trouxemos a
diferenciacao do direito penal maximo e direito penal minimo, este tendo como ideia
a diminuicdo de penas e meios que propiciem outras alternativas, a punicdo. Disto
mencionado que na nossa realidade, esta claro o posicionamento do endurecimento
penal, visto porque os direitos e garantias estdo sendo relativizados e o direito penal
usado sem observancia do principio do ultimo ratio.

De fato, o endurecimento penal foi benéfico em uns anos, a qual visava
reprimir todos os tipos de crimes, desde os pequenos delitos aos grandes, porém na
nossa realidade brasileira, esta ideia esta fracassada porque ao se colocar mais
individuos neste sistema carcerario falido, sé desenvolvera para que o crescimento

desta populacéo criminosa se aumente.
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Pelo motivo em que um presidiario de pena branda ao conviver com
individuos de alta periculosidade, com o tempo estara se aprimorando ao mundo do
crime pela simples convivéncia. Aléem de mencionar que muitos desses presidiarios
se familiarizaram tanto com o ambiente carcerario que quando saem cometem
crimes, s6 para retornarem.

De logo, foi usada a criminologia para resolver esta questdo, no qual foi
exposta a ideia de repressdo e prevengao usada juntamente com os controles
sociais, sendo eles controles sociais formais e informais.

Conclui-se que, a melhor solucao para a erradicagao da criminalidade virtual
seria a jungao dos controles sociais, visto que o Estado no seu poder de punir ndo
estd conseguindo sozinho resolver este conflito, logo percebe que esta
sincronizagao é a mais certa possivel, porque a jun¢do do Estado na figura de seus
elementos como a policia, a justica e os demais, junto com a educagao, a
sociedade, a familia criara individuos de comportamentos éticos e morais, fazendo
com que essa cultura de individuos sem responsabilidades éticas e morais se

acabe.
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