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RESUMO

O presente trabalho tem por objetivo analisar acerca das recorrentes violacdes
praticadas pelo abuso das garantias constitucionais reguladoras da sociedade,
principalmente no ambito virtual, com o foco em estipular se a legislacdo vigente &
apta a combater a criminalidade digital. Para tanto, inicialmente € abordado sobre os
direitos da personalidade e como é tutelado os direitos humanos bem como os direitos
a liberdade de expressdo, neste momento evidencia os conflitos existentes entre
esses dois direitos fundamentais. Pretende evidenciar também as iniciativas
existentes atualmente e sua eficacia. A escolha do tema sobreveio com o objetivo de
evidenciar os abusos e a ineficiéncia das leis atuais. Para a realizacao deste trabalho,
utilizou-se de uma perspectiva critica, onde foram baseadas, entre correntes
doutrinarias como George Marmelstein (2019), Vergini (2017), Bortot (2017) dentre
outros. O trabalho pretende relacionar as mudancas ocorridas na sociedade
contemporanea. Expondo ao fim, as leis atualmente vigentes, que trouxeram avangos
significativos, mas que ainda ndo conseguiram amenizar os crimes virtuais. O trabalho
reflete a insuficiéncia das leis na sociedade contemporanea e as consequéncias
ocorridas por elas.

Palavras-chave: Crimes virtuais. Internet. Legislacdo. Crimes contra a honra.



ABSTRACT

This paper aims to analyze the recurrent violations committed by the abuse of
constitutional guarantees that regulate society, especially in the virtual sphere, with a
focus on stipulating whether the current legislation is able to combat digital crime.
Therefore, it is initially addressed about the rights of the personality and how human
rights are protected as well as the rights to freedom of expression, at this moment it
highlights the existing conflicts between these two fundamental rights. It also intends
to highlight the currently existing initiatives and their effectiveness. The choice of
theme came with the aim of highlighting the abuses and inefficiency of current laws.
To carry out this work, we used a critical perspective, which were based, among
doctrinal currents such as George Marmelstein (2019), Vergini (2017), Bortot (2017)
among others. The work intends to relate the changes that have taken place in
contemporary society. Ending, the laws currently in force, which have brought
significant advances, but which have not yet managed to alleviate virtual crimes, are
finally exposed. The work reflects the insufficiency of laws in contemporary society
and the consequences that have occurred by them.

Keywords: Virtual crimes. Internet. Legislation. Crimes against honor.
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INTRODUCAO

O presente instrumento requer demonstrar a revolugéo que a tecnologia da
informacao trouxe a sociedade, ja que a internet possui destaque fundamental na
contemporaneidade. Com o advento da internet, as implicacbes nos campos
econdmicos, politicos e socioculturais, a rede de comunicacdo tornou-se um marco
para o exercicio da cidadania e da expressdo de liberdade. Essa dimens&o
proporcionou a interacado da sociedade com o0s meios publicos e a participacdo em
decisbes importantes, desta forma, caracterizado pelo gozo da democracia. Apesar
das benfeitorias advindas pela ampliacdo da comunicacdo, a internet trouxe os
maleficios, decorrentes, principalmente, dos abusos da liberdade de expressao - um
direito garantido pela Constituigdo vigente no Brasil.

Requer, ainda, mencionar que o ambito virtual evidenciou o conflito existente
entre os direitos da personalidade e liberdade de expressao. A defesa da privacidade
€ tutelada, principalmente, pela Constituicdo, mas também é defendida pelo Marco
Civil da internet, que foi criado para proteger e garantir os direitos inerentes aos
usuarios da internet, bem como a Lei n. 12.737/12 que pretende punir as invasdes a
dispositivos e os crimes praticados na internet.

Também cabe salientar que as leis vigentes no Brasil ndo séo suficientes para
punir as ilicitudes praticadas pelo abuso intitulado na Constituicdo Federal de 1988 e
os crimes de alta periculosidade.

O presente trabalho, entdo, tem o intuito de demonstrar que, mesmo com as
leis vigentes, os casos de crimes virtuais ndo se extinguiram e ndo diminuiram. Dessa
forma, e com base doutrinaria e fontes bibliograficas, a pesquisa requer demonstrar
gue é necessaria a criacao e alteracao de dispositivos para que a sociedade viva em
harmonia. E necessario ressaltar que o abuso da liberdade de expressdo deve ser
limitado, porém ndo ao ponto de restringir liberdade, mas ao ponto de nao ferir o
direito do outro.

As leituras realizadas para a presente pesquisa permitiram perceber a
importancia da informacéo sobre as viola¢des causadas no ambito virtual, bem como
os abusos de expressoes.

O presente trabalho ressalta a inser¢do da informacdo digital a
contemporaneidade, evidenciando como a sociedade tem reagido a insercdo da era
digital.



Para o desenvolvimento da pesquisa, foi utilizado pesquisas bibliogréficas,
relacionando as discussdes tedricas dos doutrinadores para chegar até a conclusao
do presente trabalho. Com isso, foi mais facil evidenciar o conflito entre as garantias
inerentes a todos os cidadaos, bem como, as leis atuais e sua eficicia na sociedade
contemporanea.

Por tanto, a pesquisa foi dividida em 3 momentos. No primeiro capitulo serdo
apresentados os direitos fundamentais garantidos pela Constituicdo Federal de 1988,
principalmente aos olhos da obra de George Marmelstein (2019). O segundo capitulo
tende a demonstrar as inovacdes trazidas pela era digital, enfatizando as benfeitorias
e os maleficios. E, por conseguinte, o terceiro capitulo tende a demonstrar as
iniciativas formuladas por juristas e doutrinadores, bem como demonstrar as leis
vigentes e como as mesmas nao sao aptas a punir o individuo que pratica ilicitude no

ambito virtual.



1 PROTENQAO DA PERSONALIDADE E O ABUSO DA LIBERDADE DE
EXPRESSAO

1.1. DIREITOS DA PERSONALIDADE

Este topico € de cunho fundamental, uma vez que demonstra que os direitos
da personalidade sé&o direitos irrenunciaveis e intransmissiveis, sendo protegidos pela
Constituicdo Federal de 1988, em seu art. 5°, inciso X*.

Segundo Gongalves (2017, p. 190), os direitos da personalidade s&o heranca
da Revolucdo Francesa, pois pregavam sobre liberdade, igualdade e fraternidade.
Diante disso, Goncalves aborda que os direitos da personalidade estdo diretamente
ligados ao direito natural.

Conforme explica Marmelstein (2019, p. 137-139), o direito de personalidade
foi desenvolvido pelo constituinte para proteger a pessoa, sem a intervencao de
terceiros. Cabe dizer que ele foi desenvolvido com intuito de permitir o livre
desenvolvimento da individualidade fisica e espiritual do ser humano. Segundo o
autor, a principal ideia da positivacdo desses valores é de que ndo haja intromissao
do Estado e nem da sociedade.

Gongalves (2017, p. 192-195), dispde que o direito da personalidade é
indispensavel, ndo sendo possivel ao titular do direito dispor e/ou transmitir a terceiros,
renunciar ou abandonar, pois hascem e morrem com eles. Gongalves ainda elucida
que o direito da personalidade ndo € de cunho absolutério, j& que admitem a cesséo
de alguns direitos que envolvem a disponibilizacdo de imagem, obra literaria e criacéo
intelectual.

Demonstra Marmelstein (2019, p. 137-139), que o constituinte, ao consagrar
a liberdade de expressao, entabulada no art. 5°, inciso 1V, da Constituicdo de 1988,
vedou 0 anonimato, pois - caso houvesse casos em que a manifestacdo do
pensamento causasse danos - poderia, assim, possibilitar a reparagéo por meio de

indenizacdo. Nesta linha de raciocinio, cita o pacto de San José de Costa Rica?, que

! Dispde o art. 5°: Todos s&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: [...] X - sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizag&o pelo dano material
ou moral decorrente de sua violacéo.

2 para conhecimento sobre o pacto de San José da Costa Rica em link:
http://www.pge.sp.gov.br/centrodeestudos/bibliotecavirtual/instrumentos/sanjose.htm



menciona que: “para a efetiva protecdo da honra e da reputacéao, toda publicagao ou
empresa jornalistica, cinematografica, de radio ou televisdo, deve haver uma pessoa
responsavel, que ndo seja protegida por imunidades, nem goze de foro especial”’. O
que demonstra que deve haver um responsavel para responder pelo ato praticado.

Segundo o inciso V da Constituicdo, em seu artigo 5°, "é assegurado o direito
de resposta, proporcional ao agravo, além da indenizacédo por dano material, moral ou
a imagem”. Como demonstra Marmelstein (2019, p. 137-139), é direito da vitima
manifestar sobre os fatos, dando assim, a sua versao dos fatos, de modo que consiga
corrigir a informacao distorcida dada pelo emissor. Como mencionado no artigo, é
possivel indenizacao por dano material, moral e pela imagem.

Conceicéo, discorre que

[...] Grande parte da doutrina, inclusive a brasileira, considera o direito a honra
como um direito autbnomo em relagéo a intimidade e suas manifestacdes,
considerando que o ordenamento juridico pune a exposicdo ou publicacdo
abusiva da imagem, mesmo quando inexiste ofensa a honra (CONCEICAO,
2016, p. 358).

Leciona Marmelstein (2019, p. 137-139), sobre o dano material, moral e
imagem, que:
[...] O dano material é aquele que causa prejuizo financeiro ou patrimonial,
inclusive os lucros cessantes, ou seja, aqueles valores que deixaram de ser
recebidos por ocasido do dano causado. O dano moral, por sua vez, € aquele
que, independentemente do aspecto patrimonial, causa sofrimento para o
individuo ou algum impacto negativo sobre a sua reputagéo (honra objetiva)
ou autoestima (honra subjetiva). O dano a imagem, embora possa ser
enquadrado como espécie de dano moral, foi considerado pelo constituinte
como um dano in re ipsa, ou seja, que € indenizavel por si préprio, mesmo

gue nao haja qualquer violacdo a honra do retratado (MARMELSTEIN, 2019,
p. 137-139).

Conforme retratado, o dano pode ser indenizado, segundo stumula 372 do
Supremo Tribunal de Justica o disposto no art. 5°, inciso IV da Constituicdo de 1988
exibe a possibilidade de cumulagéo de indenizagdo pelos danos morais e materiais
pelo mesmo fato.

Ministra Marmelstein (2019, p. 137-139), que apesar da norma constitucional
proteger todas as pessoas, had uma diferenciacdo entre as celebridades e as pessoas

andnimas. Com isso, cita a imagem de uma celebridade que, por estar exposta na

3 Dispde Stumula 37 do Supremo Tribunal de Justica: S&o cumulaveis as indenizacdes por dano material
e dano moral oriundos do mesmo fato.



midia, esta sujeita a exposicdo de sua imagem sem devida autorizacdo, por conta
disso, “sua fotografia pode ser livremente publicada sem seu consentimento, desde
que a publicacdo nao se destina a fins lucrativos, nem fira a reputacéo do retratado”.
Entretanto, se a celebridade estiver em local privado, ou conste que ela ndo queira
estar sob olhares do publico, a imagem, a principio, gera direito de indenizacéao.
Desse modo, o exercicio abusivo de manifestacdo do pensamento, pode
configurar a pratica de crimes punidos pelo Cédigo Penal, assim, se houver a violacao
extensa dos direitos a personalidade, € possivel que o autor da ofensa responda
criminalmente pela pratica dos crimes tipificados como: injaria, calinia ou difamacao
(MARMELSTEIN 2019, p. 139). Vale ressaltar que ha um conflito permanente entre a
liberdade de expressdo e os direitos da personalidade, pois nestes casos a
responsabilidade civil independe da responsabilidade penal, j4 a violagdo a honra, gera,
ao autor da ofensa, o dever de indenizar o ofendido, sem restar configurada a pratica
de crime contra a honra, ja que para ser enquadrado no rol criminal, deve obter
presenca de fatores mais rigidos para sua prolagao.
[...] a solugéo para o conflito permanente entre a liberdade de expresséo e os
direitos de personalidade depende sempre do caso concreto, pois dificilmente
sera possivel estabelecer uma hierarquia abstrata entre esses valores
colidentes. Em alguns casos, a liberdade de expresséo tera um peso maior —
e ai ndo sera devida qualquer indenizacao por eventual violagdo dos direitos
de personalidade — e em outros casos os direitos de personalidade

prevalecerdo, ocasido em que sera devida a reparacéo dos danos causados
(MARMELSTEIN, 2019, p. 139).

Conforme visto, percebe-se a existéncia de um conflito entre os processos de
liberdade de expressdo e os direitos da personalidade. Luccas (2020, p. 36),
entretanto, menciona que a liberdade de expressdo no Brasil recebe o status de
prestigio, mas deve estabelecer limites: ndo se pode “afirmar que outras pessoas
cometeram crimes sem evidéncias que o sustentem (crime de calunia), nem insultar
alguém com base em caracteristicas raciais ou étnicas (crime de injuria racial)”. Isso
demonstra que o conjunto dos direitos fundamentais, como é o caso dos que foram
analisados, compdem uma unidade em cujos componentes devem ser harmonizados
nas situacdes onde aparentemente surjam conflitos, de forma que, ante a dimensdes
especificas da realidade ou contextos especificos do caso concreto, se organize
solucdo capaz de dar a maxima efetividade a ambos, sem anula-los completamente
em seu conteudo essencial (SILVA, 2006, p. 29-34).



Dessa maneira, ainda que se reconheca o status de Direito Fundamental da
Liberdade de Expressao, por exemplo, esse Direito ndo se reveste - e ndo pode se
revestir - de carater absoluto. O ordenamento juridico organiza-se segundo
perspectivas de protecdo de outros Direitos, sobretudo os j& citados (de
personalidade, por exemplo), criando espacos de protecdo cuja intromissao
inadequada, através de declaracdes e expressdes abusivas, podera constituir crime
ou dano ilegitimo, sujeito a reparacdo. Esse jogo de limites se manifesta
diuturnamente na vida social. Assim, pode-se citar, enquanto exemplo atual, o caso
amplamente veiculado na imprensa do motoboy Matheus Pires Barbosa - um motoboy
na cidade de Valinhos, no interior de S&do Paulo, que sofreu ofensas raciais ao realizar
uma entrega em condominio de luxo da cidade.

Segundo publicado no portal de noticias R7 News (2020), o Ministério Publico
denunciou o autor da ofensa direcionada a Matheus por préatica do crime de injuria
racial. A promotora do Ministério de Sao Paulo, responsavel pela denuncia, “citou
termos ofensivos praticados pelo ofensor contra a vitima, ressalta que o objetivo do
ofensor ndo era s6 desqualificar e humilhar o entregador, mas de afirmar sua
superioridade e subjugar todos os integrantes da populagdo negra.” A promotoria
ainda demonstrou que o ofensor agiu com a intencéo discriminatéria quanto a cor e
raca, também relatou que o mesmo “cuspiu no entregador e, com deboche, imitou um
macaco/gorila, batendo em seu proprio peito e fazendo sinais e sons” retratando,
entdo, o0 comportamento animal.

A matéria traz a tona que o 6rgdo ministerial requereu que o autor das ofensas
fosse obrigado a indenizar a vitima por danos morais. E importante demonstrar casos
reais como o que citado, uma vez, por meio deles, podem ser levantadas as ideias de
abuso enfrentado pela utilizacdo inadequada da liberdade de expresséo, gera, com
isso, prejuizos além dos rois de direitos humanos, mas também gera prejuizo a
integridade mental de quem sofre. Vale ressaltar que essa liberdade de expresséo

nao é de cunho absoluto e deve haver a limitagdo de sua utilizacao.
1.2 LIBERDADE DE EXPRESSAO
Primeiramente, € fundamental iniciar este topico ressaltando sua

essencialidade para a democracia, e como os referidos autores visam o0 tema

abordado.



Para Marmelstein George (2019, p. 127), a liberdade de expressao € um
instrumento essencial para a democracia, desde que a populacdo possa participar,
seja falando, ouvindo, escrevendo, desenhando, encenando e colaborando, da forma
gue bem entenderem, para a criacado de opinides. Percebendo como a liberdade de
expressdo € de cunho fundamental, a Constituicdo Federal de 1988, estabelece no
seu art. 5°4, inciso IV, que “é livre a manifestagdo do pensamento, sendo vedado o
anonimato”, bem como o inciso IX, que relata que: “é livre a expresséo da atividade
intelectual, artistica, cientifica e de comunicac¢éo, independente de censura ou licenga.

Dessa forma, € possivel visualizar como a Constituicdo busca preservar a livre
circulacao de ideias. O autor supracitado, expbe que a Constituicdo, certamente,
priorizou essa fundamentacéo, visando todo o trauma causado pelo regime militar -
momento segundo o qual fora adotada a censura, de forma banalizada. Para tanto, e
a partir de entéo, o artigo 220° da Constituicdo repete os mesmos direitos.

Bentivegna (2020, p. 89) expbe sobre o resgate do Estado Democratico de

Direito. A autora coloca:

[...] Dando fim a periodo inaceitavel de ditadura militar, a Constituicdo de 1988
resgatou as bases do Estado Democrético de Direito, a partir da restauracéo
concreta de um sistema de valores e principios de direitos fundamentais que
hoje constitui a verdadeira esséncia de uma sociedade plural e democratica.
Nesse sentido, a eficacia plena dos direitos fundamentais previstos no artigo
5° da Constituicdo, bem como de outros direitos advindos do regime e de
tratados internacionais, na forma do §2° desse mesmo art. 5° é condicdo
essencial para a consolidagdo e amadurecimento de nossas instituicbes
politicas e para a conservacédo e promogdo da democracia (BENTIVEGNA,
2020, p. 89).

Percebe-se que ambos o0s autores supramencionados ressaltam que o
periodo da ditadura militar restringia a liberdade de expressao, e a Constituicdo de

1988 trouxe o Estado democratico, garantindo, a sociedade, direitos fundamentais,

4 Dispde o Art. 5 da Constituicdo Federal de 1988: Todos s&o iguais perante a lei, sem distingéo de
qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais, a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes. [..] IV -
€ livre a manifestacéo do pensamento, sendo vedado o anonimato; IX - € livre a expressao da atividade
intelectual, artistica, cientifica e de comunicacéo, independentemente de censura ou licenga.

5 Dispde o Art. 220 da Constituicdo Federal de 1988: Art. 220. A manifestacdo do pensamento, a
criacdo, a expressédo e a informacao, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicdo. § 1° Nenhuma lei contera dispositivo que possa
constituir embaraco a plena liberdade de informacéo jornalistica em qualquer veiculo de comunicacéo
social, observado o disposto no art. 59, IV, V, X, Xlll e XIV; § 2° E vedada toda e qualquer censura de
natureza politica, ideoldgica e artistica.



tais como o direito a liberdade de expresséao, por exemplo. Bentivegna (2020) ainda

coloca que

[...] -é por meio desse direito que ocorre a participagdo democratica, a
possibilidade de as mais diferentes e inusitadas opinides serem externadas
de forma aberta, sem o receio de, com isso, contrariar-se a opiniao do proprio
Estado ou mesmo a opiniao majoritaria (p. 80-86).

Marmelstein George (2019, p. 127), teve o cuidado em demonstrar o julgado
do STF sobre o quéo fundamental é garantir a liberdade do pensamento, sendo
necessario ao regime democratico. Colocou:

[...] A Constituicdo da Republica revelou hostilidade extrema a quaisquer
praticas estatais tendentes a restringir ou a reprimir o legitimo exercicio da
liberdade de expresséo e de comunicagéo de ideias e de pensamento. Essa
repulsa constitucional bem traduziu o compromisso da Assembleia Nacional
Constituinte de dar expansdo as liberdades do pensamento. Estas séo
expressivas prerrogativas constitucionais cujo integral e efetivo respeito, pelo
Estado, qualifica-se como pressuposto essencial e necesséario a pratica do
regime democratico. A livre expressdo e manifestacdo de ideias,
pensamentos e convic¢des ndo pode e ndo deve ser impedida pelo Poder

Publico nem submetida a ilicitas interferéncias do Estado (MARMELSTEIN,
2019, p. 127).

De acordo com a decisdo exarada pelo Supremo Tribunal Federal, a liberdade
de expressédo, de comunicacao, pensamentos e ideias é de cunho constitucional uma
vez que tende a preservar e dar expansdo a liberdade de pensamento, pois é
pressuposto essencial para uma sociedade democratica, ndo podendo o Poder
Publico interferir na liberdade de expresséao dos cidadaos.

Marmelstein (2019, p. 127), detalha que

[...] a liberdade de expressdo pode ser exercida de mdltiplas formas:
discursos “falados”, escritos, desenhos, manifestacGes artisticas (musica,
filme, teatro, etc.), pinturas, desenhos, cartazes, satira e assim
sucessivamente. Até mesmo o siléncio, muitas vezes, pode simbolizar o
exercicio dessa liberdade (MARMELSTEIN, 2019, p. 127).

Diante de tal visao, Leite e Lemos (2014, p. 127-129), observam a importancia
historica que a liberdade de expressao carrega, pois abrange pensamentos, ideias e
opinides constituindo assim um nucleo de garantias dirigidas a todas as pessoas.

Com isso, é valido expor que a liberdade de expressdo esta presente no
cotidiano dos cidadaos, pois, em cada acgado, pressupde-se a utilizacdo de sua

garantia.



A Declaragao de Direitos Humanos, em seu artigo 19, postula que: “toda pessoa
tem direito a liberdade de opinidao e expressao; esse direito inclui a liberdade de, sem
interferéncia, ter opinides e de procurar, receber e transmitir informacdes e ideias por
quaisquer meios e independentemente de fronteiras.”

Com isso, Bentivegna (2020, p. 80), ressalta que “a liberdade de expresséo se
compreende com a liberdade da manifestacdo de pensamento e da opinido, bem
como a liberdade de informagao.”

Mediante o texto exarado pela Declaracao de direitos humanos em paralelo ao
texto de Bentivegna (2020, p. 80), entende-se que ha liberdade em opinar e expressar,
independentemente dos limites territoriais, sendo possivel o acesso a informacao a
todas as pessoas, expondo que o Estado ou terceiros ndo possuem a liberdade de
censurar sua opiniao.

No dizer do grande constitucionalista Farias (1996, p. 127-128), a doutrina e a
jurisprudéncia fazem distin¢ao entre a liberdade de expresséo e o direito a informacao.
Ressalta o art. 37 da Constituicdo Portuguesa 1976, que os dois dispositivos sdo de
cunho fundamental para exprimir e divulgar os atos da vida em sociedade. O autor
ainda relata que, para o Tribunal a liberdade de expressao, teria uma protecdo mais
ampla do que o direito a informacgéo, uma vez que a liberdade de expresséo € de
natureza abstrata, ndo podendo, assim, ser submetida a comprovacao, ja que a
informacéao € ligada ao limite da veracidade dos fatos. Vale dizer que essa verdade se
refere a verdade subjetiva e ndo a verdade objetiva.

Farias (1996, p. 127), expde que o Estado Democrético de Direito - ao falar-se
em direito a informacéo - requer do cidaddo o dever de apreciacdo pela verdade.
Diante do exposto, € necessario averiguar a fonte dos fatos antes de qualquer
divulgacéo. O objetivo da expressédo e da informagéo € de carater contributivo para
formacao de opinido publica, sendo contra toda a manipulacdo da opinido publica.

Coloca Mermelstein (2019, p. 128), que a Suprema Corte dos EUA,
especificamente o Texas, declara que a liberdade de expresséo se da até pela queima
da bandeira nacional, por mais intrigante que seja, esta protegida pela liberdade de

manifestacdo de pensamento. Assim, o direito de expressar-se esta além de falar

6 Ressalta o0 art. 37.° da Constituicio Portuguesa de 1976: 1 Todos tém o direito de exprimir e divulgar
livremente o seu pensamento pela palavra, pela imagem ou por qualquer outro meio, bem como o
direito de informar, de se informar e de ser informados, sem impedimentos nem discriminacdes



sobre politica, mas abrange desde propagandas, poesias e can¢des, incluindo, assim,
todas as formas de demonstracdo de expressao.

Conforme dito acima, a Suprema Corte dos Estados Unidos da América, no
Texas, interpretou o ato da queima da bandeira nacional, como liberdade de
expressdo, uma vez que o ato foi gerado para demonstracéo de opinido. Contudo, é
evidente que ha momentos em que a expressao de liberdade se torna expressao de
odio, e quanto a isso h4 intervencdo do Estado, podendo restringir € punir os
produtores do ato odioso.

Segundo texto constitucional, o amparo legal a manifestacdo de pensamento
se da no momento em que o ato nao prejudique o publico e, caso seja constatado
perigo a sociedade, o Poder Publico devera restringir a publicidade conforme situa o
art. 220, 82° e § 3°” da Constituicédo de 1988 - as redes de comunicagdo devem dispor
do direito de resposta. Também é colocado pelo artigo que € proibido toda propaganda
gue cause danos a saude e ao meio ambiente.

Todavia, é evidente que ha um conflito entre os direitos, ndo devendo o
principio da liberdade de expressao ser absolutdrio, ja que pode violar os direitos da
personalidade de outrem, diante dessa visdo, o proximo topico demonstrara acerca

dos debates doutrinarios do tema.

1.3 CONFLITO ENTRE DIREITO DA PERSONALIDADE VERSUS LIBERDADE DE
EXPRESSAO

Neste momento, este topico se destinara a tracar o conflito existente entre os
dois direitos fundamentais arrolados na Carta Magna de 1988, demonstrando que o
uso desenfreado da liberdade de expressao causa danos ao direito de personalidade.
Para Schafer e Decarli (2007, p. 121), o direito de liberdade esta no rol de
garantias de direitos fundamentais elencados pela Constituicdo Federal de 1988, sem

nenhuma prévia de censura, constituindo, assim, o modelo de sociedade democratica.

" Dispde o paragrafo 3°, art. 220 da Constituicio Federal de 1998: Art. 220. A manifestacio do
pensamento, a criagcdo, a expressao e a informagado, sob qualquer forma, processo ou veiculo ndo
sofrerdo qualquer restricdo, observado o disposto nesta Constituicéo. [...] 8§ 3° Compete a lei federal:l -
regular as diversdes e espetaculos publicos, cabendo ao Poder Publico informar sobre a natureza
deles, as faixas etarias a que ndo se recomendem, locais e horarios em que sua apresentacéo se
mostre inadequada; Il - estabelecer os meios legais que garantam a pessoa e a familia a possibilidade
de se defenderem de programas ou programacdes de radio e televisdo que contrariem o disposto no
art. 221, bem como da propaganda de produtos, praticas e servicos que possam ser nocivos a saude
€ ao meio ambiente.



Esse direito € compreendido como subijetivo, ja que é garantido para todo cidaddo e
consiste na manifestacao livre do proprio pensamento, ideias ou opinides.

Os autores ainda ressaltam que, além do direito de liberdade de expressao,
também se encontra amparado na Constituicdo de 1988 o direito da personalidade,
gue consagra o direito a imagem, a honra, a intimidade e os direitos externos a
liberdade de expressao.

Expde Schafer e Decarli (2007, p. 122) que, no Brasil, ndo ha censura quanto
a liberdade de se expressar, mas existe uma responsabilizacdo quando essa
liberdade afeta os direitos dos individuos e lhes trazem prejuizos.

Demonstram Schafer e Decarli (2007, p. 126-127), entdo, que a Constituicdo
protege concomitantemente os dois principios, pois, de um lado, visa a liberdade de
expressao e, do outro, garante a inviolabilidade dos direitos a honra, a vida privada, a
intimidade e a imagem das pessoas. Cita, ainda, que, embora a censura seja, nao
deve ser encarada como um meio de impunidade, mesmo que nao seja possivel, uma
vez que surge a responsabilizacéo pelo abuso do poder.

Castilho e Sanches (2016, p. 61), declaram que, mediante andlise realizada,
o exercicio do direito constitucional a expressao livre do pensamento, tornou-se
exagerado, enquanto os direitos da personalidade estédo insertos na Constituicdo de
1988. Castilho e Sanches (2016, p. 65), demonstram, ainda, que ha um grande debate

sobre a colisdo entre os principios, dessa forma destacam que

[...]Em lato sensu, podem-se sustentar duas teorias em torno dos limites
aos direitos fundamentais: uma interna e outra externa. Para a primeira,
jamais se verifica qualquer tipo de conflito ou colisdo entre direitos, ocorrendo
somente uma delimitacdo no campo de incidéncia de cada um. A teoria
externa, ao contrario, assenta a colisdo, admitindo o processo restritivo por
meio da ponderagdo de bens (identificando o nicleo do direito fundamental
em andlise e o delimitando de acordo com outros direitos de mesma
envergadura). Pela andlise dos votos proferidos em plenario, essa ultima foi
a corrente amplamente utilizada no julgamento do exame. (CASTILHO;
SANCHES, 2016, p. 65)

Segundo Castilho e Sanches (2016, p. 67), ha uma divergéncia sobre os
limites dos direitos, possibilitando a subjetivacdo da interpretacdo desses direitos
fundamentais. Ao enfrentar a questdo, o Supremo Tribunal Federal tem afirmado a
tese de que “em colisdo com os demais direitos fundamentais, a liberdade de

expressao tem preferéncia.” Isso, dado ao fato de que promove o estado democratico
de direito (ibidem).



Schafer e Decarli (2007, p. 129), narram que, diante da colisdo entre os
principios, “a saida nao é invalidar um diante do outro, mas aplicar um processo de
ponderacdo em que um principio cede diante ao outro, adequando-se a cada caso
concreto”. Dessa forma, nenhum principio seria exonerado, mas sim adequado.

Ao ser observado o parametro feito pelos autores acima, cabe-se dizer que o
conflito mediante os dois principios € de cunho subjetivo. Vale mencionar que a falta
de limitag&o do exercicio da liberdade causa danos e isso € relatado a todo momento
e deve ser, dada as proporc¢des, responsabilizado.

Sobre a responsabilizacdo, Marmelstein (2019, p. 136) detalha que alguns
crimes ndo entram no rol de protecéo a liberdade de expresséo, como por exemplo o
racismo, pois sdo manifestacdes de pensamento que teriam potencial concreto para
gerar reacao de violéncia, ja que sdo expressdes ofensivas. Assim, encaixaria nos
arts. 1408 e 286° do Cadigo Penal, por ser enquadrada como “injuria” ou até mesmo
“‘incitacéo ao crime”. Em relacao a esse tipo de manifestagao, a Constituicao de 1988
estabeleceu a nao tolerancia a esses tipos de casos.

Para Marmelstein (2019, p. 135), apesar da liberdade de expressao ser de
extrema importancia para constituir uma sociedade democratica, deve-se haver
limitacBes, ja que, como observado, infelizmente a midia age para a obtencao de
audiéncia e, com isso, acaba violando outros valores importantes para a dignidade
humana, como a honra, isto &, os direitos de personalidade.

Bucci (2008, p. 103-105), relaciona que tanto a era da informacdo quanto a
liberdade de expressao € garantida a todo e qualquer cidadédo e deve permanecer na
sociedade, porém a exploracdo exagerada dos direitos acaba comprometendo a
propria democracia. A autora ainda ressalta que, no século XX, tanto na Europa como
nos Estados Unidos, onde a comunicacao publica prevaleceu por varias décadas, foi
necessario a criacdo de regras publicas que impedissem distor¢des de inibir liberdade
ou de obstruir o direito a informacgao.

E notavel que a liberdade de expressio necessita de limites para que n&o haja
distorcbes e nem obstrucbes de direitos e informacdes. Assim, a protecdo da
personalidade e a liberdade de expressdo sdo elementos fundamentais para a

protecdo do carater democratico da sociedade politica. No entanto, essa prote¢do nao

8 Dispde o art. 140, caput, do Codigo Penal: Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o
decoro: [...]
% Disp6e o art. 286, do Cadigo Penal: Art. 286 - Incitar, publicamente, a pratica de crime: [...].



deve ser absoluta, e deve sempre observar os limites de sua interposicdo com relacéo
aos demais direitos, ressaltando-se aqui o carater potencialmente conflitivo do abuso
desse direito fundamental, e a prote¢cdo dada pela constituicdo a personalidade.
Apesar de ndo ser possivel a exclusdo de uma dessas garantias, € fundamental a
limitacdo e adequacéao entre elas.

Faz-se necessario ressaltar que, com o advento da era digital, o
desenvolvimento de novas tecnologias da comunicacéo, imp6s uma transformacéo
radical nas formas sociais de producéo e divulgacdo do pensamento, bem como na
centralidade desses elementos na vida cotidiana. E, como em qualquer ambiente da
sociedade, a internet apresenta risco. Mediante a tal andlise, observa-se que 0s
desafios que ocorrem na internet sdo, na maioria das vezes, camuflados pelo
anonimato, com a repercussao de noticias falsas - chamadas de fake news - bem
como pela impossibilidade de exclusdo de noticias gerada nas redes de internet.

No proximo capitulo, essas transformacfes serdo evidenciadas para
descrever e analisar os seus impactos no tratamento juridico dos direitos
fundamentais a liberdade de expressdo e a personalidade. Também busca-se
evidenciar os desafios que se impde as formas juridicas que tradicionalmente sao

utilizadas para mediar os limites entre o uso e o0 abuso deste direito.



2 DIREITO E A INTERNET NA SOCIEDADE CONTEMPORANEA

2.1 MUDANCAS QUE A INTERNET TROUXE A SOCIEDADE

A tecnologia modifica permanentemente a forma como a humanidade se
relaciona entre si e em como esse comportamento também evidencia alteracfes nas
relacbes para com as instituicbes. Bucci (2008, p. 102), demonstra esse processo
através da evolucdo nos meios de informagédo e comunicacdo. Segundo a autora, a
invencdo da imprensa foi um grande marco de fortalecimento dos meios de
informacé&o. Depois, com o desenvolvimento do telégrafo, da industria grafica e das
ferrovias de alta velocidade, aprimoram-se os jornais impressos. Com isso houve o
aumento da informacao a sociedade. E, somente no século XX, houve a invencao dos
meios de comunicacdo de massa, dentre eles, destacam-se o radio e a televiséo - o
que abriu espaco para o publico em geral. Menciona ainda que “o que era para ser
um didlogo restrito ao publico, passou a ser de natureza de entretenimento
desvinculado da funcéo publica de informar e formar cidad&os.”

Bucci (2008, p. 103), demonstra que ja no final do século XX, surgiram
inovacdes tecnoldgicas, que promoveram uma convergéncia dos meios. Diante da
fusdo das areas de comunicacdo em todo o mundo, as fronteiras comecaram a
desaparecer entre os meios de radio, televisdo, meios impressos, entre outros. Entao,
junto ao avanco das midias, emergiram a internet e as tecnologias digitais de
comunicacao.

No mesmo sentido, Pereira (2011, p. 2) dispbe que uma das principais
caracteristicas da sociedade contemporanea € o0 desenvolvimento das
telecomunicacdes. Ele esclarece que a internet € o principal sistema de informacoes
e comunicagdo dentro da sociedade contemporanea, bem como, Souza Filho (2007,
p. 3), que menciona que “a Internet € uma imensa rede de computadores
interconectados através de linhas telefénicas, satélites e outros sistemas de
telecomunicagdes.” Declara que, por abranger uma imensa rede, seu acesso € de
cunho publico, provendo, aos usuarios, acesso direto, seja pago ou gratuito, ja Colli
Maciel (2009, p. 6), preconiza que para melhor compreenséo da internet, é relevante
especular seu surgimento. Sendo assim, faz-se necessario dizer que, no século XXI,
a tecnologia da informacéo sofreu diversas mudancas, onde a Internet, que é uma

rede global de comunicacao, passou a ter a capacidade de transmitir - entre milhares



de pessoas - em um curto espaco de tempo, a comunicacgao e, além disso, promoveu
o relacionamento entre pessoas.

Segundo Marcacini (2020, p. 14), a Internet foi apenas mais um novo meio de
comunicacgdo que revolucionou a sociedade, dando a oportunidade de individuos se
comunicarem por todos os lugares do mundo. Segundo o autor, no meio da
comunicacao, a internet é o estagio mais avancado, sendo de alcance instantaneo.

A internet, portanto, buscou trazer informacgdes de forma rapida e facil. E
relevante esclarecer, ainda, que a internet, apesar de trazer a comunicagéo entre
pessoas, passou a levar informacdo. Com isso, € comum ver gque a internet,
atualmente, estd presente em todos os momentos da vida, sendo nos ambitos
pessoais ou profissionais. Mediante a presenca revolucionaria dessa ferramenta a
sociedade passou a viver o que se compreende por Era Digital.

Conforme Rocha (2020, p. 7-10), quando se fala de Era Digital, fala-se da
revolucdo da comunicacdo humana. Portanto, ele ainda destaca que antes dessa
revolucao, havia limitacdo na comunicacgéo, apesar da existéncia da imprensa escrita
(jornais), telégrafo, telefone, radio e a televisdo, ora porque nenhuma dessas
tecnologias permitiam ligacdo e emissdo em tempo real a varias pessoas de forma
instantanea até que o surgimento da internet possibilitou a expansao da comunicacéo
de forma extraordinaria.

Rocha (2020, p. 7-10), explana como a invengé&o da internet foi crucial para o
desenvolvimento da ciéncia da computacao, sendo que os computadores foram de
autodesenvolvimento desde os anos 60. Ressalta, ainda, que por volta de 1969, surgiu
outro marco importante: a criacao do telemével, de tecnologia sem fio, mas somente
no ano de 1992, a Nokia conseguiu desenvolver um smartphone (fone inteligente),
capaz de fazer chamadas a partir de todo o mundo.

Rocha (2020, p. 7-10), demonstra que s6é em 1989 houve a invencao da World
Wide Web (www), por Tim Berners-Lee que possibilitou a navegacéo de contetdos
pela internet, onde foi permitido que qualquer pessoa com o minimo de capacidade
informatica pudesse buscar e utilizar informacéo ndo apenas no formato de palavras
e numeros, mas também de imagens e sons. Com o0 sucesso da web, a informacgéo
digital evoluiu drasticamente.

Rocha (2020, p. 10-11) menciona também que, a partir de 2004, surgia, com
a evolucéo da internet, os blogs, as redes sociais, as wikis (websites), as tags e os

podcasts. Foi neste periodo, que a “[...] internet passou a ser entendida como uma



plataforma participativa, onde existe colaboracédo entre consumidores, criadores de
conteudo, prestadores de servicos e organizacdes”(ibidem).

Polivanov (2019, p. 104), ressalta que, na década dos 2000, houve o
surgimento e popularizagéo do Orkut, um site que proporcionou aos usuarios a criagao
de um perfil pessoal, onde pudessem publicar fotos, participar de comunidades
virtuais sobre os mais variados assuntos e, principalmente, interagir com outras
pessoas por meio de mensagens de texto. Tais informagdes se assemelham com as
plataformas utilizadas nos dias atuais como o Facebook, Instagram, Whatsapp e
Twitter, por exemplo.

A autora ainda aduz que apesar da ferramenta de conversacdo, os sites
produzem efeitos e questionamentos relevantes sobre a interacdo social, vigilancia,
monitoramento e utilizacdo de dados pessoais, uma vez que 0S USUArios se
apresentam sem estar presentes fisicamente. Ainda € questionado por Polivanov
(2019), a utilizacdo dos sites de redes sociais para apresentacdo no mundo
contemporaneo e quais sao as implicacdes sociotécnicas desse processo.

Polivanov (2019, p. 114-115), cita Goffman (1954) que demonstra que o
individuo traz uma série de contribuicbes para se apresentar na vida cotidiana.
Ressalta ainda, que o ser humano esta, a todo momento, fazendo performances,
buscando convencer seus ouvintes de suas atitudes. Isto €, compreende-se que o fato
de haver uma busca pela demonstracado de suas ideias a ponto de a elas prestar
argumentacdes cujas intencdes € justificar interesses, o comportamento do individuo
torna-se publico.

Como demonstrado ao longo do primeiro e do inicio do segundo capitulo, o
individuo possui, por direito, a garantia de expressar-se. Com a vinda da era digital
nao foi diferente, j& que o ser humano busca elucidar seus interesses perante a
sociedade. Mediante a tal fato, questiona-se o quéo relevante é falar do abuso da
liberdade de expressao nos meios virtuais. Antes de se aprofundar sobre os abusos
da liberdade de expressao, é relevante destacar a potencializagdo que a internet
trouxe para a sociedade.

Almada (2005, p. 1) aponta que com a vinda da internet, passou-se a
questionar quanto a participacdo civil na democracia contemporanea. Situa o autor
que, por conta dos novos meios de comunicacao, houve a potencializagao do dialogo
comparado aos meios anteriores -televisdo e radio. Mediante esse fator, a autora

aponta que os tedricos, 0 governo e a imprensa tém demonstrado que, com a



potencializacdo da rede de comunicacéo, a sociedade possui mais possibilidades de
interac&o nos negocios publicos, como por exemplo, na tomada de decisdes politicas.

A autora expde que em uma Vvisédo positiva, a intensificacdo das Tecnologia
da Informacao e Comunicacao (TCIs) seria capaz de transformar, significativamente,
as relacdes sociais e politicas, garantindo a circulacéo de informacdes, revigorando a
participacdo do cidadao no governo e criando novas formas de relacao de poder. Vale
ressaltar que a ideia de inovacgao de relacao de poder esté caracterizada na integracéo
de uma revolucéo digital ou o surgimento de uma sociedade de informagdo e nao
guanto ao sistema democrético. De outro turno, expde que, em uma posicdo mais
moderada, os autores defendem que se pode haver uma readaptacdo do sistema
democratico liberal, dessa forma o cidaddo teria maior poder de participacdo na
deliberacéo dos negdcios publicos.

Apesar das variacfes de debate, acerca da potencialidade das Tecnologias
de Informacdo e Comunicacao (TICs) na democracia, o que estd em jogo € a busca
da participacdo do individuo nas relagbes politicas, nesse ambito a internet pode
facilitar a circulacdo de informacdes governamentais e a melhoria da prestacao de
servigos publicos, ja que o governo disponibiliza as informac¢des governamentais com
0 emprego das ferramentas de comunicacado. No presente caso, o0 emprego das TICs
facilita a coleta de opinides publicas e ajudam nas decisdes politicas.

Medeiros, Pereira e Magalhdes (2014, p. 59), identificam que a informacéo

BN

publica esta diretamente ligada a democracia, pois somente 0S governos
transparentes, acessiveis e que prestam contas a sociedade podem garantir um
Estado democratico. Diante dessa abordagem, mencionam gue nas sociedades que
nao possuem transparéncia, € comum as praticas paternalistas, clientelistas,
corrupcdes e outras formas de utilizacdo dos bens publicos para atingir interesses
particulares. Por essa razéo, esfor¢os tém sido empregados com mais frequéncia na
tentativa da promog¢&o de uma maior transparéncia das acdes governamentais.

E evidente que é preciso conscientizacdo da tendéncia contemporanea para
o cidadao ser agente passivo na tomada de decisfes e na formacdo de politicas
publicas. Apesar das transformacdes, trazer potencialidades para aprimorar
dimensdes da dindmica social, como é o caso da criacdo de novas formas de acesso
e participacdo democratica, elas também podem gerar efeitos detrimentais, como € o

caso da potencializacdo do abuso de direitos relacionados a liberdade de expressao.



2.2 ABUSO DA LIBERDADE DE EXPRESSAO NA ERA DIGITAL

Marmelstein (2019, p. 423-424) expde que é dever do Estado proteger os
direitos fundamentais, impedindo, assim, sua violagdo. Impde, inclusive, o dever de
criminalizar e de punir as viola¢cdes fundamentais, conforme preconiza o art. 5°, inciso
XLI® da Constituicdo de 1988. Ademais, cumpre dizer que ha expressa mencgéo ao
principio da proibicdo de abuso de direito fundamental, que dispde que nenhum direito
fundamental deve ser interpretado como brecha para destruicdo de outros direitos ou
liberdades. De outro turno, cabe dizer que o exercicio de direitos fundamentais nao
pode afrontar outros a ponto de acobertar as praticas ilicitas.

Vergini (2017, p. 82), expbe que o direito a liberdade de expresséo é a forma
que o individuo tem de livre, autbnoma e espontaneamente manifestar suas acoes de
pensamentos e ideias sem restricbes. Destaca a autora que esse principio tem
enorme forca na democracia.

No entanto, Llorente (2017, p. 9-11) adverte que 0S novos canais de
comunicacdo, como o0s blogs pessoais, 0 Youtube, os canais de mensagens
instantaneas, como o Whatsapp, Telegram e o Facebook Chat, ou as redes sociais
como Snapchat e Twitter possibilitaram novas formas de relacionamentos de opinido
publica e sdo meios de comunicacao alternativa. Salienta dizer que um simples tweet
(expressao usada para significar textos e opinides veiculadas e hospedadas na
plataforma Twitter) pode mobilizar massas e causar resultados impensaveis. O autor,
menciona que “a divulgacao de falsas noticias conduz a uma banalizagdo da mentira
e, desse modo, a relativizagado da verdade”. Assim, a sociedade n&o esta preocupada
em saber o0 que ocorreu, mas de ouvir, ler, ver e assistir a versdo dos fatos que mais
concorda e mais se assemelham ideologicamente com as suas. Diante de tal visdo, a
pos-verdade ndo é definida como sinbnimo de mentira, mas consiste na relativizagéo
da verdade.

Como demonstrado, a Era Digital veio para revolucionar o mundo, e com a
dimenséao e facilidades que a internet trouxe € inevitavel ndo mencionar que as acoes
de pensamentos e ideias ficaram cada vez mais intensas. E evidente, também, como

a liberdade de expressdo tem forga, uma vez que garante o Estado democratico,

10 Preconiza o art. 5°, inciso XLI da Constituicio de 88: [...] “a lei punird qualquer discriminagio
atentatoria dos direitos e liberdades fundamentais [...]”.



todavia € importante observar quando a liberdade de expressdo pode ser utilizada
para disseminar praticas e discursos prejudiciais a propria no¢éo de democracia. Uma
dessas formas € o chamado “discurso de 6dio.”

Como destaca Vergini:

[...] o discurso do 6dio é obtida através da ideia de que qualquer mensagem,
conduta ou acdo que transmita, incite ou promova o édio, a discriminacéo, o
preconceito ou a violéncia contra determinada pessoa ou coletividade, em
virtude do exercicio de seus direitos fundamentais como raca, religido, opcao
sexual, opinido politica, entres outros, é considerado como um hate speech.
(VERGINI, 2017, p. 82).

Segundo a autora, “a nossa sociedade esta vivenciando uma transigao de
comportamento cultural” principalmente nos meios de comunicagéo, pois busca a
conscientizacdo da sociedade para a necessidade de respeitar as diferencas de
opinibes quanto a sexualidade, religido, posicionamento politico, e mais, sem
julgamento e discriminacdo do exercicio da liberdade de escolha ou expressdo do
outro. Ressalta que durante a vida, de alguma forma, ja presenciamos uma
manifestacdo de opinido preconceituosa ou indevida, que feriu o direito de alguém por
ser alvo de uma opinido odiosa de manifestagao.

Vergini (2017, p. 82) expde que, ao ser deparado com essa manifestacdo de
opiniao “odiosa”, ha um conflito de principios Constitucionais. A Suprema Corte
Brasileira adota o juizo de ponderacédo de principios, a fim de ceder ao principio mais
adequado para o caso concreto. Demonstra que outras importantes Cortes adotam o
mesmo modelo de juizo com o intuito de evitar o uso irrestrito do discurso de ddio e
da propagacéo do pensamento preconceituoso e violador de direitos fundamentais.

Souza Filho (2008, p.01-05), explana que, com a advinda da internet, houve
uma infinidade de conflitos envolvendo a liberdade de expresséo, pois ela - a internet
- permite, a qualquer pessoa, publicar textos e imagens em espacos virtuais, ou seja,
ndo ha fronteiras que limitem o acesso a informacdo. Relata, ainda, que os crimes
virtuais sdo advindos da contemporaneidade.

O autor ainda destaca o art. 5°, V, da Constituicdo que assegura o direito de
resposta. Sabe-se que a internet, apesar de trazer muitos beneficios, também
proporciona que 0s usuarios a utilizem de maneira maldosa. Cabe dizer que o mundo
virtual possibilita a sua utilizacdo de forma anénima, com isso, € muito dificil obter o

direito de resposta no ambiente virtual, uma vez que ha inidmeros servidores



espalhados pelo mundo. O autor destaca ainda que ha uma série de ferramentas que
possibilitam, a qualquer usuario, a transmissao de informacdes rapidamente.

Ao falar sobre o abuso de expressdo € necessario destacar, também, a
dificuldade de controle das informacgdes, nesse sentido Morais et. al. (2019, p. 05-16),
declara que a internet, por ser um espaco amplo de informacdes, gera risco, uma vez
gque o acesso a conteudo, os compartilhamentos de informacdes e registros de
atividades podem ser acessados tanto por pessoas conhecidas como por pessoas
desconhecidas.

Um caso paradigmatico para exemplificar as consequéncias advindas do fato
citado é a situacao das criancas e adolescentes. Eles constituem um dos grupos mais
vulneraveis no ambiente virtual, e precisam de orientacao e atencao. Os autores citam
o exemplo dos cuidados em que os pais possuem quando alertam seus filhos a “néo
conversar com estranhos na rua”; “ndo andar sozinho”; “nunca aceitar doces e
comidas de estranhos”; “cuidado com o caminho”, ressaltam que, na internet, os pais
devem alertar seus filhos também a n&o falar com estranhos, a ndo clicar em links
e/ou contetidos que ndo conhecem, ndo encontrar com pessoas que conheceram na
internet além dos cuidados com sites que sao disponibilizados na rede.

Segundo estudo do Fundo das Nacdes Unidas (Unicef) acerca do acesso das
criangas a internet!!, um a cada trés utilizadores de internet trata-se de uma crianca.
Diante de dada informacéo, é evidente que elas nao estéo protegidas suficientemente.
A partir de entdo, o estudo ainda destaca trés riscos on-line para criangas,
adolescentes e jovens, uma vez que a internet possibilita a exposicdo facilitada a
conteudos improprios. Primeiramente, um dos riscos corresponde ao acesso a sites
de conteudo pornografico ou imagens violentas, bem como materiais que fomentam
comportamentos perigosos e até mesmo que incitam o suicidio. Em um segundo
momento, cita o contato facilitado com pessoas desconhecidas que podem, por
exemplo, agir de ma fé ou trabalhar de forma irresponsavel quanto a salde psiquica
daquele que com ele tem contato. Por ultimo, menciona que o jovem pode utilizar a
internet de modo a contribuir para geragéo de riscos de conteudo e contato, atitudes
gue colocam em risco, ndo s6 o bem-estar do proprio jovem, mas também de outras

pessoas.

11 Relatério da Situagdo mundial da infancia 2017: as criancas na era digital
https://lwww.unicef.pt/actualidade/publicacoes/110-the-state-of-the-world-s-children-2017-children-in-a-
digital-world/


https://www.unicef.pt/actualidade/publicacoes/110-the-state-of-the-world-s-children-2017-children-in-a-digital-world/

Segundo Morais et al (2019, p. 21-23), como a internet € um espaco publico
de convivéncia, é possivel que ocorra a exploracdo sexual, principalmente com 0s
jovens, ja que € onde podem possuir suas primeiras experiéncias sexuais. “No
entanto, existem diferencas entre relagbes naturais de descoberta da sexualidade e
agdes que exploram essa sexualidade com mas intengdes.” (ibidem). Desse modo, a
exploracdo sexual ocorre quando se vé lucro ou qualquer outro beneficio com as
praticas sexuais. Nesse caso, as criangas e adolescentes sdo as vitimas na internet,
vale ressaltar que o aliciador atua por meio da coagéo ou convencimento - mudam o
comportamento da vitima de alguma forma.

Luccas (2020, p. 37), ressalta que a liberdade de expressdo precisa ser
limitada, e pontua que o discurso de 6dio ganhou destaque, pois hoje a expresséao faz
parte do vocabulario popular. O autor menciona que ndo sao raras as noticias que
cuidam de discurso de 6dio, 0 mesmo expde que a internet possibilitou a propagacao
deste tipo de discurso. Relata que antes da internet ja existia este tipo de manifestacéo
de &dio, porém eram escondidas na esfera publica, e que a internet possibilitou sua
visibilidade, com maior potencial de se perpetuar e disseminar. Esse € um dos motivos
pelos quais as politicas de conteldo das principais redes sociais tém secfes
especificas destinadas ao tema, prevendo a remocao de publicacdes que apresentem
caracteristicas de discurso de édio.

Luccas (2020, p. 38-39), narra que h& uma certa dificuldade para coibir o
discurso de &dio, ja que corre o risco de limitar demais a liberdade de expressao, com
isso prejudicaria até mesmo o Estado democratico. De outro turno, o autor demonstra
que, caso o discurso de 6dio ndo seja combatido, certos individuos e grupos ficarao
cada vez mais sujeitos a discriminacao e a violéncia, tendo seus direitos fundamentais
restritos. Menciona, ainda, o quanto € problematico obter respostas a esse assunto,
principalmente no que se refere a questionar sobre o que configura o discurso de 6dio
e justificar a classificacdo da conduta ilicita praticada. Do mesmo modo, limitar sua
limitacdo sem prejudicar o direito a liberdade de expresséao torna-se a pauta do debate
inscrito sob tais posturas: a materializacéo do discurso de 6dio sem ofender a pratica
da livre expressédo e o Estado democratico.

Com tais dificuldades, surgem também os problemas advindos do anonimato
proporcionado pelos meios de interacéo digital. Segundo Silveira (2009, p. 115-116),
0 anonimato € entendido como a interagcdo de comunicacdo entre varios integrantes

de forma que néo possua identidade explicita ou que se oculta. Dessa maneira, deve



“[...] ser destacado ainda que a ideia de anonimato nos remete a uma seérie de relacoes
sociais que dizem respeito a identidade, a subjetividade, ao controle, a seguranca e
aos direitos civis”. O autor demonstra que a internet e seus principais protocolos de
conexao, ao possibilitar a comunicacdo sem necessidade de identificagéo, dificulta o
controle, sendo assim conceituada como a portadora de tecnologias do anonimato, ja
gue assegura a navegacdo até dos usuarios que ocultam o nome e/ou dos que
constituem multiplas identidades.

Lima (2016), menciona que uma das grandes dificuldades no ambito da
internet sdo as criptografias de ponta a ponta, desenvolvidas para modernizar os
aplicativos de comunicacdo. As companhias argumentam que nem mesmo eles
possuem acesso as informagfes nesses casos, pois, enquanto os dados estdo em
seus servidores, ficam protegidos, sendo possivel somente aos participes da
comunicacao a visualizacdo da mensagem. Com o empecilho para a quebra do sigilo,
varios juizes tém decidido pelas sancdes previstas no artigo 122 do Marco Civil da
Internet, novel legislacdo, que tenta atualizar os pardmetros de controle estatal as
formas atuais de interacdo e comunicacgao digitalizadas. Os contornos gerais dessa
regulamentacdo emergente serdo tratados no terceiro capitulo. Por ora, basta
demonstrar os desafios proporcionados pela légica do mundo contemporaneo aos
padrées tradicionais de responsabilizacdo e controle judicial, fragilizando as
possibilidades de protecéo estatal a certos direitos fundamentais, como os da honra e

da imagem.
2.3 INSTRUMENTOS TRADICIONAIS DE PROTECAO DA HONRA E DA IMAGEM
Os Direitos de Personalidade sdo reconhecidos como atributo fundamental da

Dignidade da Pessoa Humana, e a sua protecao constitui um dos nucleos da doutrina

internacional dos Direitos Humanos. Na Constituicdo Federal de 1988, na

12 Dispde o art. 12 da Lei n. 12.965/2014: “Sem prejuizo das demais sangdes civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes sancdes, aplicadas de forma isolada ou cumulativa: | - adverténcia, com indicagéo de prazo
para adogdo de medidas corretivas; Il - multa de até 10% (dez por cento) do faturamento do grupo
econdmico no Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condigdo econdmica
do infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da sancao; Ill -
suspenséao temporaria das atividades que envolvam os atos previstos no art. 11; ou IV - proibicdo de
exercicio das atividades que envolvam os atos previstos no art. 11. Paragrafo Unico. Tratando-se de
empresa estrangeira, responde solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritorio ou estabelecimento situado no Pais. [...]".



“Constituicdo Cidada” - uma categoria de Direitos - possui sua tutela prevista no art.
59, inciso X, que reconhece como dimensdes da personalidade a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando sua inviolabilidade bem como
o direito de ser indenizado pelo dano material (econémico), ou moral decorrente da
violacéo.

Morais (2007, p. 59-61) retrata as dificuldades sobre a conceituacdo do dano
moral nos dias atuais, ja que ndo €, necessariamente, o regime do dano moral, nem,
tampouco, a disciplina juridica que dificulta o conceito, mas sim as revolucdes
ocorridas ao longo do tempo, e que vem criando novos valores, bem como, novas
consequéncias, engendrando novas e acesas controvérsias juridicas, a ponto de se
considerar estabelecido um novo paradigma: o da “chamada pdés-modernidade”.
Demonstra, entdo, que a primeira circunstancia a ser levada em conta € a constatacéo
da impossibilidade de dominar os efeitos da tecnologia e, nesse viés, a segunda
circunstancia a ser levada em consideragao € a “explosédo da ignorancia", devido a
grande disponibilidade de informagdes advindas em ambiente virtual. Ressalta a
autora que a medida que crescem as fontes de informacdo, cresce, na mesma
proporcao, os problemas - o que gera novas incertezas.

A autora menciona que, atualmente, o Direito Civil vive um momento de
profundas incertezas e indefinicdes, jA que existem algumas irregularidades entre 0s
conceitos essenciais e a parte fundante de sua condicdo dogmética. Retrata ainda
que o século XX foi profundamente marcado por duas grandes guerras, pelos horrores
praticados pelo Estado, durante o Nazismo, onde permitiu que ultrapassasse limites,
provocando, a necessidade de concreta efetivacdo dos direitos humanos. Elucida,
também, que se o Estado de Direito, iluminista e racional, mostrou-se insuficiente para
proteger a coletividade frente ao totalitarismo, foi necessario abandonar a legalidade
em sentido estrito, em direcdo as opg¢des mais seguras, has quais 0s principios
fundamentais, como a liberdade e a solidariedade, ndo sejam ignorados. Leciona a
autora que, durante o século XX, com o advento das Constituicbes dos Estados
Democraticos, os principios fundamentais do ramo do direito, bem como os direitos
fundamentais do direito privado, passaram a fazer parte de textos constitucionais.
Expde a autora que o maior problema do direito na atualidade tem sido estabelecer
um compromisso aceitavel entre os valores fundamentais, capazes de fornecer

posicionamento éticos nos quais as leis se inspirem.



Ademais, pressupde a autora que a protecédo da pessoa humana demonstra
toda a gama de transformacdes ocorridas no interior da ordem civil e, principalmente,
na consciéncia moral da sociedade. Inclui, ainda, que, na medida em que as
transformacdes vao acontecendo, o sistema de Direito Privado precisa ser redefinido
e estendido nos institutos juridicos, da reposicdo de conceitos estruturantes, para a
adequada e coerente reconstrucao do sistema.

Pois bem, cabe ressaltar que a era digital possibilitou novas formas na
comunicacao da sociedade, possibilitando a ampliacéo da informacao. Ferreira (2020,
p. 1) regula que, apesar de ser livre a manifestacao do pensamento, deve-se observar
e limitar o exercicio do direito, para que ndo ocorra prejuizo a outros direitos
fundamentais. Declara, entdo, que nos casos que ocorra ofensas pelos meios de
comunicacao a Constituicdo Federal de 1988, em seu art. 5°, inciso V, prevé o direito
de resposta ou retificacdo ao ofendido. Nessa visdo, a Convencdo Americana de
Direitos Humanos (1969) prevé, em seu art. 14, que “toda pessoa atingida por
informacdes inexatas ou ofensivas, emitidas em seu prejuizo, por meio de difusédo
legalmente regulamentados, e que se dirijam ao publico em geral, tem direito a fazer,
pelo mesmo 6rgdo de difusdo, sua retificacdo ou resposta, nas condi¢cdes que
estabeleca a lei.” Cumpre salientar-se que o direito de resposta surgiu como garantia
constitucional na Constituicdo da Segunda Republica de 193413, Sendo,
posteriormente, instituida a Lei n. 1953, que regula a respeito da Liberdade de
imprensa, onde prevé o direito de resposta a quem for acusado em jornal ou periédico
- por exemplo.

O direito de resposta esta previsto no artigo 5°, inciso V da Constituicdo
Federal de 1988, e declara que, nos casos de ofensas vinculadas ao dano material,
moral ou a imagem, € assegurado ao ofendido o direito de resposta proporcionalmente
a aquele que praticou a ofensa, podendo ainda acumular com o direito de indenizacao.

Segundo Ferreira (2020, p. 4) o direito de resposta € uma das formas em que o

13 Disp6e o Art. 113 da Constituicdo da Republica de 1934: A Constituicdo assegura a brasileiros e
a estrangeiros residentes no Pais a inviolabilidade dos direitos concernentes a liberdade, a
subsisténcia, a seguranca individual e a propriedade, nos termos seguintes: [...] 9) Em qualquer assunto
é livre a manifestacdo do pensamento, sem dependéncia de censura, salvo quanto a espetaculos
e diversBes publicas, respondendo cada um pelos abusos que cometer, nos casos e pela forma
que a lei determinar. Ndo é permitido anonimato. E assegurado o direito de resposta. A
publicacdo de livros e periddicos independe de licenca do Poder Piblico. Nao sera, porém,
tolerada propaganda, de guerra ou de processos violentos, para subverter a ordem politica ou
social. [...]".



ordenamento juridico brasileiro viu solucdo para reduzir as ofensas causadas pelo
mau uso do direito a liberdade de expresséo, sendo possivel a responsabilizacdo
através da responsabilidade civil, além da responsabilidade penal. O autor aborda
Morais (2014) que complementa seu pensamento e apresenta que o direito de
resposta consiste na protecao aos direitos humanos quanto a imputa¢cdes ofensivas e
prejudiciais a honra. A Lei n. 13.188/2015 surgiu para regulamentar o direito de
resposta ou retificagdo do ofendido - com base no art. 3°, o ofendido possui o prazo
decadencial de 60 dias para exercer o direito de resposta, devendo ser contado a
partir da data de divulgacao, publicacdo ou transmisséo do teor ofensivo, sendo que
deve ser, primeiramente, o pedido deve ser protocolado administrativamente. O autor
ainda menciona que a Lei n. 13.188/2015 é de importantissimo valor pois visa garantir
igualdade de resposta aos ofendidos.

Na legislacdo infraconstitucional, a protecdo aos direitos de personalidade
esta difusa em varios campos e/ou perspectivas do ordenamento juridico. Do ponto
de vista do Direito Privado, o Cédigo Civil de 2002, especificamente em seu capitulo
II, também reconhece os Direitos de Personalidade como Direitos Personalissimos,
Irrenunciaveis e Intransmissiveis, cuja violagdo pode desencadear consequéncias
patrimoniais ao ofensor, através da Responsabilizacéo Civil.

Goncalves (2020, p. 44) ressalta que a Responsabilidade Civil se assenta em
trés pressupostos: o dano; a culpa do autor do dano; a relacdo de causalidade entre
o fato e o dano. Dessa forma menciona acerca do dano e relata que os primérdios ndo
consideravam o fator “culpa” e que o ofendido “vingava-se” de maneira selvagem.
Quanto a isso, Gongalves destaca:

[...] Nos primérdios da humanidade, entretanto, ndo se cogitava do fator culpa.
O dano provocava a reacdo imediata, instintiva e brutal do ofendido. Nao
havia regras nem limitacbes. Ndo imperava, ainda, o direito. Dominava,
entdo, a vinganga privada, “forma primitiva, selvagem talvez, mas humana,
da reacdo espontanea e natural contra o mal sofrido; solucdo comum a todos

0S poVvOos has suas origens, para a repara¢ao do mal pelo mal” (GONCALVES,
2020, p. 44).

O autor menciona que, N0 momento em que passou a existir a soberana
autoridade, o legislador vedou a vitima fazer justica com as préprias maos - tal como
a maxima: “olho por olho, dente por dente” - com isso, a composi¢cdo econémica, de
voluntaria, passa a ser obrigatoria, e, portanto, tarifada. Quer dizer, o ofensor passou
a indenizar o ofendido. Cabe dizer que ha uma diferenciagcdo entre a “pena” e a

‘reparagao/indenizagao”, nos delitos publicos (ofensas mais graves, de carater



perturbador da ordem), a pena econ6mica imposta ao autor do crime deve ser
recolhida pelos cofres publicos, ja os delitos privados, como, por exemplo, a injaria, a
pena em dinheiro deve ser recolhida pela vitima.

Tartuce (2020, p. 387-388) destaca que:

[...] Para que haja pagamento de uma indenizacao, além da prova de dolo ou
de culpa na conduta do agente, é necessario, em regra, comprovar o dano
material ou imaterial suportado por alguém. A palavra “dano”, que decorre do
latino damnum, tem muitas acepc¢des, significando, em suma, a presenca de
um prejuizo real, um mal, um detrimento, uma perda a alguém (TARTUCE,
2020, p. 388).

Como o autor ressalta, antes de ser indenizado, é necessario comprovar a
culpa e o dano causado. Entretanto, o processo nao corre nessa ordem, visto que é
possivel a retirada de um ou até mais comprovacdes para a indenizacdo. Quando se
retira o primeiro obstaculo, a responsabilidade do agente € objetiva, prescindindo da
prova de culpa, ja na hipétese da ndo existéncia do segundo, o dano causado a vitima
€ presumido ou in re ipsa, nesses casos, basta que o autor prove a pratica do ato
ilicito. Entdo, para o autor, "ndo ha responsabilidade civil sem danos, cabendo o 6nus
de sua prova ao autor da demanda, aplicacdo do art. 3734, inc. |, do CPC/2015,
correspondente ao art. 333, inc. |, do CPC/1973.”

O autor aborda, ao longo do texto, que no ambito da jurisprudéncia, em 2014,
o Tribunal da Cidadania passou a considerar a reparacdo de danos imateriais mesmo
nos casos em que o produto ndo € consumido. Inaugurou-se, assim, uma forma de
julgar que admite a reparacao civil pelo perigo de dano, ndo mais tratada a hipétese
como mero aborrecimento ou transtorno cotidiano. segundo o autor a reflexdo que a
jurisprudéncia trouxe, podera alterar as teorias acerca da responsabilidade civil, ja que
o grande desafio € determinar limites quanto a nova tese.

Para Bittar (2015, p. 201), o direito a honra também entra no rol de direitos da
personalidade, sendo assim, um direito irrenunciavel e de cunho moral, também
destaca que o direito a honra surge desde o nascimento da pessoa e, com isso,
perdura até apds a morte. O reconhecimento desse direito prende-se a necessidade

de defesa da reputacdo da pessoa, segundo o autor, esse direito vincula a honra

14 Dispée o art. 373, inciso | do Cédigo de Processo Civil: “Art. 373 O 6nus da prova incumbe: | - ao
autor, quanto ao fato constitutivo de seu direito [...]”

Dispde o art. 333, inciso |, do Cédigo de Processo Civil de 1973: Art. 333. O 6nus da prova incumbe: |
- ao autor, quanto ao fato constitutivo do seu direito [...].”



subjetiva, dessa forma compreendendo-se pelo zelo do bom nome, a fama diante a
coletividade, o sentimento pessoal ou a consciéncia da propria dignidade da pessoa.

Jesus e Estefam (2020, p. 223-224), expbem que a protecdo a honra esta
tutelada no Codigo Penal nos arts. 138 a 141, e que ela pode ser dividida em dois
momentos: a honra subjetiva e a honra objetiva. Dispdem, os autores, que a honra
subjetiva se da pelo sentimento de cada um a respeito de seus atributos fisicos,
intelectuais, morais e demais dotes da pessoa humana. Ja a honra objetiva esta
ligada, diretamente, & reputacdo, aquilo que os outros pensam a respeito do cidadao.
Enquanto a honra subjetiva é o sentimento que se tem acerca de si mesmo, a honra
objetiva diz respeito ao sentimento alheio para com o individuo e seus atributos. Diante
disso, cabe dizer que a honra subjetiva divide-se em honra-dignidade e honra-decoro.
Assim, a honra-dignidade se da ao conjunto de atributos morais do cidad&@o e a honra-
decoro se da ao conjunto de atributos fisicos e intelectuais da pessoa. Um exemplo a
ser dado é de quando um individuo chama o outro de cafajeste, ha ofensa a honra-
dignidade, por outro lado, j& quando o individuo chama o outro de analfabeto, ofende-

lhe a honra-decoro. Os autores, ainda mencionam que a honra pode ser:

[...] Comum, especial ou profissional. Honra comum é a que diz respeito ao
cidaddo como pessoa humana, independentemente da qualidade de suas
atividades. Honra especial ou profissional € aquela que se relaciona com a
atividade particular de cada um. Assim, se digo que alguém é ladréo, ofendo-
Ihe a honra comum. Se, entretanto, digo que € mau comerciante, estou lhe
ofendendo a honra profissional (JESUS; ESTEFAM, 2020, p. 224).

Leciona Jesus e Estefam (2020, p. 224) que os crimes contra a honra séo trés.
Dispostos assim: callnia, difamacéo e injdria. A calUnia esta definida no art. 138 do
CP; a difamacéo, no art. 139 do CP; a injaria, disposta no art. 140 do CP.

Para Corréa et. al. (2018, p. 26), o conceito de honra de um determinado
individuo se constroi ao longo da vida, sendo considerado um dos bens juridicos mais
sutis, pois em virtude de uma Unica acdo de ma-fé do agressor, pode vir a destrui-la
por completo. E por isso que a honra é tutelada no ambito Constitucional e Civil, por
meio da reparacéao do dano causado, bem como pelo Cadigo Penal, evidenciando as
figuras tipicas aos crimes contra a honra.

Segundo Jesus e Estefam (2020, p. 247) a Lei n. 9.459/97 no art. 2°,
acrescentou uma qualificadora ao delito de injuria impondo penas de reclusdo que vao

de 1 a 3 anos. Além da recluséo, é aplicada uma multa caso seja evidenciada a



"utilizacdo de elementos referentes a raca, cor, religido ou origem”. Os autores ainda
declaram que houve essa insercao, ja que 0s réus acusados de crimes descritos na
Lei n. 7.716/89, geralmente alegavam somente delito de injUria, por se tratar de crime
com menor gravidade. Por isso, o legislador resolveu criar uma forma tipica e
qualificada envolvendo valores concernentes a racga, cor e mais. Com isso, a pena foi
agravada consideravelmente.

Corréa (2018, p. 29-30), aborda que o delito de injdria racial ndo tem nada a
ver com crimes de racismo da Lei n. 7.716/89, pois trata-se de condutas que visam
impedir o delito, enquanto o Codigo Penal trata acerca de condutas ofensivas. Por
exemplo, chamar um individuo de “macaco” € injuria preconceituosa, ja que
caracteriza a raca. No entanto, o crime de racismo seria praticado nos casos em que
h& proibicdo da entrada de um negro na escola, por exemplo. Vale ressaltar que a
Constituicado de 1988 afirmou, em seu art. 5° inciso XLIlI, que racismo & “crime
inafiancavel e imprescritivel, sujeito a pena de reclusido, nos termos da lei.” Corréa,
em teoria, ainda aborda que a honra de um individuo esta relacionada a como a
sociedade o vé. A autora cita Mirabete (2002) para destacar que qualquer pessoa
fisica pode ser o0 agressor ou a vitima. Logo adiante, menciona que, com o advento
da globalizacdo e com a interacdo nos meios de comunicacao, surgiram as praticas
de ma-fé no meio cibernético, cuja finalidade é atingir a honra dos individuos,
configurando, com isso, os ditos crimes virtuais.

Silveira (2009, p. 122) expbe que a internet, na modernidade, instaurou
mecanismos capazes de portar direitos e identidades individuais. Trouxe ainda novos
principios acerca da comunicacdo de massas e indagacbes com relacdo a
legitimidade da interacdo social. Silveira (2009, p. 122), aponta Zygmunt Bauman
(1999) - e suas teorias sobre a modernidade liquida -, que declara que a modernidade
ndo estava apta a viver com incertezas, indefinicbes e auséncia de controle e o fato
“anonimato” trouxe consigo o fator “incerteza” em uma sociedade que conclamava por
identidades precisas e centralizadas.

Oliveira (2020, p. 293-294) expbe que um dos fatores causadores do
anonimato na internet é a seguridade dada pela liberdade de expressao. A partir desse
pensamento, Colli (2010, p. 18) regula que “[...] o anonimato on-line fornece uma
liberdade inatingivel no mundo real [...].” Informa ainda que a ampla liberdade permite
a insercédo de qualquer tipo de identidade no ambiente virtual, permitindo, assim, a

pratica de ilicitudes quando bem quiser. Entretanto, esquecem que ha limites.



Baumann (2018, p. 20) declara que ha uma grande dificuldade em encontrar
harmonia entre o direito a informacéo e a liberdade de expressdo quando se trata de
direitos de personalidade, e de, principalmente, estabelecer a responsabilizacdo nos
casos de violacdes do autor do dano. Diante ao fato, Baumann (2018) cita Sofia de
Vasconcelos Casimiro, que menciona que as redes informaticas e os sistemas de
informacdo abrem oportunidades, essas oportunidades, porém, proporcionam
brechas para a pratica de ilicitudes virtuais. Praticas que podem ser exemplificadas
com a proliferacdo de conteudos criminosos, com crimes praticados contra a honra,
bem como a indevida utilizacdo de dados pessoais alheios a vontade do individuo. Em
decorréncia desses fatos, o Poder Publico, no contexto brasileiro, tem se organizado
para definir novos marcos no combate aos riscos e problemas oriundos das relacdes
sociais mediadas pela internet e outros meios de comunica¢cdo em massa. De modo,
entrou em vigor, em 2012, a Lei dos Crimes Virtuais, conhecida como Lei Carolina
Dieckmann, que tipifica os crimes digitais. Contudo, essa lei s versa sobre 0s crimes
de invasdo de dispositivos informéticos. Logo em seguida, entrou em vigor a Lei n.
12.956/2014, que estabelece o Marco Civil da Internet. Considerada, por muitos, a
“constituicao” das relagdes virtuais. Entdo, esse marco, positivou garantias, direitos e
deveres para todos os utilizadores das redes de internet.

No debate publico atual, é perceptivel o engajamento dos circulos politicos
tradicionais e da prépria opinido publica na discussdo e na organizacdo de novas
perspectivas e marcos para a protecéo dos direitos de honra e imagem, principalmente
no ambito virtual. Apesar da preexisténcia de mecanismos, ja explorados ao longo
deste capitulo, para responsabilizacdo de abusos, 0os mecanismos tornam-se
lacunosos ou inadequados para os desafios proporcionados pela digitalizacdo e
expansio das tecnologias de informac&o. E necesséario que haja novos paradigmas
legislativos e regulatérios que amparem a vitima dos abusos citados. Na busca por
definir o sentido de evolucdo dos esforgos nacionais a fim de encontrar possiveis
solucgdes, o proximo capitulo ird demonstrar as alteragdes ja realizadas e seu impacto

na regulamentacao dos crimes virtuais.



3. INOVACOES LEGISLATIVAS PARA A PROTECAO DE DIREITOS NA INTERNET
3.1 DAS INICIATIVAS LEGISLATIVAS

Com a crescente predominancia da Era Digital € evidente que a sociedade
abarca a internet no seu dia a dia. Ndo obstante todos os beneficios da sociedade
digitalizada, ha também os riscos e abusos advindos do ambiente virtual. Além do
aumento de usuarios da rede, houve a expansao de crimes praticados na internet que
ainda denotam impunibilidade. Segundo Bortot (2017, p. 339), a sensacao de
impunibilidade se da devido a auséncia de legislagao adequada, “[...] a determinagao
da autoria, a competéncia de julgamento, as provas, as pericias e até mesmo a
execugao das penas, se mostram prejudicadas e ineficientes [...]".

O autor (Bortot, 2017, p. 349) menciona que a legislacdo brasileira ainda
possui grande dificuldade quanto a formulacdo de leis especificas e punicdes
satisfatérias as ilicitudes ocorridas no mundo virtual. Ressalta também que até o ano
de 2012, nado havia lei especifica para punir os crimes cibernéticos, existindo apenas
punicdes ou legislacdo acerca dos crimes cibernéticos impréprios. Entretanto, com o
surgimento dos casos de grande repercussao - dentre eles o vazamento de fotos e
conversas intimas da atriz Carolina Dieckmann, houve maior mobilizacao institucional
e duas leis foram sancionadas em curto periodo de tempo, quais sejam: a Lei n.
12.735/2012, conhecida popularmente como “Lei Azeredo”, e a Lei n. 12.737/2012,
conhecida como “Lei Carolina Dieckmann”. Ainda em 2014, o movimento, no sentido
de regulamentar as relacées em ambiente virtual, deu um importante passo com a
promulgacéo, sob a gestdo da ex-presidenta Dilma Rousseff, da Lei n. 12.965/2014,
oficialmente chamada de Marco Civil da Internet.

Como demonstrado acima, houve uma significativa mudanca quanto aos
crimes praticados no meio virtual, assim tipificados como infragdes penais. Egewarth
(2020, p. 12) cita Pinheiro (2007), que explora aplicabilidade das leis brasileiras no
ambiente virtual nos casos de pedofilia, fraudes, crimes contra a honra, crimes contra
a propriedade industrial e intelectual, como a prirataria de software, por exemplo. Em
seguida, o autor ainda esclarece que, apesar do objetivo de Leis, como a Lei n.
12.735/12, que pretendem diminuir os crimes virtuais, as iniciativas se mostraram
insuficientes. Por isso, em 2014 foi promulgada a Lei do Marco Civil da Internet que

pretende assegurar os direitos fundamentais dos internautas. Além do mais, menciona



a grande preocupacdo com as mas formulacdes da legislacao, ja que a atual lei sobre
0s crimes virtuais, ao seu ver, nao lida adequadamente com os danos sofridos pela
populacdo. Contudo, ainda retoma o pensamento e afirma que o Brasil necessita de
uma lei que vigore rigorosamente aos autos ilicitos praticados na internet, pois a
mesma é acessada por todo tipo de pessoa.

A maior iniciativa, nesse sentido, foi a organizacdo de um marco legislativo
para tratar os processos e responsabilidades quanto a coleta, conservacao e protecao
de dados pessoais em ambiente virtual. Essa funcdo é cumprida, atualmente, pela Lei
n. 13.709/18, a Lei Geral de Protecdo de Dados (LGPD), que entrou em vigor neste
ano (2021). Sem duavida, o Marco Civil da Internet e a LGPD podem ser considerados
0S principais marcos legislativos para o controle e responsabilizacdo das relagbes
virtuais vigentes atualmente, reestruturando a l6gica da agéo publica em relagdo a
protecdo dos direitos de personalidade neste contexto.

Pinheiro (2020), declara que a inspiracdo da regulamentacéo de protecéo de
dados pessoais esté ligada ao desenvolvimento tecnolégico e foi consolidada a partir
dos anos 1990. Relata, ainda, que o debate inicial sobre o tema surgiu na Unido
Europeia (UE) com o partido The Greens (em livre traducéo, Grupo dos Verdes), e so
se consolidou com a promulgacdo do Regulamento Geral de Protecdo de Dados
Pessoais Europeu n. 679, na data de 27 de abril de 2016, tendo como principal fonte
abordar a protecdo das pessoas fisicas no que diz respeito ao tratamento de dados
pessoais e a livre circulagido desses dados. E importante esclarecer que a previs&o
para aplicacdo da penalidade foi colocada num prazo de 2 anos. Outro ponto surge,
ja que a UE passou a exigir, aos demais paises e empresas, que possuissem uma
legislacdo do mesmo nivel que o Regulamento Geral de Protecdo de Dados - tal
exigéncia tornou-se obrigatoria as nacbes que buscavam constituir relagdes
comerciais.

Monteiro (2018, p. 2) leciona que, no dia 10 de julho de 2018, foi aprovado, no
plenario do Senado Federal o PLC 53/2018, o qual desfrutava sobre a protecéo de
dados pessoais e alterava a Lei n. 12.965/16 consolidando-se, assim, como a Lei
Geral de Protecdo de Dados brasileira (também inscrita sob a sigla LGPD). Dispde
que O processo comegou com a abertura de uma consulta publica promovida pelo
Ministério da Justica, onde resultou na propositura do PL 5276/2014, anexado ao PL
4060/12 junto a Camara dos Deputados. Monteiro ainda transmite que a LGPD criou

regras para o uso de dados pessoais no Brasil, abarcando os setores privados e



publicos, tanto no &mbito online quanto no offline. E relevante abordar que o pais ja
tinha normas que tratavam da protecao e privacidade de dados. Entretanto a LGPD
veio para substituir e/ou complementar a estruturacao de tais normas, incita dizer que
0 texto normativo ndo visa apenas a garantia de direitos individuais, mas também
fomenta o desenvolvimento econémico, tecnoldgico e a inovacdo por meio de regras
claras, transparentes e amplas para o uso adequado de dados pessoais.

Ao analisar o contexto geral de normas regulamentadoras das relacdes das
atividades na rede, Aguiar (2020, p. 41) afirma que ainda se percebe brechas e que o
dilema vivido é extremamente complexo, afinal, as dinamicas do Direito nem sempre
conseguem acompanhar os meios tecnolégicos. De inicio, depare-se com as
realidades nao previstas no ordenamento juridico, o que faz que muitos crimes sejam
punidos incorretamente. Os juristas buscam e debatem acerca de solu¢gdes dentro da
realidade e com os recursos existentes. Entretanto, devemos corroborar com Aguiar
(2020) quando afirma que “um ponto elementar diz respeito a dificuldade oriunda das
impossibilidades, pois nhem sempre 0s meios sdo aptos para sanar as falhas das
lacunas de um sistema legal proprio” (ibidem).

Cumpre dizer que a legislacdo brasileira, segundo Aguiar (2020, p. 42), foi
desafiada pela vinda da internet. O autor sinaliza que ha varias situacées alarmantes
ocorridas no ambito virtual e, por conta disso, a necessidade de normas que
responsabilizem os violadores dos individuos da rede, ja que as leis vigentes ndo séo
suficientes para amparar o cidadéao lesado.

3.2 INICIATIVAS DE PROTECAO AOS CRIMES VIRTUAIS

Percebe-se que diante da crescente democratizacdo do acesso a internet e
as comodidades que ela oferece, as praticas criminosas tornaram-se inevitaveis,
mediante esse fator foi necessaria a criacéo de iniciativas capazes de responsabilizar
o infrator. Aguiar (2020, p. 28), aborda as normas vigentes e leciona que o Marco Civil
da Internet pretende estabelecer principios, direitos, deveres e garantias aos usuarios
dessa rede de comunicagfes informaticas, ja a Lei n. 12.737/2012, conhecida como
Lei Carolina Dieckmann, veio para incluir os crimes informaticos no Cédigo Penal
Brasileiro. O autor posiciona-se e menciona que a preocupacao do legislador foi pela

garantia da privacidade, garantindo as vitimas de crimes de invasao de dispositivos



informaticos a punicédo dada pelo Cddigo Penal. Ao longo deste tdpico sera abordado
nocdes acerca das iniciativas vigentes no Brasil.

Inicialmente, cabe explorar o Marco Civil da Internet por ser reconhecido como
garantidor de principios, direitos e deveres dos internautas na rede de internet e esta
tutelado na Lei n. 12.965/2014. Leite e Lemos (2014, p. 568) lecionam que o artigo 5°,
inciso XI1*® da Constituicdo de 1988, apresenta como garantia fundamental ao cidadao
a inviolabilidade do sigilo de dados, com a revolucdo provocada pela rede de internet,
o legislador editou uma nova Lei que regulou a protecédo de dados informaticos, a Lei
n. 12.965/14, instituindo o direito ao esquecimento mediante solicitacdo do usuério, o
seu art. 7°, inciso X, dispfe que:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario
sao assegurados os seguintes direitos: [...]

X — exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicagao de internet, a seu requerimento, ao término da relagdo entre as

partes, ressalvadas as hipoteses de guarda obrigatdria de registros previstas
nesta Lei. (BRASIL, 2014, art. 7°, X).

Os autores ainda mencionam que o art. 7°, inciso X da Lei n. 12.965/14, impde
a sua aplicabilidade visando demonstrar que os dados possuem carater pessoal, que
0 usuario tenha conhecimentos sobre os dados que sao fornecidos na internet, que
as partes dentro da relagcéo tenham alcancgado o fim e que ndo sejam enquadrados na
hip6tese de guarda obrigatéria prevista na legislacdo. Ressaltam também que os
dados pessoais possuem caracteristicas da personalidade dos individuos, e, portanto,
€ tutela dos direitos a privacidade, a intimidade, a imagem, entre outros. Cabe
ressaltar que o referido art. 7°, inciso X, do Marco Civil da Internet, assegura ao
internauta que, ao fim da relacdo com determinado aplicativo de internet, ha a
exclusdo de seus dados. Essa exclusdo vai além do sistema operacional da
plataforma conectado a internet, uma vez que chega até o servidor principal que
alimenta o sistema.

Leite e Lemos (2014, p. 27) informam que nao foi nada facil a aprovacgéo do

Marco Civil da Internet. Em meio a tantas barreiras, 0os autores reconhecem que hoje

15 Disp&e o artigo 5°, inciso XII, da Constituigdo Federal de 1988: “Todos s&o iguais perante a lei, sem
distingdo de qualquer natureza, garan tindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes: [...] XIl — é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados
e das comunicagoes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma
que a lei estabelecer para fins de investigagao criminal ou instrugdo processual penal [...]".



a democracia passa cada vez mais pela internet, e para a garantia da ordem e
harmonizacdo nos meios virtuais, surge o principio da neutralidade da rede. Com isso,
muitas vezes, conceituar o principio da neutralidade torna-se dificil, pois aborda os
deveres e as proibicdes dos provedores de rede. Segundo alguns autores, 0 principio
da neutralidade de rede abarca acesso livre a todos os usuarios, ndo podendo, assim,
ser restringido o acesso ou bloqueio de determinados sites e aplicacdes, bem como
ndo pode haver restricdes, ainda € impedido a cobranca diferenciada, apenas sendo
permitido a cobranca de velocidade de acesso ou volume de banda utilizada, esse
principio zela pela transparéncia das atividades realizadas por seus provedores.

Ainda, os autores expdem que foram feitas sete audiéncias publicas para
discutir e aprimorar o texto, sendo que, em 2012, os dados da audiéncia foram
colocados no portal e-Democracia, onde teve o intuito de possibilitar a participacéo da
sociedade. Foram feitos diversos comentarios, além de sugestbes de alteracdo de
texto. As propostas chegaram até pelo Twitter, e foram, portanto, aproveitadas. O
dialogo ficou aberto com a sociedade civil até a aprovacdo do Marco Civil. Assim, a
sociedade teve a oportunidade de defender seus direitos na rede. E venceu (Leite,
Lemos, 2014, p. 27).

Os autores logo abordam que o Marco Civil da Internet decolou, uma vez que,
inicialmente, seu principio era tutelar sobre os direitos civis da internet e ndo da
criminalidade praticada nela. Contudo, o Marco Civil € uma resposta politicamente
sélida para a democracia constitucional. Com isso, o ele - Marco Civil - prevé que “os
mesmos direitos que as pessoas possuem offline devem também ser protegidos
online, incluindo o direito a privacidade” (Leite; Lemos, 2014, p. 27). Além de gerar
uma sociedade democratica, o plano do Marco Civil também é fundamental para o
desenvolvimento do pais. Nesse sentido, o ele torna-se, essencialmente, uma lei “pré-
inovacao” e “pro-direitos”. A lei traz consigo um importante rol de principios que séao
capazes de proteger 0s usuarios.

Leite e Lemos (2014, p. 8-9) comentam que o Marco Civil abarca um rol de
principios que sao capazes de proteger os usuarios da rede, o primeiro esta presente
na questdo da privacidade, jA que no Brasil o acesso a dados e condutas dos
individuos na internet € praticamente desregulado, e isso permite a entrada de abusos.
O autor aborda um dos casos mais recorrentes no pais que € quanto a utilizacéo de
dados passa a ser utilizada por autoridades publicas sem prévia autorizacdo de um

juiz. Verificando a recorréncia das ilicitudes, o Marco Civil proibiu a utilizacdo de dados



do usuario sem ordem judicial que autorize esse acesso, e, com isso, estabelece os
critérios necessarios para que o juiz permita a utilizacdo dos dados.

Por outro lado, encontrava-se o direito a liberdade de expressdo que esti
ligado a responsabilizagdo. Os autores questionam acerca da responsabilizacdo nos
casos de calunia, difamacéo e outros ilicitos praticados no mundo virtual. Do mesmo
modo, esclarecem que, nesses casos, a liberdade de expresséo pode ser abalada.
Cabe ressaltar ainda que, nesses casos, a reparacdo do dano deve ser de
responsabilidade do ofensor e ndo contra o intermediario, nos casos em que um
terceiro transporta a mensagem sem saber o teor da mensagem.

Como ja colocado, apesar da importancia do Marco Civil da Internet, ele nédo
foi a primeira legislagao que tratou acerca do supramencionado assunto, antes de sua
promulgacdo, a Lei n. 12.737/12, ja estava em vigor, com isso, foram promovidas
mudancas no Codigo Penal Brasileiro. Dantas (2014, p. 17) aborda que a lei n.
12.737/12 incluiu, no Cdédigo Penal, questdes acerca da vulnerabilidade caracterizado
no art. 154-A, no entanto, ainda esta condicionada a obtencéo de vantagem ilicita para
se configurar o crime.

E importante esclarecer que o Marco Civil da Internet é uma norma geral,
portanto, voltada a regulamentar, em termos gerais, os direitos e deveres dos usuarios
da internet. JA a Lein. 12.737/12 é de cunho especifico, pois tende a ressaltar e punir
as inovacdes em dispositivos informaticos. Tomas e vicius Filho (2016), apresenta
que, inicialmente, acreditava-se que a internet seria um lugar em que nao fosse
regulada regras, jA que a verdadeira identidade do individuo €, aparentemente,
impossivel de descobrir. Outro ponto relevante € a percepcéo da deficiéncia do direito
penal quanto aos novos crimes advindos do meio virtual. Dessa forma, o autor ainda
indica que, apesar da importancia do Marco Civil, ndo surgiram muitas mudancgas
substanciais, jA& que ndo acrescentou praticamente nada na legislacdo vigente.
Evidencia, também, que a rede de comunicacdes esta além dos parametros nacionais
e que a propria estrutura da internet permite violacdes de direitos por qualquer parte
do mundo, passando da extenséo do territorio brasileiro.

Antes de iniciar o debate acerca da Lein. 12.737/12 é importantissimo lembrar
que a globalizacdo do mundo trouxe imaginaveis mudangas na sociedade, inclusive,
a internet, que, por sua vez, passou a ser instrumento fundamental para o ser humano.
Todavia, trouxe, em consequéncia, os ditos crimes virtuais, que atingem usuarios do

mundo todo. Mediante a andlise Santos (2016, 1), a Lei Carolina Dieckmann, veio para



acrescentar, ao Cadigo Penal, dispositivos que tipificam os delitos advindos do ambito
virtual. O autor declara, ainda, que havia uma lacuna na legislacédo permitindo, assim,
a impunibilidade das condutas praticadas seja na internet seja no ambiente fisico - em
relacdo a protecdo de dados e informacfes pessoais ou corporativas. Ademais, 0s
artigos de 154-Al6 e 154-B do Cdédigo Penal Brasileiro foram estabelecidos dentro dos
crimes contra a liberdade individual.

Aguiar (2020, p. 43) informa que a Lei Carolina Dieckmann surgiu como
resposta ao caso que ocorreu com a atriz, com invasao de seu computador, com 0
resultado da exposicao de fotos e conversas intimas de Carolina sem sua autorizacao.
Santos (2016, p. 4) afirma que a exposi¢ao de dados pessoais da atriz feriu sua honra,
dignidade e a liberdade pessoal, com as consequéncias decorrentes da protecao a
esses direitos, entretanto, para a consumacdo do delito tipificado, € necessério
apenas que haja a invasdo. Com o intuito de proteger os usuarios de casos como o
citado acima, a legislacdo instituiu normas em que fosse proibida a invasdo a
dispositivos informaticos.

Sabe-se que toda legislacdo precisa atender ao principio da legalidade
estabelecida no artigo 5°, XXXIX'” da CF/88, para isso a lei precisa ser clara, taxativa,
escrita e certa. Expbe Santos (2016, p.1-2) que a invasdo tem causado diversos
prejuizos, seja profissional ou na esfera individual. A invaséo representa um perigo a
privacidade e ao segredo juridicamente protegido. Conforme elucida o autor, o artigo
154-A, destaca o verbo “invadir’, uma vez que se utiliza de for¢a, artimanha e violacao
ilicita para manipulacao de seguranca de privacidade de seus usuarios, onde viola o0s
dados fornecidos pelo titular do equipamento. O agente enquadra-se em conduta
proibida. Dessa forma, o artigo € um mecanismo de seguranca, onde a lei assegura a
punicdo a quem viole a privacidade alheia.

Segundo Santos (2016, p. 3-4), os mecanismos dispostos em lei devem ser

interpretados corretamente para que nao sejam permitidas lacunas nas leis. Nota-se

16 Dispde o art. 154 do Cddigo Penal Brasileiro: “Art. 154-A. Invadir dispositivo informatico alheio,
conectado ou ndo a rede de computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informag6es sem autorizacdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: [...] Art. 154-B. Nos crimes
definidos no art. 154-A, somente se procede mediante representacéo, salvo se o crime é cometido
contra a administracdo publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servigos publicos.” (BRASIL, 1940, art.
154-a 154-b) [...]'.

"Dispde o Art 52, XXXIX, da Constituicdo de 88: “[...] ndo ha crime sem lei anterior que o defina, nem
pena sem prévia cominagao legal [...].”.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm

que, para a pratica do crime, a vitima torna-se vulneravel, uma vez que nao ha

condi¢cBes dos usuarios se protegerem integralmente dos equipamentos.

“[...] Fica evidente que quando alguém possui a capacidade técnica para
invadir um sistema de informatica, ele quer o resultado (Art. 18, I, CP). Quem
invade um sistema ou instala uma vulnerabilidade, sabe exatamente o
resultado que quer obter [...]". [..]°Quanto a conduta de instalar

vulnerabilidade, o resultado previsto é a propria vulnerabilidade do
equipamento, que pode ensejar a ocorréncia dos resultados anteriores
(obter, adulterar ou destruir dados ou informagdes) [...]". (SANTOS 2016, p.3-
4)

Segundo ele, o crime de invasdo permite tentativa, pois o caminho que se faz
até chegar ao resultado por muitas vezes garante o éxito do agente e a vulnerabilidade
da vitima traz prejuizo a si mesma.

O autor ainda ressalta que a invasao positiva ndo se enquadra no ambito
criminal, mas deve se dar de forma expressa ou tacita. Nesse sentido, encontra-se o
exemplo de servi¢os informaticos. Ao ser mencionado o ato criminoso, faz jus falar
sobre a penalidade imposta. A pena € detencdo de 3 (trés) meses a 1 (um) ano, e
multa conforme artigo 154-A CP que esta dentro do rol de conduta de médio potencial
ofensivo. Observando que a pena é de detencao, seu cumprimento pode ser realizado
no regime semiaberto (em caso de reincidéncia) ou diretamente no regime aberto (em
caso de primeira condenacéo). Vale ressaltar que o artigo 448, paragrafo 2°, do
Caddigo Penal, indica que, se a pena privativa de liberdade for igual ou inferior a 1 (um)
ano, o juiz pode substituir pela pena pecuniéria, isto €, pagamento de uma multa.

Apesar das mudancas trazidas pela Lei n. 12.737/12, ela ainda né&o foi
suficiente, desta forma, foi necessério a promulgacao da Lei Geral de Protecdo Dados,
onde pretende impor regras na utilizacdo de dados pessoais. Monteiro (2018, p. 4-5)
regula quanto os fatores que levaram a aprovagdo da LGPD, inicialmente, incita que
a regulamentacéo da GDPR Europeia instigou a criacdo da norma legislativa, ja que
sua lei possui eficacia e aplicacao extraterritorial, além de limites geograficos do velho
continente, e instiga suas filiais a possuirem normas equiparadas a GDPR, sob pena
milionaria ou perca de contrato caso ndo adaptassem a regra estabelecida. Assim,
com a pressdo para a aprovacdo da Lei Geral, o Brasil passou a discutir sobre a

provavel inser¢cdo da norma.

18 Dispde o art. 44, paragrafo 2° do Codigo Penal: [...] a pena privativa de liberdade quando superior a
um ano pode ser substituida por uma pena restritiva de direitos e multa ou por duas restritivas de
direitos. [...]".



Pinheiro (2020) demonstra que a lei, apesar de recente, ja passou por
diversas atualizacdes importantes, iniciadas desde a Medida Provisoria n. 869/18, que
foi motivada com o intuito de criar a Autoridade Nacional de Prote¢éo de Dados, uma
relevante iniciativa que garantiu a eficicia e aplicagdo das normas reguladas pela
protecdo de dados. O autor menciona que, desde a publicacdo desta Medida
Provisoria de n. 869/18, até sua aprovacdo em 2019, ocorreram muitas discussdes
acerca das alteragOes propostas, principalmente pelo fato de que o texto previa uma
autoridade nacional e a MP n. 869/18 ndo. Com a transformacéo da Medida Provisoria
n. 869/18 pela Lei n. 13.853/18, observou-se que a Lei Geral de Protecdo de Dados
foi reativada em alguns trechos da referida medida provisoéria e, em outros aspectos,
foi alterada por um novo texto legislativo.

Monteiro (2018, p. 3-4) regula sobre os objetivos da Lei Geral de Protecédo de
Dados que sao: visar o direito a privacidade, assim garantindo o direito a ela e a
protecdo de dados pessoais, visando garantir direitos e liberdades fundamentais;
dispor de regras claras sobre a coleta, armazenamento, tratamento e
compartilhamento de dados para as empresas; fomentar o desenvolvimento
econdmico e tecnoldgico; garantir a livre iniciativa, a livre concorréncia e a defesa do
consumidor, bem como aumentar a seguranca juridica no uso e tratamento de dados
fundamentais.

Monteiro (2018, p. 5-6) retrata acerca do escandalo envolvendo a empresa
Cambridge Analyte, a noticia conta que a empresa utilizou do aplicativo Facebook
para coletar informacdes privadas de 87 milhBes de usuarios sem 0 seu
consentimento, para ajudar o ex-presidente dos Estados Unidos, Donald Trump, com
a eleicéo, conforme publicado no portal de noticias G1 (2019). Monteiro (2018, p. 5-8)
ainda reitera dizendo que a auséncia de regras claras sobre o uso de dados viola
direitos individuais dos usuarios. Esclarece que a LGPD possui aplicagéo transversal
e multissetorial, tanto no ambito privado quanto no ambito publico, bem como online
e offline. a Lei pretende listar as bases legais de autorizagcdo de seu uso, permissao
do uso de dados com base no legitimo interesse do controlador de dados, além de
visar a protecdo de principios gerais e direitos basicos do titular dos dados, como o
acesso e a excluséo dos dados e a explicacado sobre as obrigagbes e os limites a
serem aplicados a entidade que se valha do uso de dados pessoais.

Mediante ao debate explanado, cumpre-se dizer que as leis se ligam entre si.

Como demonstrado, o Marco Civil - conforme alguns doutrinadores expdem - é a



Constituicdo da Internet; a Lei Carolina Dieckmann estabelece acerca das invasfes
informaticas e a Lei Geral de Protecdo de Dados visa responsabilizar as entidades
empresariais ou governamentais. Apesar da preexisténcia de mecanismos, ja
explorados ao longo deste capitulo, existem brechas capazes de proporcionar
inseguranca juridica as vitimas. Na busca de solucdes, o préximo tépico pretende

demonstrar as mudancas trazidas para a protecéo dos direitos fundamentais.

3.3 INEFICACIA DAS LEIS REGULADORAS DOS CRIMES VIRTUAIS

Como demonstrado, houve uma consideravel expansao na comunicacao
virtual e, com isso, o poder legislativo precisou sancionar regras para serem seguidas
na utilizagdo do ambiente virtual para que ndo houvesse violacdes de direitos e
garantias. No ordenamento juridico existem legislacbes que procuram combater os
crimes cibernéticos, mas ainda ndo existe codigo especifico nem adequado para se
tratar de tal assunto, e isso se torna preocupante, uma vez que o numero de usuarios
da informética é levado a um crescente e acelerado aumento - para tanto, necessita-
se, urgentemente, de uma revisdo das normas juridicas.

Barreto (2017), menciona que os delitos cibernéticos trouxeram um fenémeno
juridico e por esse motivo o ordenamento juridico acabou ndo conseguindo
acompanha-lo - isso ocasionou lacunas que, portanto, precisam ser sanadas. O autor
aborda que, apesar da existéncia da lei n. 12.737/12, e o seu grande avango na
atualizacdo da legislacdo, ela ainda ndo conseguiu sanar todos os problemas
advindos da internet.

Egewarth (2020, p. 24), cita Miranda (2013), que leciona que o0s crimes
cometidos na rede de computadores tornam-se arduos para combaté-los, visto que a
internet € uma rede veloz em que as provas se desfazem rapidamente. Com isso, ha
o impedimento da resolucédo dos crimes cibernéticos. Os autores ainda expdem que o
Direito e o Estado vém tomando medidas para repelir o nimero de cibercrimes. Nesse
caso, declaram que, para a punicado desses delitos, ha a utilizacéo de provedores de
acesso. Elevam ainda que a policia utiliza a Internet Protocol, conhecida sob a sigla
IP. A utilizacdo desses mecanismos justifica-se pela eficacia nos procedimentos de
investigacdo, pois ela determina a localidade do infrator. E langado, ainda, que no
Brasil a atuacdo policial, em casos de cibercrimes, nédo é condizente para a reducéo

ou solucdo ao combate as ilicitudes confeccionadas no ambiente virtual.



Egewarth (2020, p. 25) ainda trata que, apesar das leis que atuam no Brasil
terem o objetivo de diminuir os crimes cibernéticos - tal como a Lei n. 12.737/12 - ndo
foi suficiente para retardar o crescimento das transgressdes. Porém, em 2016, foi
regulamentada a Lei do Marco Civil, como j& esclarecido anteriormente. O autor
relaciona, também, que os crimes como difamac&o, injdria e callnia, sdo tratados no
Caodigo Penal quando o assunto é punicdo, e no Codigo Civil guando o assunto € dano
moral. A invasao de aparelhos eletrénicos, com a obtencéo de dados sem autorizacao
do dono, esta prevista na Lei n. 12.757/12. Também, a lei de protecdo a crianca e ao
adolescente, regula quanto ao armazenamento e/ou distribuicdo de fotos
pornograficas que estejam as envolvendo. Apds essa andlise geral, o autor ainda
comenta que, diante da ma formulacao legislativa, os crimes virtuais ainda ndo foram
extinguidos ou retardados.

Tubarao (2018, p. 28) apresenta Loes (2013), que menciona que, apesar da
existéncia da lei 12.737/12, ainda ha falhas, jA que o crime possui penas pequenas e,
por conta disso, prescrevem, rapidamente, configurando a inviabilidade de punigcéo
pela pratica ilicita.

Tubarao (2018, p. 40) também cita Greco (2013), que versa que a “[...] invasao
por invasao nao configura o delito em questao”, pois, para configurar no rito penal,
precisa-se atingir a finalidade especial. Como mero esclarecimento, Tubardo ainda
menciona sampei (2015) que levanta que o ato de invadir, sem adulterar ou destruir
os dados, ndo configura crime, nesse caso, quando uma pessoa invade o computador
alheio, para ver fotografias, ndo ha o que se falar em crime, jA que ndo houve a
adulteracdo ou destruicdo. Complementa, com a desenvoltura de Reis (2014), que
para a caracterizacao de delito, impostas no regulamento penal, € fundamental o dolo
e 0 especial fim de agir.

Dantas (2014, p. 31) alerta que a insercdo do dispositivo 154-A do Cddigo
Penal trata da protecdo nos casos em que O USUArio possua mecanismos de
seguranca em redes de computadores. Elucida, portanto, que o usuario inexperiente
nao estaria amparado pela norma, pois, se seu dispositivo visa a quebra indevida da
seguranca, dessa maneira, ndo vincula o usuario que ndo possua, por exemplo, um
antivirus ou senha para acesso. Acarretando, nesses casos, a facilidade em defesa
do criminoso informatico, ja que bastaria a prova de que o individuo ndo protegia seus
dados. Ainda é retratado por Dantas (2014) que nao seria configurado crime, se a

invasdo se der por pessoa que tenha conhecimento de senhas e locais de pastas e,



com isso, acessar o computador da vitima, preceitua que os termos utilizados tornam
a guestdo amplamente subjetiva, assim, em punibilizando muitos crimes.

Dantas (2014, p. 32) alega que a lei tem punido apenas o0 sujeito ativo do
crime, mas, aqueles que compartilham os dados ou as informacgdes violadas, n&do s&o
punidos, fazendo com que a protecdo a privacidade seja deixada de lado na
legislacdo. Enfatiza, também, que quando uma informacédo € lancada na internet,
dificiimente conseguem remover o conteudo, em virtude da agilidade do
compartilhamento entre usuérios. Menciona, entdo, que um grande exemplo brasileiro
foi 0 caso da apresentadora Xuxa Meneghel, que entrou com uma acao judicial contra
a empresa Google, no qual a apresentadora procurava a remocdo de conteudos
relacionados ao seu passado. Vale dizer ainda, que Xuxa néo obteve éxito, ja que, em
sua defesa, o Google alegou que de nada serviria remover os resultados se o
conteudo ainda permanecesse em blogs, sites e paginas do género.

Com a observacéo de tudo o que foi dito, € evidente que a falta de técnica na
criacao de leis que regulamentam a internet, acarreta muitos prejuizos, tanto para o
Estado quanto para a sociedade. Dessa forma, € evidente que o Brasil necessita de
uma criacao rigida e eficiente e que abarque todos os crimes e delitos que,

eventualmente, possam vir a violar e ferir o direito das pessoas.



CONSIDERACOES FINAIS

Com a ampliacdo do avanco tecnologico e a introducdo da internet na vida
humana, o legislador teve de tipificar as ilicitudes advindas desse avanco e dessa
introducdo. Um dos grandes motivos das ilicitudes, no ambito virtual, advém com o
abuso da liberdade de expressdo, como demonstrado ao longo do trabalho. E valido
lembrar que o primeiro e o segundo capitulo evidenciaram o conflito existente entre
as normas constitucionais e como elas afetam diretamente os direitos do individuo.

A presente pesquisa tende a demonstrar os desafios vivenciados pela
sensacdo de impunibilidade em face dos crimes virtuais, bem como sob a
responsabilizacdo pelos danos advindos da ma utilizacdo do meio da rede de
comunicacao virtual.

Desde o inicio do trabalho foram apontadas as dificuldades em se construir
uma norma que puna, devidamente, o infrator. Foi analisada a legislacéo brasileira e
a maneira com que ela se comporta diante da crescente de cibercrimes.

No inicio, entdo, ndo havia legislacédo especifica, assim, as san¢des ficavam
decretadas pelo Cédigo Penal, apenas com a repercussdo do caso da atriz Carolina
Dieckmann, foi criada a Lei n. 12.377 de 2012, que tende proteger as vitimas que
sofram por conta do ato criminoso.

A Lein. 8.771/2016, conhecida como o Marco Civil da Internet, foi criada com
a intencdo de fundamentar direitos e deveres de usuarios da internet. A
regulamentacao delimita sobre a guarda e a protecdo de dados dos internautas. O
Marco Civil, apesar de ser novo, abarca, entretanto, raizes profundas.

Com a vinda de novos tempos, a Era Digital tornou-se cada vez mais
explorada, ndo tendo distingcdo entre pessoas de boa e/ou ma indole, dessa forma, a
infiltrac@o do publico via digital tornou-se livre. Assim, sendo garantido a sua liberdade
de expresséo (art. 5°, IV da Constituicdo Federal), comunicacdo e manifestacao de
pensamentos.

Vale ressaltar que, mesmo apos a criacdo da Lei Carolina Dieckmann, os
casos nao acabaram e nem diminuiram, pelo contrario, com o decorrer dos dias a
situacao torna-se cada vez mais recorrente, ndo ha quem escape dos ditos “apenas

minha manifestagao de expressao”.



Dentre as buscas pelo direito a privacidade e pela protecédo de dados na rede,
o Marco Civil da Internet recebeu adicdo quando se trata de protecéo de dados, assim,
conduzindo o poder judiciario a proceder nos casos de crimes virtuais.

O Cadigo Penal brasileiro € de 1940, e ndo consegue punir e nem poderia
fazé-lo, haja vista a tecnologia da época. Recorrente sdo os relatos que evidenciam
os diversos casos de pessoas que sofrem, constantemente, ataques no mundo virtual.

Diante de tais informagdes, nota-se a importancia do Marco Civil da Internet,
pois propde regulamentar sobre as rela¢des juridicas no ambito da internet sob o viés
de responsabilidade civil, neste sentido, resguarda o direito do usuario, mas 0 mesmo
nao tem a capacidade de punir os atos ilicitos praticados, jA a Lei Carolina visa
proteger nos casos de invasao de dispositivo informatico.

Os crimes informéticos, como o0 nome ja diz, sao crimes ocorridos ho ambito
da internet. Com o advento historico e revolucionario da nova era digital, surgiram-se
meios de interacdo social, com as grandes benfeitorias decorridas, a marginalizacao
e a criminalidade também surgiram. Ocorre que, a liberdade de expresséo, € um
direito constitucional, esse direito deve ser resguardado, sem oprimir o direito do outro.
A grande problematica no mundo juridico € a dimenséo da internet. Ao mencionar a
dimensdo dos males que podem ser causados pela internet, parte a ideia quanto a
sua classificacdo para eventual punicdo. A resolucdo do conflito no ambito tdo
devastador da comunicacdo, esta além das regras, pois € necessario conduta e
disciplina.

Diante de tudo o que foi evidenciado é evidente que ha falhas quanto as
normas hoje vigentes e que esses problemas acarretam uma alta demanda no poder
judiciario principalmente quanto a sensacao de impunibilidade quanto a falta de
responsabilizacdo do infrator. Assim, ainda é necessario a criacdo de mecanismo
aptos a responsabilizar o infrator e reparar o lesado. Cabe dizer ainda, que apenas
com a sociedade moldada e o direito caminhando junto com a sociedade conseguira
criar normas capazes de retardar, prevenir e punir os crimes advindos da internet. E
necessario criar formas preventivas e formas adequadas para punir os infratores, sem
gue haja uma sobrecarga de normas no legislativo.

Desta forma € preciso ressaltar que este assunto € extremamente atual e por
conta disto ndo existe pacificacdo quanto ao assunto, e espero que em breve
possamos viver em uma sociedade democréatica e sem a violacdes de direitos,

principalmente quanto a utilizagéo de garantias constitucionais.
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