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RESUMO

Este trabalho tem como objetivo apresentar os riscos que usuarios podem cometer
nas redes sociais com 0s possiveis limites referentes a sua regulamentacéo no Brasil.
Para complementar a pesquisa, o0s objetivos especificos terdo como base apresentar
0s conceitos e classificacdes dos crimes virtuais e, estudar de onde nasce o desejo
de ofender alguém na internet. Discorrer sobre a legislacdo especifica e os delitos
considerados préprios e improprios, Refletindo como surge a vontade criminosa de

cada individuo.

Palavras-chaves: Cyberbullying; Crimes contra a honra; O desejo de ofender alguém

na internet.



ABSTRACT
This work aims to present the risks that users can commit on social networks with the
limits related to their need in Brazil. To complement the research, the desired
objectives as a basis to present the concepts and classifications of cybercrime and
study where the desire to offend someone on the internet is born. Discuss specific
legislation and offenses considered their own and their own, Reflecting how the

criminal will of each individual arises.

Keywords: Cyberbullying. Crimes against honor. The desire to offend someone on
the internet.
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INTRODUCAO

Nesta pesquisa, propde-se examinar 0s crimes virtuais praticados no Brasil por
meio do sistema atual da internet, compreender certos parametros do porqué os
usuarios tém a vontade de ofender a dignidade da pessoa humana, refletir sobre os
aumentos das acfes criminosos por estes usuarios, e 0s requisitos para que o crime

configura em crime contra honra.

No Brasil a conexdo com a internet vem se expandindo de uma forma
desenfreada, pois esta ferramenta se tornou de extrema importancia no nosso
cotidiano, a vista disso esse meio estabelece a cada dia a interacdo entre as pessoas.
Com o desenvolvimento da internet, as empresas buscaram essa ferramenta para

inimeras oportunidades de exploracédo, os beneficios do mundo virtual.

Com a criacdo de redes sociais, vem aumentando e transformando esse
instrumento perigoso para encorajar as pessoas a praticar o cyberbullying, pois esse
instrumento deixa 0s usudrios mais confiantes por ser de natureza andénima, assim,

utilizada para a divulgacao de acusacdes falsas, violéncia e abusos.

Segundo os estudos de uma pesquisa realizada pela edicdo global digital
report, o Brasil é considerado o segundo pais no ranking dos usuarios que ficam mais
tempos conectados nas redes sociais. A nossa legislacao brasileira ndo consegue
acompanhar o avanco tecnolégico, enquanto a internet tem esse avango, surgiram
varios crimes virtuais chamados de crimes contra honra e, os métodos para o
combate aos crimes virtuais no Brasil ndo tem uma legislacéo especifica e todo crime
praticado no meio informético estéo sujeitos as penas previstas no cédigo Penal.

Com o desenvolvimento da internet, as empresas buscaram esta ferramenta
para inumeras oportunidades de exploracdo, os beneficios do mundo virtual vem
aumentando e transformando esse instrumento perigoso para a divulgacéo de
acusacoes falsas, violéncia e abusos. O avancgo tecnoldgico possibilitou o avango de
delitos por meio de crimes virtuais, desse modo, pode-se dizer que tratamos dos

crimes em que se torna agdes bastante complicadas em suas resolucgdes.

O desenvolvimento desta pesquisa busca orientar o usuario da internet de que

€ possivel usar a internet de uma forma segura, pois muitas pessoas leigas acessam



essas redes e se acham seguras por estar em suas casas. Todas as pessoas devem
saber como proteger minimamente seus dados, além da importancia de reprimir as
condutas dos criminosos.

Neste contexto, tem como objetivo, apresentar 0s riscos que usuarios podem
cometer nas redes sociais com 0s possiveis limites referentes a sua regulamentacao
no Brasil. Para complementar a pesquisa, 0s objetivos especificos terdo como base
apresentar os conceitos e classificac6es dos crimes virtuais e, estudar de onde nasce
o desejo de ofender alguém na internet. Discorrendo sobre a legislacédo especifica e

os delitos considerados proprios e improprios.



1. CONCEITO DE INTERNET

1.1 BREVE HISTORICO DOS CRIMES VIRTUAIS

A historia dos Crimes virtuais comeca por volta das décadas de 50 e 60 na
Guerra fria, iniciado pela defesa dos Estados Unidos, pois estavam em disputa contra
a unido soviética, comecaram com esse projeto para 0os avancos de conhecimentos
matemaéticos e identificar os atos de sabotagem e espionagem nos computadores do
Governo Norte americano, criado pelo professor da Universidade de Harvard,
localizada em Cambridge nos Eua, o professor desenvolver o Mark I, projetado com
base no calculador analitico de Babbage (CHIRRIME, 2006,p.13) nos quais essas
informacdes aparecem muito pouco nas midias.

De acordo com Albuquerque (2006, p.35)

Os primeiros casos de crimes cibernéticos foram na década de sessenta,
eram utilizados computadores como forma de cometimento do crime virtual,
como o estelionato. Na referida década foi que comecgaram a ser relatados
pela imprensa os primeiros casos de crimes cibernéticos. A partir da década
de sesenta, comecaram o0s primeiros estudos empiricos sobre a
criminalidade cibernética.

A internet foi criada no ano de 1969, durante um conflito ideoldgico, ao longo
das décadas da Guerra Fria, qualquer erro de informac¢des poderia aniquilar a
humanidade, desse modo, o departamento de Defesa dos Estados unidos (ARPA-
Advanced Research Projects Agency) criou uma rede chamada de Arpanet, cuja
funcdo era proteger os Estados Unidos de varios ataques (BARBOSA, 2020, p.9-10).

Como visto, a criacdo da internet ndo foi pensada para ser uma tecnologia
avancada para todos ter acesso, pois o objetivo era impedir as informac¢des sobre os
Estados Unidos durante a guerra, 0os norte-americanos temia um ataque russo as
bases de militares, desse modo, criaram o sistema para ‘Descentralizar suas
informac¢des no Pentagono” (BARBOSA, 2020, p.10). Em vista disso, tinha uma
preocupacao de proteger os dados e enderecos temendo estes possiveis ataques
gue poderiam trazer informacgdes sigilosas ao publico, pois o Departamento tinha
varias informacdes valiosas e a ideia principal era o armazenamento de informacdes,
pois o objetivo era espalhar as informacdes centralizadas para nao perder os dados,
como exemplo, uma bomba explodisse na universidade e afetasse resultado de
pesquisas e estudos (CHIRRIME, 2006, p.14).



Na década de 70 comecou a surgir casos de invasdes de sistemas, desse
modo, foi criada a TCP/IP, conhecida como transfer internet protocol, sua criagdo vem
devidos a hacker, termo que surgiu por volta de 1960 “era usado para designar as
pessoas que se interessavam em programacao de computadores” hacker que é
considerado um intruso virtual que invade sistemas entre outros (INELLAS, 2004,
p.15).

Com a década de 80, o termo de internet foi ampliado para uma utilizacéo
comercial, desse modo, propagou-se varios tipos de crimes virtuais, colocando a
necessidade de seguranca as pessoas que utilizam a internet. O avanco tecnologico
da internet veio por volta da década de 90, portanto foi necessario no Brasil colocar
esses crimes na constituicdo federal de 1998 e nas leis relacionadas a questdes de
informatica, necessitando de uma melhor seguranca no meio informatico (LUCCHESI,
HERNANDEZ, 2018, p.5).

O primeiro caso de crimes virtuais no Brasil surgiu no ano de 1997, conhecido
como um Marco na histéria da humanidade, o caso ocorreu com uma jornalista que
recebeu um e-mail com conteudo erotico, desrespeitando sua integridade fisica. Com
iISso, precisaram investigar quem foi o condutor do crime, com as investigacdes 0s
policiais conseguiram capturar o criminoso e, este foi condenado a prestar servigos
dando aula de informatica para os policiais (CAZAROTI, 2016, p.03).

Diante dessas informacdes, com a evolucdo da tecnologia, 0 meio virtual
obteve um grande numero de incidéncia da criminalidade, pois 0s criminosos
encontram um meio de se esconder para praticarem suas a¢des na internet e, muitas
delas séo recorrentes pela caréncia de um conjunto de normas e sancdes juridicas
dedicadas somente para crimes digitais ( SANTOS, MARTINS, TYBUSCH, 2017, p.3-
4).

Quando a internet passou a ser utilizada de forma comercial no Brasil, em
dezembro de 1994, seu objetivo era facilitar a comunicag&o entre pessoas,
empresas e paises, melhorando as relagdes de consumo e aprendizado. Mas
com os beneficios da internet, vieram também varias espécies de delitos
(QUEIROZ, 2008, p.171).

1.1.1 A EVOLUCAO DA INTERNET NO BRASIL
Atualmente, no Brasil tem aproximadamente 81% de internautas que acessam

a internet, um nimero que nado para de crescer segundo os estudos realizados pelo



Centro regional para o desenvolvimento sobre a sociedade da informacao(UOL, 2021,
s/p).

A internet € um “marco na divisdo da histéria da humanidade” conseguinte, a
proporciona um nivel de conhecimento de uma forma mundial, conhecida como “cyber
espaco” este fendmeno mundial se tornou essencial ao cotidiano das pessoas, seja
como forma de lazer, estudar, trabalhar, dentre outras diversas formas. Segundo as
pesquisas, demonstram que “36,8 milhdes de lares possuem conexao com a internet
e que os aparelhos moveis viraram a op¢cado numero um para 0 acesso, tornando-se

assim o 78° pais de 202 com maior cobertura de rede" (RUFF, Et al.,2017).

Nos dias de hoje, o Brasil registrou 13.725.151 de acessos na rede mundial
de computadores, sendo um dos paises que abriga o maior grupo de hacker originado
do inglés hack, que significa cortar alguma coisa de forma grosseira ou irregular, é
popularmente usado para definir especialistas em computacdo que utilizam o
autoconhecimento para cometer crimes virtuais.

Segundo os estudos de uma pesquisa realizada pelo Ponemon Institute, 76%
das vitimas tiveram seus dados roubados por meio de virus, fraudes digitais, roubo
de propriedade intelectual entre outros, assim deixando o Pais em segundo lugar no

ranking de paises mais hackeados do mundo.

1.1.2 A NECESSIDADE DA PROTECAO NA INTERNET DEVIDO A
EVOLUCAO

O direito penal passou por diversas fases e tivemos diferentes formas de
sanc¢des no Direito, com o0 avanco da humanidade, varias condutas deixaram de ser
ilicitas decorrente do tempo (BORIN, 2020, p.124). O avanco da humanidade trouxe
a evolucéo da internet e com isso, o direito necessitou regular as relacdes juridicas
para assegurar os direitos dos usuarios, pois precisava-se dar uma ampla protecao
dos dados contra terceiros e, preservar as provas, o marco civil da internet surgiu com
o intuito da “preservacdo de seus dados contra terceiro a concessao de tutelas
judiciais com o intuito de preservar provas para posterior responsabilizacdo do
infrator” (BORIN, 2020,p.124).

Com o avanco tecnologico, precisou-se de uma protecao juridica atual, pois o
direito foi obrigado a acompanhar os novos desafios que séo trazidos na sociedade,



pois atualmente a sociedade de informacao vem transformando muito rapido, desse
modo, os dados pessoais dos cidaddos passaram a ser muito valiosos na sociedade
“Nota-se que, com o surgimento do big Data, isto é, forma de organizacdo dos dados
com a finalidade de gerar dados importantes, surgiu uma economia de vigilancia,
onde o dono do dado seria apenas um observador de suas informacgdes”
(LIMA,2020,p.151).

A protecdo na internet, segundo o ministro Fachin em seu voto da ADPF 403
diz que “Os direitos que as pessoas tém off line devem também ser protegidos online”
desse modo, este direito € basico e fundamental para todo cidadé&o, pois percebe-se
de acordo com a fala do ministro, as regulacdes dos dados pessoais sao valiosos em
decorréncia do avanco da tecnologia (LIMA, 2020, p.151).

Entretanto, na mesma propor¢do que a internet vem crescendo, inidmeros
crimes virtuais aumentaram assustadoramente, pois este meio se tornou um veiculo
para agressores criarem perfis falsos para cometer crimes, chamado de
Cyberbullying, uma nova ameaca online que sobe nos ranking de ameaca aos jovens

no mundo.

1.1.3 CONCEITO DE CRIME VIRTUAL

Podemos conceituar a internet como uma rede de computadores que estéo
pessoas, empresas e paises interligados entre si (SILVA, 2017,s/p).
Augusto Rossini Caracteriza Crime Virtual como:

Conduta tipica e ilicita, constitutiva de crime ou contravencéo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com
o uso da informatica, em ambiente de rede ou fora dele, e que ofenda, direta
ou indiretamente, a seguranca informatica, que tem por elementos a
integridade, a disponibilidade e a confidencialidade (ROSSINI, 2004, s/p).

Sendo assim, ha varias pessoas interligadas utlizando esta rede
mundialmente, havera danos chamados de crimes virtuais que sdo caracterizados no
cbédigo Penal Brasileiro de Crimes contra honra, que estdo todos elencados nos
artigos 138,139 e 140 do coédigo Penal, desse modo, o computador pode ser um

instrumento utilizado para pratica desses delitos.

Os crimes virtuais sdo classificados como crimes proprios e improprios, 0s

crimes proprios serao classificados por meio informatico e os crimes improprios sao



de qualquer forma, para entender melhor essa classificagdo de crime, conforme

Marcelo Xavier de Freitas Crespo:

Temos que para se cometer delitos classificados como impréprios nao se
verificam grandes diferencas quanto ao modus operandi. Em outras
palavras, embora mude o modo pelo qual se pratica a acao delitiva, ndo se
vislumbra a necessidade de conhecimentos técnicos. Ja quanto aos ilicitos
classificados como proprios, estes sim, dependem de conhecimento
especifico de computagdo (CRESPO, 2011, p. 94).

Os crimes virtuais improprios sdo aqueles que o sujeito ativo utiliza o sistema
informatico do sujeito passivo para fim de um objeto de crime. Segundo Damasio

Evangelista de Jesus apud Carneiro (2012, s/p):

Ja crimes eletrénicos impuros ou impréprios sao aqueles em que o agente
se vale do computador como meio para produzir resultado naturalistico,
que ofenda o mundo fisico ou o espago “real’, ameagando ou lesando
outros bens, ndo-computacionais ou diversos da informatica”

Desse modo, os crimes cibernéticos sdo classificados de varios modos, pois
existe uma classificacdo majoritaria que se divide os crimes digitais como crime
préprio e improprio no meio virtual “Os crimes impréprios digitais podem ser
entendidos como condutas perpetradas em face de um sistema informético ou
praticados contra outros bens juridicos tutelados, utilizando-se da internet como meio
para pratica de crime” (BATISTA, p.317). Os exemplos mais comuns dos crimes
digitais improéprios sédo de callnia, difamacéo, injuria, dentre outros.

Dados sobre o aumento desenfreado da informatizacdo, acompanhando de
maneira mais adequada as mudancas da sociedade, o profissional futuramente tem
gue desenvolver e acompanhar essas mudancas, que sdo a evolucado das redes
sociais, de modo resumido a internet € uma interligacdo entre pessoas, empresas e
paises, com isso o direito ndo tem capacidade de acompanhar essas mudancas e,
muitas vezes deixando lacunas na tutela da era digital, pois ao se tratar dos crimes
virtuais o tema torna-se complexo, pois cada dia sdo varias acdes de crimes virtuais
nas redes sociais

De Acordo com Regiane Alonso Angélica, quando tratamos sobre conceitos na
doutrina ou jurisprudéncia, podemos observar que o mundo virtual € completamente

diferente aos jogos online, dessa maneira, no mundo digital vem alcangando, segundo



a autora “principais objetivos que é representar virtualmente com detalhes minuciosos
os seres humanos e o mundo real que vivemos” (ANGELUCI, 2007, p.02)

A autora explica que o mundo virtual pode trazer consequéncias para 0s seres
humanos, pois a internet ndo € um jogo virtual que podemos brincar, assim estamos
conectados com outras pessoas, portanto a sociedade utiliza este meio para estudos,
trabalhos e entretenimento e ndo podemos considerar uma terra sem lei.

Os dois pontos de vista que sdo 0s conceitos dos crimes virtuais que merecem
incriminacdes praticadas por meio da internet e crimes que merecem enquanto bem

juridico autbnomo, Conforme Jorge e Wendt analisam que os crimes virtuais séo:

Quanto ao primeiro, cabe observar que 0s tipos penais,
No que concerne a sua estrutura, podem ser crimes de
resultado de conduta livre, crimes de resultado de
conduta vinculada, crimes de mera conduta ou formais
(sem querer discutir se existe distincdo entre estes) e
crimes de conduta com fim especifico, sem prejuizo da
inclusdo eventual de elementos normativos. Nos crimes
de resultado de conduta livre, a lei importa apenas o
evento modificador da natureza, com, por exemplo, 0
homicidio. O crime, no caso, é provocador o resultado
morte, qualquer que tenha sido o meio ou a agéo que o
causou (JORGE, WEND, 2012, p.10).

Analisando os tipos penais para formar o crime virtual, 0s crimes proprios sao
protegidos pela norma penal, ja os crimes impréprios, 0s agentes precisam atingir o
patriménio do individuo, por exemplo, hackeados um computador através de um
programa especializado para praticar condutas ilicitas (VIANNA; MACHADO, 2013,
p.30-32). Desse modo, o cyberbullying pode ser caracterizado como um crime proprio
protegido pela norma penal, podemos destacar como “Crimes contra imagem, honra
e intimidade, ou seja, os crimes de calunia, difamacgao, injuria e racismo” pois existiu

a humilhacédo por meio de mensagens nas redes sociais (ARAS, 2001. s/p).



2. DE ONDE NASCE O DESEJO DE OFENDER ALGUEM

Foi necessério estabelecer limites nas redes sociais utilizando a legislacéo
por causa das agressoes verbais, adaptando esses crimes como pratica de crimes

virtuais, mas, mesmo assim, o legislador tem dificuldade em se enquadrar na



tipificacdo legal devidamente os agentes que cometeram a violéncia verbal “Os
legisladores brasileiros ndo observaram que um novo mundo surgiu na internet e nele
as pessoas creem que o ciberespaco é um lugar sem lei, motivo pelo qual o problema
de eficacia da punibilidade do ciberespagco € discutido atualmente.”
(ALMEIDA,2015,p.8).

Estdo previstos em nosso cédigo penal, atualmente séo tipificados como
crimes contra honra, capitulo V “Honra é conceituada com o conjunto de atributores

morais e intelectuais e fisicos referentes a uma pessoa” (MIRABETE, 2010, p.117).

Contudo, alguns usuarios ultrapassam os limites do direito da dignidade da
pessoa humana, ou seja, incitando discurso de odio contra raca, cor, religido nas
redes sociais, segundo o autor Netto, estas praticas tém ganhado espaco nas redes
sociais de uma forma anénima e podem violar o “bem juridico imaterial do individuo”
(NETTO, 2017, p.407).

Em outras palavras, o bem juridico do individuo é tudo que pode ser valioso
ou protegido, Segundo a definicdo de zaffaroni o “Bem juridico penalmente tutelado
€ arelacdo de disponibilidade de um individuo com um objeto, protegido pelo Estado,
que revela seu interesse mediante a tipificacdo penal de condutas que o afetam”
(ZAFFARONI; 2002, p.462). Contudo, o direito penal ndo protege o bem juridico de
todas as agressoes feitas nas redes sociais, pois evitaria a evolucao que a sociedade

necessita.

A evolucéo da tecnologia das redes de computadores permitiu um avango na
geracdo de diferentes formas de comunicacdo entre as pessoas. Pois
através das redes de computadores é possivel conectar-se superando
grandes distancias e alcancando grandes velocidades de comunicagéo
(MAGALHAES, 2010,p.10).

Primeiramente, de onde nasce este desejo de agredir alguém verbalmente em
uma rede social, o desejo de ofender alguém que pode ser denominado de acordo
com o filésofo Platao “Conto do desejo ateniense”, encontrado no livro ix das leis de
ateniense traz uma ideia de como surge a vontade criminosa de cada individuo e,
como deve orientar o legislador brasileiro de como elaborar as leis, segundo o autor,

o individuo que sentir convencido a praticar o crime deve ter alcance a “Leitura de



adverténcias elaboradas pelo legislador e, com a possibilidade da pena em maos se
sentir dissuadido por esse mal maior a questionar suas vontades e pensamentos”
(PEDROSO; FILHO; FAICAL, 2020, p.18).

Segundo o livro ix, o desejo de cometer o ato criminoso, € um impulso que o
cidaddo sente durante o dia mas € despertado a noite, Feuerbach (1899) explica
como cancelar esse impulso, “esse impulso sensual pode ser cancelado com a
condicdo de que cada um saiba que sua acao deve seguir, inevitavelmente, um mal
gue sera maior que o desagrado emergente da insatisfacdo de seu impulso com a
acao’.

Conforme os autores Feuerbach e romagnosi, o legislador tem a dificuldade
em se enquadrar devidamente o0s agentes, pois € necessario uma legislacao
especifica para regulamentar a comunicacao de todo cidadédo, ou seja, os cidadaos
gue navegam na internet precisam que os legisladores tipifiquem e discriminem tais
condutas delituosas como forma de repress@o ou correcdo ao individuo que sentir
este impulso de cometer o crime, a vista disso, essas adverténcias fara o individuo
pensar nas consequéncias de suas atitudes

“O desejo de ofender alguém surge durante alguma impressdo que teve
durante o dia e que reaparece de forma purgante a noite, determinada acéo flutua de
forma que apenas um forte impulso contrario poderia interromper com ja explicado
por Romagnosi e Feubach”.

Por conseguinte, precisamos entender qual o objetivo da aplicagcdo da pena
para que os legisladores tenham uma preocupacao maior quando formular as leis que
intimidam os criminosos que utilizam as redes sociais para cometer algum crime,

Feuerbach considera como:

O objetivo de sua aplicacao é fornecer uma base efetiva a cominagéo legal,
umavez, que, sem aplicacdo, a cominacéo seria vazia (seria ineficaz). Como
a lei intimida todos os cidadéos e aplicacdo deve efetivar a lei, verifica-se que
o objetivo mediato (ou final) da aplicagdo é em qualquer caso, a intimidagao
dos cidaddos (FEUERBACH,1899, apud Filho, 2020,p.20).

Observa-se, portanto, que o legislador precisa esclarecer uma forma de
comunicagédo que intimida de forma eficaz o individuo, assim, quando alguém pensar
em praticar um crime, a lei o impedira.

Percebe-se, de acordo com Roudinesco, o desejo de ofender alguém vem do

inconsciente:



O inconsciente é um lugar reconhecido pela consciéncia: uma outra cena.
No primeiro topico elaborada por Freud, trata-se de uma instancia ou num
sistema constituido por conteddos recalcados que escapam as outras
insténcias, o pré-consciente e o consciente (PLON; ROUDINESCO, 1997,
apud Filho, 2020,p.21).

Portanto, varios grupos tém a necessidade de se relacionar perantes as redes
sociais, desse modo, a internet ajudou a melhorar a comunicacdo para que 0S
usuarios tenham oportunidade de conhecer varias culturas e se expressar sobre
diversos assuntos, porém, alguns usuérios comecaram a utilizar as redes sociais para
obter outros objetivos que € diminuir a outra pessoa que utiliza também a mesma

ferramenta

2.1 O EMPODERAMENTO QUE A INTERNET OFERECE

Uma nova edicéo do global digital report pela hootsuit em parceria com a are
social mapeou alguns usuarios para saber quanto tempo um internauta fica conectado
em uma rede social no ano 2021, de acordo com as pesquisas somos 4,6 bilhdes de
internautas, os usuarios utilizam a internet durante 7 horas por dia, no Brasil chega
até 10 horas por dia utilizando a internet e 3 horas e quarenta e dois minutos por dias
conectados as redes sociais.

O Brasil é considerado o segundo pais no ranking dos usuarios que ficam mais
tempos conectados, como resultado, esse tempo nas redes sociais encorajem as
pessoas, “Os agressores ou ofensores costumam ser pessoas que exercem dominio
sobre os demais e para manter esta autoridade ou popularidade, decidem causar
sofrimento gratuito e continuo as vitimas.”(ROGER; SILVA,2018,p.31).

Quando tratamos dos atos de fala praticados na internet, segundo Searle
(1984, p.27), os atos de fala obtém uma “Forga ilocucionaria”, ou seja, o usuario tem
um comportamento intencional quando ofende alguém virtualmente, por exemplo,
para que o tenha o “Dado de efeito ilocucional” o comentario precisa demonstrar que
o usuario tinha intengéo de ofender “o que distingue este ato de fala de um enunciado
que expressamente o mero desejo de fazer algo” (SEARLE, 1984,p.81)

Segundo a psicologa Rutledge, em uma entrevista para BBC, a psicdloga falou
que os impotentes e frustrados sdo 0s mais agressivos na internet por ser um meio

gue néo tem proximidade fisica com o interlocutor.



De acordo com a psicéloga Rutledge, as “redes sociais encorajam pessoas
com posi¢des extremas a se sentirem mais confiantes para expressa-la’. As pessoas
gue se sentem frustradas ou impotentes que utilizam esta rede que € de natureza
anbnima, se sentem mais poderosas para diminuir ou ofender alguém por se sentirem

mais protegidos.

Com o0 anonimato as pessoas acabam tendo mais coragem de participar do
cyberbully, pois decidem fazer o que nado teriam coragem pessoalmente. No
bullying, sempre h& um valentdo e, no maximo, uma ou duas pessoas
ajudando. No cyberbullying, as testemunhas se tornam coatoras facilmente,
pois tendem a participar das mensagens postadas. Nas condenacgfes por
bullying, héa duas ou trés pessoas nho M&ximo. No cyberbully, ha caso com 19
ou mais envolvidos (GONCALVES; OLIVEIRA, 2020, p.312).

N&o podemos esquecer que esta frustracdo pode vir do inconsciente descrito
por Freud como algo desconhecido do ser humano e, desse modo, o individuo que
diminuir a outra pessoa, cometendo um crime virtual para se sentir poderosos perante
a sociedade deveria ser repreendido para que esses sentimentos sejam diminuidos,
explica Baratta “Segundo Freud a represséo de instintos delituosos pela acdo do
superego, ndo destréi estes instintos, mas deixa que estes se sedimentam no
inconsciente” (BARATTA, 2002,s/p).

Por exemplo, neste ano de 2021, no Brasil, as violéncias contra jovens nas
redes sociais reacendeu um debate sobre cyberbullying, aconteceu com a cantora
Luiza Sonza, figura publica, de 23 anos, em que uma imensiddo de pessoas se
juntaram para atacar a cantora, eram mensagens de 0dio contra a famosa que néo
paravam desde a morte do filho de seu ex-marido, ap6s o0 ataque a cantora apareceu
chorando nas redes sociais implorando para que os fas parassem de destilar 6dio e

inventar histoérias.

Ameacas de morte, agressao fisica e publicagdo de informagfes pessoais
de vitimas sdo alguns dos meios mais violentos de cyberbullying, ja que
coloca a vitima em situacdo de risco e constante apreensao diante a
possibilidade de atentado contra sua vida (LUCCHESI, HERNANDEZ).

Estas praticas de violéncia verbal contra as artistas “sdo comuns os atos de
linguagem com o valor ilocucionario de injuria e de insulto”, pois as pessoas sao livres
para se expressarem desde que ndo atinja o principio da dignidade da pessoa

humana, explicada por kant em sua obra “Fundamentagdo da metafisica dos



costumes”, ano de 1785, que a pessoa humana pode ser um fim em si mesma, ou

seja, 0s seres humanos néo deveriam ser tratados como objeto (Kant, 2005,p.58).

A constituicdo da Republica Federativa Do Brasil de 1988 assegura a todos
o direito a protecdo dos direitos fundamentais, a dignidade da pessoa
humana e a liberdade de expresséo esta entre eles. Em seu artigo 5°, inciso
X, a constituicdo federal resguardou que todos os individuos fossem livres
para se expressar, desde que isso nao atinja o direito de outrem. Sendo
assim, os que praticam cyberbullying ndo agem de acordo com os principios
da constituicdo (ALMEIDA, 2015, p.11).

Outro que obteve bastante repercussdo, € o caso do filho de uma cantora
famosa, de 16 anos, no més de agosto de 2021, que varias pessoas em uma
plataforma digital comegaram a questionar a sexualidade do rapaz. Eram varios
comentarios homofobicos, com xingamentos e ofensas nos comentarios contra o
garoto, ndo suportando tanto hater (palavra do inglés que pode ser traduzida como
“depreciadores”) o filho da cantora foi encontrado morto em sua casa. Desse modo,
segundo explica (RODRIGUES, s/d, online) o ciberbullying foi tratado como uma
forma de agresséo virtual especialmente nas redes sociais, pois embora que essas
ofensas nao sejam fisicas como no caso do filho da cantora, as consequéncias desse
crime sao tao grave quanto as préaticas de um bullying, pois tem um cunho psicoldgico.

As agressdes no meio virtual, lembrando do caso da cantora Luiza sonsa,
essas agressoes sao realizadas dependendo das caracteristicas pessoais da vitima,
especialmente em meio publico, “denegrindo a imagem publica da vitima e afetando
sua autoestima” (RODRIGUES, s/d, online). O grande problema desses ataques sao
0 grande publico que podem ver essas informacgfes falsas, atingindo propor¢ées
imensas, e praticamente incontrolaveis, pois uma vez que as informacfes sao
lancadas na internet, 14 permanecem indefinidamente, ndo tem controle algum
(LUCCHESI, HERNANDEZ, 2018,p.7).

3. QUAIS OS REQUISITOS PARA QUE A OFENSA CONFIGURE EM CRIME
CONTRA HONRA

3.1 ANALISE DE DADOS DO CIBERBULLYING



O ciberbullying é o bullying praticado em um ambiente virtual, e encontra-se
tipificado no cddigo penal dos crimes contra callnia, injuria e difamacdo (FERRAZ,
2019, p.9).

O codigo penal prevé em seu artigo 141:

Art 141- As penas cominadas neste capitulo aumentam-se de um terco, se
gualquer dos crimes é cometido

[ll- Na presenca de varias pessoas, ou por meio que facilite a divulgagao da
callinia, da difamacéo ou da injdria (BRASIL, 1940).

As criancas e os adolescentes sdo 0s que mais sofrem com cyberbullying nas
redes sociais, em consequéncia, acabam tirando a propria vida. “Mesmo com o
aumento de um terco das penas, as penas sdo brandas demais comparados aos

transtornos psiquicos gerados na vitima (FERRAZ, 2019, p.9).

Os problemas mais comuns s&o: desinteresse pela escola; problemas
comportamentais e psiquicos como transtorno do panico, depressao,
anorexia e bulimia, fobia escolar, fobia social, ansiedade generalizada, entre
outros. O bullying também pode agravar problemas preexistentes, devido ao
tempo prolongado de estresse a que a vitima é submetida. Em casos mais
graves, podem-se observar quadros de esquizofrenia, homicidio e suicidio
(SILVA, 2010, p.9).

Em consequéncia, em muitos casos 0 sujeito passivo é menor de idade, desse
modo, o caso infracional € punido com medidas socioeducativas previstas no ECA
(Estatuto da crianga e do adolescente). “O que pode contribuir significamente pela
ocorréncia desses crimes € a punibilidade por parte do Estado, pois os danos
psicologicos sofridos pela vitima sdo em muitos casos irreparaveis” (FERRAZ, 2019,
p.10).

Conforme Lucchesi, quando uma informacdo € lancada na internet, essa
informacgao permanece por um determinado tempo, desse modo, as informacdes sao
capazes de causar sérios prejuizos aos individuos, pois como ja visto, no Brasil houve
um aumento nas praticas de crimes virtuais. Sendo assim, as leis existentes no Brasil
gue sao aplicadas para punir os autores de cyberbullying ainda séo poucas e muitas
pessoas nao tém conhecimento das que ja sao existentes (ALMEIDA, 2014, p.47).

Uma pesquisa na Universidade Estadual do Ceara, dados baseada no
cyberbullying, foram feitas quatro entrevistas para estudantes da Academia Estadual

de seguranca Publica do Ceara, aplicando setenta questionarios para os alunos



responderem “A primeira fase da pesquisa teve inicio na analise de casos de
ciberbullying obtidos a partir de entrevistas nas quais os estudantes relataram de que
maneira se tornaram vitimas de cyberbullying ao utilizarem redes sociais” (ALMEIDA,
2014, p.50).

Uma aluna da universidade do Ceara que foi vitima do cyberbullying respondeu
a pergunta “Como ocorreu a pratica de cyberbullying com vocé na rede social?”
Segundo a aluna do curso de ciéncia Sociais, a pratica de crimes virtuais foi em 2013
através de uma publicacdo maldosa no Facebook, em que um rapaz fez uma
montagem da aluna deixando ela constrangida com essa brincadeira (ALMEIDA,
2014, p.50).

Existe ainda a questao de que, as vezes, alguns individuos utilizam um perfil
falso para exercer esse tipo de violéncia virtual. Visto que o anonimato lhe
garante certa seguranga e é exatamente isto que eles aproveitam. Quando
0s autores sdo pessoas conhecidas pela vitima, na maioria das vezes ja
exercem sob estas algum tipo de medo, e sendo assim 0s prejuizos
causados por suas agfes podem ser mais sérios (ALMEIDA, 2014, p.51).

No ordenamento juridico ha uma possibilidade de responsabilizar o individuo
gue propaga intencionalmente noticias falsas lesionando de uma forma intencional a
honra da pessoa lesionada. Os crimes contra honra estéo previstos pelo Codigo Penal
brasileiro, nos artigos 138 a 140 e, exposi¢cbes de imagens de conteudos intimos,
disposto no artigo 218-C do Cadigo Penal brasileiro incluido pela lei 13.718, de 2018
(YAMAGUCHLI, [s.d.] p. 224).

Os crimes mais cometidos nas redes sociais sédo os crimes contra honra, honra
€ o direito fundamental de cada individuo, previsto em seu artigo 5°, X, da constituicao
da republica federativa do Brasil:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade

do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos
termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurado o direito a indeniza¢do pelo dano material ou moral
decorrente de sua violagdo (BRASIL, 1988, s/p).

Conforme o artigo 5 da Constituicdo Federal De 1988, diz que todos sé&o iguais
perante a lei e, que todos residentes no Pais tem a inviolabilidade do direito a vida, a

liberdade, a igualdade, a seguranca e a propriedade, em seu inciso x, completa que



a constituicdo federal estabelece que seja inviolavel a intimidade, a vida privada, a

honra e a imagem, assegurando, o direito a indenizag&o pelo dano material ou moral

decorrente de sua violacao (BRASIL, 1988, s/p).

O bem juridico tutelado, desse modo, é a honra que pode ser dividida em honra

objetiva e subjetiva, a primeira segundo Prado “seria a reputagdo que o individuo

desfruta em um determinado meio social’. A segunda “o da propria dignidade ou

decoro”, ou seja, na calunia e difamagao devemos os valores da dignidade que foi

atingida e o sentimento que a pessoa sentiu pela ofensa (PRADO, 2020,p.502).

Honra, conforme descreve Prado:

A honra, do ponto de vista objetivo, seria a reputagéo que o individuo desfruta
em determinado meio social, a estima que lhe é conferida; subjetivamente, a
honra seria o sentimento da prépria dignidade ou decoro. A callnia e a
difamagéo atingiriam a honra no sentido objetivo (reputacdo, estima social,
bom nome); ja a injuria ofenderia a honra subjetiva (dignidade, decoro)
(PRADO, 1988, s/p).

O legislador protege a honra da pessoa humana. Assim, a honra subjetiva &

aquilo que o individuo pensa sobre si e 0 seu sentimento, a objetiva € aquilo em que

os individuos pensam a respeito de outros cidadaos.

No entanto, 0 subjetivo do injusto, pelo entendimento dominante no Direito
brasileiro, exige a existéncia de dolo especifico de ofender. Desta forma, ndo
sera crime contra a honra se o agente desejava simplesmente fazer uma
piada (animus jocandi), ou tinha vontade de repreender (animus corrigendi)
ou qualquer outro desejo que nao o de ofender (PINHEIROS, 2012, p. 102).

E muito dificil conceituar a honra de um modo exato, pois a honra é um “bem

juridico mediatamente atingido pela ofensa” devendo, contudo, analisar todo aspecto

gue estdo relacionados, pois sdo aspectos distintos e complementares, um de

natureza objetiva e o outro de cunho subjetivo (PRADO, 2020, p.502).

3.3.1 CALUNIA

Para determinar como crime de callnia, o fato deve ser determinado, desse

modo, ndo é necessario que o agente narre com detalhes o crime, mas deve ser

imputado falsamente fato definido como crime, como exemplo, dizer que uma



determinada pessoa furtou o celular da amiga, disposto no primeiro artigo do Cédigo
Penal brasileiro, artigo 138, caluniar alguém:

Art 138- caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena- detencdo, de seis meses a dois anos e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacao, a propala
ou divulga.

§ 2° - E punivel a caltinia contra os mortos( BRASIL, 1940, s/p).

O artigo 138 do codigo Penal brasileiro, diz que calinia é um crime contra
honra, pois 0 agente insulta a honra de alguém dizendo de uma forma mentirosa que
alguém cometeu o crime sabendo que nao foi ele, por exemplo, “Fulano entrou na
casa do beltrano e roubou o dinheiro que tinha 18" (GONCALVES;
OLIVEIRA,2020,p.314).

Desse modo, a falsa imputacéo deve referir-se ao crime para ser considerado
calunia “A falsa imputacao deve referir-se a crime (acdo ou omissao tipica, ilicita e
culpavel). De conseguinte, a falsa imputacdo de contravencdo penal ndo perfaz a
descrigao tipica de calunia, mas pode, eventualmente, constituir difamagéo” (PRADO,
2020, p.504).

Conforme Prado, a diferenca entre calunia e difamacdo, € a questdo da
primeira exigir que a conduta tipica consiste em “imputar a alguém falsamente a
pratica de fato definido como crime, ou seja, o delito perpetrado pode ser utilizado por
meio de palavras, no entanto, ndo € necessario que a ofensa ocorre a presenca do
ofendido, basta caluniar uma pessoa dizendo que essa pessoa cometeu um crime,
devendo ser especifica a vontade de ofender o agente "Ndo ha crime de calunia
guando o sujeito pratica o fato com andénimo diverno, como ocorre nas hipoteses de
animus narrandi, criticandi, defendendi, retorquendi, corrigendi e jocandi” (BUENO DE
SOUZA- STJ acao Penal).

Em consequéncia, ndo se configure o crime se a expressao ofensiva for
realizada sem o propésito de ofender. E o caso, por exemplo, da
manifestacdo eventualmente ofensiva feita com o propdsito de informar ou
narrar um acontecimento (animus narrandi), ou com o propdsito de debater
ou criticar (animus criticandi) (FRAGOSO, 1998, s/p).

O tipo subjetivo € integrado pelo dolo, isto é, pela vontade do agente ativo de
imputar falsamente a alguém o fato definido como crime, ou seja, o elemento subjetivo
€ a vontade do agente ofender a honra da vitima (animus caluniandi) e, precisa de
um propésito manifesto de ofender a honra do sujeito passivo “no delito de calunia,

disposto no artigo 138, caput, exige-se que o agente tenha consciéncia da falsidade



da imputacéo e, apesar da duvida, prefere arriscar-se a imputa la a renunciar a agao”
(PRADO, 2020, p. 505).

Conforme Prado, para que ocorra a consumacao do crime da caltnia, alguém
gue nao seja o sujeito passivo ficar sabendo da informacéo, no entanto, basta que a
comunicacdo seja feita para uma Unica pessoa, assim teremos a consumacdo do
crime de calunia

O crime da callnia se consuma quando alguém que nao o sujeito passivo
toma conhecimento da imputacéo falsa. Basta que a comunicacéo seja feita
a uma Unica pessoa para que o delito se consume. Se o fato é diretamente
imputado a vitima, sem que O seja ouvido, lido ou percebido por terceiro, ndo
héa calunia ( PRADO, 2020, p.505).

Como visto, ndo ha necessidade de vérias pessoas tenham conhecimento da
falsa imputacéo, visto que seja suficiente uma Unica pessoa, como exemplo, em uma
rede social seja publicado a imputacdo falsa, assim praticando ofensa a honra
subjetiva, a reputacao da pessoa (NORONHA, 2000, s/p). A consumacao do crime de
callinia é tratado pelos tribunais superiores no Brasil, Conforme o Tribunal superior

de Justica, nos autos de Recurso Ordinario, em Habeas corpus, n° 5134:

RHC - PENAL - PROCESSUAL PENAL - CALUNIA — DIFAMAGAO -
INJURIA - DECADENCIA - OS CRIMES DE CALUNIA E DIFAMACAO
OFENDEM A CHAMADA HONRA OBJETIVA. A CONSUMAGCAO OCORRE
QUANDO TERCEIRO (EXCLUIDOS AUTOR E VITIMA) TOMAM
CONHECIMENTO DO FEITO. A INJURIA, AO CONTRARIO, PORQUE
RELATIVA A HONRA SUBJETIVA QUANDO A IRRIGACAO FOR
CONHECIDA DO SUJEITO PASSIVO. A DECADENCIA, RELATIVA A
INJURIA, TEM O TERMO "A QUO" NO DIA DE SEU

CONHECIMENTO(Superior Tribunal de Justica, 1996).

Dessarte, com a troca de informacdes utilizadas por milhares de pessoas
usando essas redes sociais com a finalidade de um uso profissional ou de
entretenimento, a rede social se tornou um dos principais ambientes para cometer
esses crimes, devido a evolucao digital que modificou completamente o modo de

como as pessoas interagem entre si.

A lei brasileira proibe o anonimato indiscriminado por entender que ele pode
gerar danos sociais. Sendo assim, pelas nossas regras, todos tém liberdade
de expressdo, mas estdo sujeitos a responder por suas declaragdes. Por
isso, devem se identificar. Logo, aqui, 0 anonimato € uma exceg¢ao, quando
justifi- cavel, e apenas em canal apropriado para tanto.(PINHEIRO, 2012, p.
99).



Conforme o autor Prado, o sujeito ativo do delito de caltnia pode ser

qgualquer pessoa e 0 sujeito passivo € tdo somente a pessoa fisica;

Ativo — qualquer pessoa (delito comum).

Passivo — apenas a pessoa fisica, inclusive os inimputaveis e desonrados.
Na callnia irrogada contra os mortos, sao sujeitos passivos seus cOnjuges,
ascendentes, descendentes ou irméos. (PRADO, 2020,p.526)

O artigo (138, caput 81 cp), relata sobre as penas cominadas para quem
propala a callnia, ou seja, relatando ou divulgando a callnia sabendo da falsa
imputacéo, a pena é de seis meses a dois anos e multa, contudo, o sujeito ativo
precisa divulgar utilizando meios como panfleto, rede social e etc. Portanto, precisa-
se de uma intencdo de divulgar o fato para ofender o sujeito passivo, por
consequéncia, o caput do artigo visa punir quem divulgou a mentira, sendo o
suficiente contar & uma pessoa para que configure o tipo objetivo

O caput do artigo 138 descreve a conduta daquele que cria a imputacgéo falsa,
0 81.° se ocupa daguele que, ouvindo-a, leva-a adiante, incrementando o
risco da lesdo ou efetiva ofensa a reputagéo da vitima. N&o deixa de constituir
divulgagdo a comunicacao do fato a pessoa que dele ja tenha conhecimento
— visto que a conduta do agente pode reforgar a crenga na veracidade do fato
ou eliminar eventual davida — e tampouco a indicacdo da fonte da calGnia ou
o relato feito em tom confidencial. (PRADO, 2020, p.505)

Desta maneira, se uma pessoa utiliza a internet, mesmo sabendo que é
mentira, dizendo que uma pessoa roubou o celular da colega, ocorre o crime de
caltnia, pois esta presente a imputacdo de um fato determinado, onde o agente tem

a consciéncia da mentira que esta contando.

Conclui-se, entdo, que, enquanto a imputacéo falsa de fato definido como
crime admite dolo direto ou eventual, a propagacédo ou divulgacdo somente
caracterizam a calUnia se o agente tem plena consciéncia de que o fato
imputado ndo corresponde a verdade. Nesta Ultima hipotese, o agente sé
realiza o tipo legal quando consciente da falsidade do fato que relata. Caso
esteja convencido de que o fato que divulga ou propala é verdadeiro, ou
tenha duvida sobre sua falsidade, sua conduta € atipica. Em todo caso, o
erro acerca da falsidade da imputacéo, se inevitavel, exclui o dolo. Exige-se,
ainda, o elemento subjetivo do injusto consubstanciado no propdsito de
ofender (delito de tendéncia). ( MURARD, 2015, s/p)

O artigo continua no 82, dizendo que € punivel a callnia contra os mortos,
contudo, conforme Magalhaes, entende-se que 0 morto n&o é sujeito passivo do delito
(ROMANO, ,p.08). Em vista disso, o cddigo penal presume que a memoria do morto
deve ser preservada, sendo assim, 0s sujeitos passivos do crime séo todos 0s amigos
intimos do morto.

Assim o Anteprojeto do Codigo Penal, no artigo 139, fala em ofensa a honra
ou memoria de pessoa morta, com pena de trés meses a um ano, dispondo, no
paragrafo unico, que se a ofensa consistir em callnia, a prisdo sera de seis meses a
dois anos.



3.3.2 DIFAMACAO

A Difamacgéo constitui um dos crimes contra honra, para determinar o crime
de Difamacao, a exemplo da calunia, o fato imputado também deve ser determinado,
contudo neste crime, ndo ha exigéncia de detalhar todo fato ofensivo, pois consiste
em imputar a alguém um fato ofensivo a sua reputacdo, ou seja, 0 bem juridico
tutelado é a honra, desta maneira, o codigo penal protege exclusivamente a reputacao
do sujeito em um meio social.

O crime de Difamacé&o esta previsto no artigo 139 do codigo Penal:

Art 139- Difamar alguém, imputando-lhe fato ofensivo a sua reputagdo
Pena- detencao de trés meses a um ano, e multa

Paragrafo Unico- A Excegéo da verdade somente se admite se o ofendido é
funcionario publico e a ofensa é relativa ao exercicio de suas
funcdes(BRASIL,1940,s/p)

O fato tipico desse crime é quando o autor imputa o fato tipico ofensivo a
outrem, ou seja, a diferenca entre Difamacdo e a calunia segundo Prado, na
Difamacao ndo esté condicionada a falsidade da imputacéo, ou seja, o fato alegado
pelo sujeito ndo precisa de fato ser um crime, basta que “a imputacédo seja clara o
suficiente para que se individualize o fato desonroso que se atribui” , assim, a prova
nao é exigida pelo tipo penal (PRADO, 2020,p.510).

O delito de difamacao € de forma livre, ou seja, admite varios meios de
execucdo, desde que iddneos. Pode, portanto, ser o delito praticado através
de palavras (inclusive o escrito ofensivo comunicado por via eletrbnica — e-
mail), gestos, cangdes, escritos, desenhos, esculturas, mimica, imitacdes
etc. Desnecessario que a imputacéo se verifique na presenca do ofendido.
( PRADO, 2020, p.511)

Segundo Prado, o artigo 139 diz a consequéncia que pode ocorrer para o
sujeito passivo que teve sua vida exposta

O artigo 139, diversamente do dispositivo precedente, ndo cogita da
propagacéo ou da divulgacéo da difamagé&o. Indaga-se, de consequéncia, se
responderia pelo delito em analise quem divulga ou propala fato difamatério
imputado por outrem. Difama ndo apenas quem imputa inicialmente o fato
desonroso, mas também quem, tomando conhecimento da imputacgéo, lhe
da publicidade, divulgando-a ou propalando-a(PRADO, 2020,p.511)

Portanto, o delito da difamagé&o é de uma forma livre, ou seja, o fato ofensivo
nao precisa ser verdadeiro ou falso, pois neste crime, mesmo o fato narrado seja
veridico, divulga-lo que constitui o crime, sendo pessoa fisica ou juridica pode dar
causa a uma queixa-crime de difamacdao, basta sentir que sua honra foi ofendida pela
noticia propagada.



3.3.3 INJURIA

O crime de injuria, segundo Prado, “Nao ha imputacdo dos fatos precisos,
como ocorre na caltnia e na difamacéo, mas sim atribuicdes genéricas de qualidade
negativas ou de fatos vagos e indeterminados” (PRADO, 2020, p.517).

O crime de injdria esta previsto no artigo 140 do cédigo penal

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena — detencéo, de um a seis meses, ou multa. (BRASIL,1940).

O Bem juridico tutelado no delito de injaria € a honra subjetiva, protegem-se
especificamente a dignidade e o decoro, desse modo, no crime de injaria configura-
se quando h& atributos pejorativos ao ofendido, isto €, ofender a dignidade ou o
decoro. Segundo Prado, a dignidade da pessoa ofendida sdo os valores morais que
compdem a sua personalidade

A dignidade compreenderia os valores morais que compdem a
personalidade, o decoro abarcaria as qualidades de ordem fisica e
intelectual, que constroem a autoestima e fundamentam o respeito que o
meio social dispensa ao individuo. Assim, por exemplo, afirmar que alguém

é “canalha”, “imoral”, “desonesto” ofende sua dignidade; ja dizer que se trata
de um “ignorante”, “aleijado”, “burro” ultraja seu decoro( PRADO, 2020,
p.515).

Segundo Prado, embora a honra seja subjetiva, a ofensa atinge a reputacéo
da vitima quando é divulgada a terceiros. Um caso real € do humorista Danilo Gentili
gue foi condenado a responsabilizar penalmente pelo crime de injdria, por 6 meses e
28 dias de detencéo apoOs ofender a dignidade da deputada Maria do Rosario. De
acordo com Juiza Maria Isabel do Prado, da 5° vara Federal criminal de S&o Paulo,
o humorista ultrapassou os limites da ética e da liberdade de expresséao, cometendo
o crime de injdria.

CONSIDERACOES FINAIS
Neste trabalho, procurou-se caracterizar os crimes contra honra no ambiente
virtual, de modo especifico o ciberbullying, verificou-se que os crimes virtuais podem

ser proprios e improprios, deste modo, 0s crimes virtuais improprios sao aqueles que



0 agente utiliza um meio eletrbnico para praticar crimes. Portanto, os meios mais
comuns dos crimes improprios sdo calunia, difamacé&o e injuria.

Para formar o crime, precisa atingir o patriménio do individuo, desse modo,
observou que o cyberbullying pode ser caracterizado como crime préprio protegido
penal norma penal, contudo, houve um aumento da populagdo e no avancgo
tecnoldgico, em consequéncia, os indices cometidos na internet também aumentardo

As pesquisas demonstraram que o crime virtual estd cada dia mais presente
na sociedade. O ciberbullying é apenas o reflexo da violéncia que presenciamos
frequentemente em nosso cotidiano, sabendo que milhares de pessoas costumam se
comportar de maneira negativa por sentirem prazer em suas mas acoes. A populacao
das redes sociais no Brasil trouxe uma consequéncia para o campo virtual, pois houve
um aumento no indice de crimes cometidos na internet, desse modo, as redes sociais
se tornaram uma arma nas maos de individuos mal intencionados.

Uma meditacdo de onde nasce o desejo de ofender alguém nas redes sociais,
observou que os grupos tém necessidade de se relacionar perante as redes sociais,
mas ao utilizar estas ferramentas, alguns individuos comecaram com outros
objetivos, como a utilizag&o para cometer algum crime virtual.

A sensacéo de impunidade para os autores dos crimes virtuais encoraje outros
individuos praticar acdes semelhantes, pois as redes sociais encorajem as pessoas
com posicdes extremas a se sentirem mais confiantes para se expressarem com o
anonimato e, desse modo, tendem ser mais corajosas para participar do
cyberbullying.

Necessario que os legisladores tenham uma preocupacdo maior quando
formular as leis que intimidem de forma eficaz os criminosos que utilizam as redes
sociais para cometer um crime, a forma de interagéo social modificou-se totalmente,
pois, a principio a ideia principal desta ferramenta era acesso a informacédo e
conhecimento.

A impunidade gera a impunidade, assim, o criminoso virtual conta com a
sensacao de impunidade, em decorréncia do anonimato que o ambiente virtual
proporciona, logo, é necessario que os legisladores observem que a evolucéo das
redes sociais permitiu um avanc¢o também na geracao, em consequéncia, 0S USUarios
passivos sofrerdo consequéncias no cunho psicolégicos. Apesar do tema ser
conhecido, o crime precisa ser tipificado devidamente para os agentes tenham

consciéncia antes de cometer alguma violéncia virtual.
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