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RESUMO

O avanco tecnoldgico que aconteceu ao longo dos anos, trouxe novidades para a
sociedade em que vivemos, inclusive novos crimes que sdo cometidos virtualmente,
que podem causar danos irreversiveis as vitimas. O Brasil ficou anos necessitando
de uma legislagdo para criminalizar condutas cometidas na internet e através dela,
bem como proteger o usuario desse meio, porém s6 aconteceu apos um caso que
repercutiu na midia, onde uma atriz global Carolina Dieckmann teve inumeras fotos
intimas vazadas. O Estado brasiliero se viu pressionado em criar uma legislagao que
regulamenta praticas como essa, a Lei n° 12.737/2012, mais conhecida como “Lei
Carolina Dieckmann" responsavel por tipificar criminalmente delitos cometidos em
meio virtual.O principal objetivo da presente monografia foi analisar a ineficacia da
Lei Carolina Dieckmann diante da solugdo e punigdo dos crimes cibernéticos, pela
falha na legislagdo que € cheia de lacunas, penas infimas, dificuldade da
investigacdo e identificagdo dos criminosos, bem como a falta de delegacias e
pessoal especializado. A metodologia adotada no seguinte trabalho foi a pesquisa
bibliografica em base de dados disponiveis na internet, doutrinas e jurisprudéncias.
Conclui que, mesmo o Brasil possuindo uma legislagdo que prevé a punigdo dos
Cibercrimes, a lei ainda necessita de alguns ajustes, do mesmo modo em que ha
necessidade de o Estado intervir e investir em delegacias e pessoal especializado
para reduzir a impunidade desses crimes.

Palavras-chave: Lei Carolina Dieckmann. Crimes Cibernéticos. Ineficacia.



ABSTRACT

The technological advance that has taken place over the years has brought news to
the society we live in, including new crimes that are committed virtually, which can
cause irreversible damage to victims. Brazil spent years needing legislation to
criminalize conduct committed on the internet and through it, as well as protect the
user of this medium, but it only happened after a case that had repercussions in the
media, where a global actress Carolina Dieckmann had numerous intimate photos
leaked. The Brazilian State was pressured to create legislation that regulates
practices like this, Law No. the ineffectiveness of the Carolina Dieckmann Law in
terms of solving and punishing cyber crimes, due to the flaw in the legislation, which
is full of gaps, minimal penalties, difficulty in investigating and identifying criminals, as
well as the lack of police stations and specialized personnel. The following work was
the bibliographic research in databases available on the internet, doctrines and
jurisprudence. It concludes that, even though Brazil has legislation that provides for
the punishment of Cybercrimes, the law still needs some adjustments, in the same
way that there is a need to the State to intervene and invest in police stations and
specialized personnel to reduce impunity for these crimes.

Keywords: Carolina Dieckmann Law. Cyber Crimes. Ineffectiveness.
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INTRODUGAO

No Brasil, o alto indice de crimes cibernéticos tem contribuido para a criagao
de leis de protecdo de dados em ambientes virtuais. A Lei n°® 12.737/12 (Carolina
Dieckmann), que trata da classificagdo dos crimes virtuais e da implementacao de
sangdes e procedimentos regulatérios e a Lei n® 12.965/14 (Lei do Marco Civil da
Internet) que dispde sobre os principios, garantias, direitos e obrigacdes relativos
ao uso da internet, sdo exemplos dessas Leis criadas, em consequéncia de crimes
virtuais.

Por exemplo, a lei 12.737/12 que omite o fato do caso da Carolina
Dieckmann. Como resultado do crime em questado, onde quando a atriz Carolina
Dieckmann teve uma invasdo no seu computador, isso gerou gatilho para que os
numeros dos crimes virtuais aumentassem no Brasil, por isso € dificil obter provas
em delegacias especializadas, pois, ndo possuem uma estruturacéo adequada, nao
recebem verbas suficientes para suprir todas as necessidades.

As delegacias especializadas necessitam ser criadas o0 mais breve possivel,
€ que possuam pessoas que sejam capacitadas para realizar um atendimento
adequado a vitima, para que se sinta acolhida e n&o constrangida. E necessario,
ainda, maiores investimentos no aparelhamento das delegacias ja existentes e
capacitacdo dos agentes. Algo que podera impactar positivamente nas
investigacbes desses crimes tanto no que se refere a investigagdo quanto, por
consequéncia, no processamento e julgamento posterior em futura agao penal.

Ponto importante a ser notado, refere-se ao avanco nos combates aos
crimes cibernéticos. Embora o poder legislativo tenha apresentado esfor¢os nesse
sentido, como, por exemplo, a edicdo da Lein® 13.709/18 alterada pela Lei n°
13.853/19, recentemente em vigor, o crescimento do acesso da populagdo a
internet, nos dias atuais, pode trazer um aspecto negativo para o combate aos
delitos virtuais. Por uma consequéncia logica, quanto maior o numero de pessoas
conectadas, maior o numero de potenciais vitimas. Isto reforga ainda mais o que foi
dito no sentido de que é necessario maiores investimentos em seguranga publica

para combater este tipo de crime.
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A velocidade de crescimento, tanto da tecnologia quanto de usuarios, vem
crescendo com muita celeridade, esta revolugcdo na tecnologia, e suas as grandes
mudancas, as quais dominam a vida social das pessoas pode contribuir
positivamente ou negativamente para o problema. A comunicagéo entre as pessoas
tornou-se de abrangéncia mundial que faz com que em questdo de segundos,
milhares de pessoas pelo mundo se comuniquem.

Com toda essa evolugdo, houve o favorecimento para com que surgissem
diversos crimes virtuais, 0s quais, na maioria das vezes, deixam as vitimas em
estado de vulnerabilidade. Os inumeros infratores retém um conhecimento
extraordinario nesta area, e eles acabam usando isso para se beneficiarem com as
inumeras praticas criminosas. Com todo esse surgimento, foram necessarias
legislagbes especificas no qual tratassem de casos assim, que até entdo nao
existiam.

Com o grande avango da internet, o qual trouxe uma enorme transformagéo
mundial, e que tem sido a ferramenta essencial para que ocorram todos esses
crimes. A internet hoje é reconhecida como uma excelente biblioteca virtual,
ferramenta de compra, divulgacdo de obras pessoais e importante fonte de
informacoes, as possibilidades de sua aplicagao sao infinitas.

Devido ao seu alcance e amplitude, o emprego, necessariamente,
regulamentado por lei, em nosso sistema juridico faz parte da nossa sociedade. No
Brasil, essa lei é chamada de Marco Civil. A Internet é crucial para a correta
interpretacéo e aplicagéo de seus termos pelas autoridades judiciarias.

Segundo Piberam (2008), Cibercrime € um crime cometido através da
comunicagao entre redes de computadores, notadamente através da internet.

Conforme Peixoto (1953, p. 11), a criminologia “é a ciéncia que estuda os
crimes e o0s criminosos, e, portanto, a criminalidade”. Se referindo aos inUmeros
atos de infragdes cibernéticas que estdo sendo cometidos na atualidade.

Sobre o tipo de metodologia adotada, utiliza-se através de pesquisas
bibliograficas, base de dados de materiais publicados pelos varios meios de
informacéo e através de livros.

A estruturacdo do TCC, tera como o primeiro capitulo a introdugédo com a

explicacdo do que é a Lei Carolina Dieckmann, apos, tera uma explicagéo da criagao
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da lei Carolina Dieckmann; a razdo pelo qual existe a ineficacia; de onde surge a
ineficacia; por fim a lei Carolina Dieckmann durante a pandemia COVID-19. Terao os
problemas apresentados; a justificativa; os objetivos gerais e especificos; a revisao

preliminar; as hipoteses e por fim a metodologia.
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1. APRIVACIDADE E O MEIO DIGITAL

O objetivo deste capitulo €& conceituar os crimes virtuais e suas
peculiaridades, bem como analisar os tipos de crimes virtuais € 0s mecanismos
utilizados pelos criminosos para conseguir praticar os crimes. Para tal, ele esta
dividido em trés partes.

Na primeira parte, sera abordado o conceito dos crimes cibernéticos,
algumas de suas caracteristicas e peculiaridades. Na segunda parte, discorreremos
sobre os tipos de crimes cibernéticos e sobre os varios meios que 0s criminosos
utilizam para praticar tais delitos.

Na terceira parte, sera feita uma analise sobre o direito a privacidade e a
intimidade, direitos previstos constitucionalmente fundamentais no ordenamento

juridico brasileiro cuja analise sera relevante para o presente trabalho.

1.1 CONCEITO DE CRIMES CIBERNETICOS

Com o avanco da internet, houve também, varios problemas como por
exemplo os chamados crimes virtuais, de modo que atualmente ha muito mais
pessoas conectadas virtualmente do que cara a cara, de modo que tais crimes vém
ocorrendo de forma cada vez mais frequente.

Sao 6bvios os beneficios que o crescimento da tecnologia trouxe tanto para
os Governos como para a populagdo, mas, em contrapartida, ndo se pode olvidar
que esse meio de acesso volatil propiciou o aumento do surgimento de varios tipos
de crimes.

E o que se segue, nas palavras de Mendes e Vieira:

[...] apesar das facilidades e beneficios oferecidos pela internet, esse
cenario também € propicio para a pratica de crimes. Cada vez mais, os
criminosos se valem desse meio para praticar os mais variados tipos de
crime. Pois, com o advento da internet, os crimes ja tipificados pelo Cédigo
Penal passaram a ser praticados também no meio virtual, assim como,
surgiram novas modalidades de crimes que passaram a ser praticados
nesse meio.
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Os crimes cibernéticos ou cibercrimes referem-se atoda e qualquer atividade
ilegal conduzida na Internet por meio de dispositivos eletrbnicos, como
computadores e telefones celulares,materializados pela pratica de varios crimes
como fraude, estelionato, bullying na internet, falsificacdo de identidade, ameacas,
entre outros.

O autor Pinheiro (2010, p. 46), define como:

Os crimes digitais podem ser conceituados como sendo as condutas de
acesso nao autorizado a sistemas informaticos, agbes destrutivas nesses
sistemas a interceptagdo de comunicagbes, modificacdes de dados,
infracdes a direitos de autor, incitagdo ao 6dio e descriminagéo, escarnio
religioso, difusdo de pornografia infantil, terrorismo entre outro.

Ja Rosa (2018, pp. 53/54), verbera que crime de informatica é:

A conduta atenta contra o estado natural dos dados e recursos oferecidos
por um sistema de processamento de dados, seja pela compilagao,
armazenamento ou transmissdo de dados, na sua forma, compreendida
pelos elementos que compdem um sistema de tratamento, transmisséo ou
armazenagem de dados, ou seja, ainda, na forma mais rudimentar; 2. o
“Crime de Informatica® é todo aquele procedimento que atenta contra os
dados, que faz na forma em que estejam armazenados, compilados,
transmissiveis ou em transmissao; 3. assim, o ,Crime de Informatica"
pressupde dois elementos indissoluveis: contra os dados que estejam
preparados as operagbes do computador e, também, através do
computador, utilizando-se software e hardware, para perpetrados; 4. a
expressdo crimes de informatica, entendida como tal, é toda a acao tipica,
antijuridica e culpavel, contra ou pela utilizagdo de processamento
automatico e/ou eletrénico de dados ou sua transmiss&o; 5. nos crimes de
informatica, a agado tipica se realiza contra ou pela utlizagcdo de
processamento automatico de dados ou a sua transmissdo. Ou seja, a
utilizacdo de um sistema de informatica para atentar contra um bem ou
interesse juridicamente protegido, pertence a ordem econbmica, a
integridade corporal, a liberdade individual, a privacidade, a honra, ao
patriménio publico ou privado, a Administragdo Publica, etc.

Assim, pode-se dizer que os crimes cibernéticos sao fatos tipicos e
antijuridicos cometidos por meio da internet ou contra um sistema, dispositivo
informatico ou redes de computadores, que podem ser cometidos por causa das

inovacgdes tecnoldgicas e digitais que vieram para facilitar a vida das pessoas,
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permitindo postagens, divulgagdes de fotos contatos, documentos, videos e dados
bancarios em uma questao de segundos (WINCK et al., 2015).

Apesar de varios autores se arriscarem na conceituacdo do que é
cibercrimes, Ferreira (2001, p.208), explica que ndo ha um consenso entre 0s
doutrinadores a respeito dessa conceituagao, pois ha varias possibilidades de agao
criminosa na area da informatica, abrangendo todas as tecnologias da informacgéo ,
processamento e transmissao de dados, e que apesar dessa abrangéncia acabam
por atingir um denominador comum.

Essa nova modalidade de crimes, possuem caracteristicas especificas,
como a facilidade de ocultacdo de rastros, uma vez que os dados informaticos sao
passiveis de serem apagados ou alterados, mascarando-se, assim, a conduta do
agente e ainda a dificuldade de localizagao e identificagdo dos invasores.

Outra caracteristica é a auséncia de fronteiras geograficas, uma vez que os
cibercrimes podem ocorrer a distancia, e em qualquer lugar do mundo, permitindo
que autor, vitima, objeto tutelado e resultado produzido estejam todos em
localizagbes diferentes, dificultando a investigagao e responsabilizacao pelos delitos.

Com a evolugao das formas de comunicagéo e o aumento da propagacgao de
dados e ideias por meio da rede mundial de computadores, surge a comunicacao
dindmica com muito desenvolvimento tecnoldgico, através de aparelhos como
smartphones ou tablets, conectados pela internet, o que facilita a comunicagédo em
tempo real e permite que a troca de dados seja quase que instantaneamente
(ALVES, 2014).

Apesar de ser um meio com muitas facilidades, se tornou uma ferramenta
para os criminosos que utilizam o anonimato para cometer crimes, o que dificulta a
identificacdo pessoal e a sua localizagdo, de modo que qualquer pessoa pode ser
vitima desses tipos de crimes e qualquer pessoa pode pratica-los. Sendo assim, os
crimes cibernéticos se tornaram mais corriqueiros em face do pouco conhecimento e
pouca legislagao a respeito.

As praticas variam desde a disseminagao de virus por meio de links enviados
por e-mail até a invasao de sistemas operacionais de empresas e até mesmo

sistemas operacionais privados, com isso, 0os criminosos podem roubar informacoes
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e dados confidenciais, por exemplo, aplicar declaracées falsas fraudulentas e outros
golpes.

Os individuos que praticam os crimes ganharam o nome de hackers, um
designativo da era moderna para individuos que sempre existiram, o termo de
origem inglesa é usado para qualificar programadores muito habeis e talentosos,
que conseguem ter informagdes de forma sigilosa sobre o sistema informatico de
outra pessoa para que possam olhar, usar ou troca-lo’, por e para varios pretextos.

Portanto, o crime cibernético pode envolver um ou mais criminosos, por um
lado, e uma ou mais vitimas, por outro. desse modo, os sujeitos ativos do ato podem
ser qualquer pessoa que invade, sem autorizacédo, os equipamentos eletrénicos de
outrem, e o sujeito passivo, qualquer pessoa que sofre com a consequéncia da
invasao tendo seus dados roubados ou informacdes intimas vazadas.

Segundo Tabosa et al. (2017), os crimes cibernéticos podem se dividir em

duas categorias:

Categoria I: Insere delitos com a finalidade de reunir informacdes pessoais
de forma a prejudicar de alguma maneira a vitima, conceituado phishing.
Por exemplo, se a vitima inocentemente instala em seu computador algum
tipo de virus, o autor do crime tem a possibilidade de acessar os seus
dados, unicamente, com a intengao de Ihe prejudicar.

Categoria Il: Abarca praticas de assédio e molestamento na internet,
violéncia contra criangas, chantagem e intimidagdo. Por exemplo, o
criminoso se insere em uma sala de bate-papo para interagir com a suposta
vitima, estabelecendo uma relagdo de confianga, visto a facilidade de
didlogo entre ambas e a “inocéncia” da mesma para concretizar relagbes
afetivas. Apds a consolidagdo da relagdo de confianga, os criminosos
manipulam as vitimas de forma a praticarem atos que podem envolver a
automutilagao.

Essas condutas de violéncias e crimes sempre estiveram presentes,
contudo, confome a tencologia foi avangando, houve o aumento da pratica que
gerou consequéncias devastadoras & vida humana, pois um individuo ao sofrer
calunia, difamacao, injuria, pedofilia e outras praticas consideradas ilicitas, tem como
sequelas danos psicolégicos irreversiveis (SOUZA; VOLPE, 2015).

A criminalidade da informatica n&o trouxe apenas como resultados negativos

0 nascimento de novos comportamentos ilicitos, mas, também, inumeros prejuizos

! Dicionério virtual Pearson-Longman. Disponivel em: http://www.ldoceonline.com/dictionary/hacker.
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ao bem juridico tutelado da vitima, que na maioria dos casos é a honra, dificuldade
que o Estado tem em elucidar esses crimes devido a dificuldade em encontrar os
criminosos frente ao anonimato.

Embora haja dificuldade em descobrir os culpados por esses tipos de crime,
ha meios de se conseguir informagdes,afinal, tudo que é feito na internet produz
rastros. Rastros como os dados que ficam registrados na rede de computadores,os
quais podem ser acessados, como, por exemplo, o IP do computador ou aparelho de
comunicagcdo com acesso a rede usado no ato criminoso e os rastros deixados no
acesso a sites virtuais, programas e aplicativos. Nesse sentido, a criagdo de
delegacias especializadas com técnicos de informatica que consigam fazer essa

cobertura e descobrir os criminosos € imprescindivel.

1.2 PRINCIPAIS TIPOS DE CRIMES CIBERNETICOS

Com o aumento das ferramentas de comunicacéao, incluindo os aparatos
tecnolégicos, houve também um aumento das vulnerabilidades que podem ser
vasculhadas por cibercriminosos, de modo que para que o individuo possa ser
atacado, ele deve, necessariamente permitir isso de alguma forma, seja de forma
direta ou indireta (CASSANTI, 2014).

A invasao indireta é realizada através de vulnerabilidades de softwares,
configuragbes incorretas ou falhas de seguranca de firewalls de rede, sendo
exploradas por invasores que ficam monitorando a rede a procura de brechas de
seguranga. Ja na forma direta, o invasor utiliza meios para implantar um software
malicioso no dispositivo, através de e-mails, mensageiro instanténeo, redes sociais,
sistema de compartilhamento de arquivos, sites falsos, engenharia social e arquivos
com codigos maliciosos infiltrados (CASSANTI, 2014).

Os aplicativos de mensagens instantdneas como Skype, WhatsApp, Google
Hangouts, assim como as redes sociais Facebook, Twitter Youtube e Google+ sao
grandes disseminadores de links falsos, bem como através de emails, utilizando

spam, virus e golpe de roubo de identidade, que vem com anexos acompanhados
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de arquivos maliciosos e links de redirecionamento para sites falsos (CASSANTI,
2014).

Outro método de invaséo € a engenharia social, que consiste em ludibriar a
vitima de forma que ela acredite nas informacdes prestadas e se convenca a
fornecer dados pessoais simulando fazerem parte de instituicbes como bancos, sites
de grandes lojas e 6rgaos do governo, utilizando como pontos de ataque a
fragilidade humana, através de e-mails, mensagens SMS ou ligagdes, solicitando
informacgdes pessoais como senhas, numero de cartdo de crédito. A engenharia
social ndo possui um procedimento definido, tudo vai depender da criatividade do
atacante e da sua capacidade de persuasao. (WENDT; JORGE, 2013).

Com essas ferramentas disponibilizadas, os criminosos podem praticar
diversos crimes, que sao divididos em proprios e impréprios. Crimes proprios sao
aquelas condutas antijuridicas e culpaveis, as quais visam atingir um sistema
informatico ou seus dados violando sua confiabilidade, sua integridade e/ou sua

disponibilidade, conforme explica Damasio de Jesus (2001, p.01):

Crimes eletrdnicos puros ou proprios sao aqueles que sao praticados por
computador e se realizam ou se consomem também em meio eletrénico.
Neles, a informatica (seguranga dos sistemas, titularidade das informacdes
e integridade dos dados, da maquina e periféricos) € o objeto juridico
tutelado.

E tem-se os crimes improprios que sao as condutas comuns, tipicas,
antijuridicas e culpaveis, cometidas utilizando como mecanismos a informatica,
devido a possibilidade de anonimato, mas que poderiam ter sido praticadas por
outros meios e, consequentemente, estimula o descumprimento das leis e um
aumento expressivo de sua pratica, conforme explica Damasio de Jesus (2001,
p.01):

Os crimes eletrbnicos impuros ou impréprios sdo aqueles em que o agente
se vale do computador como meio para produzir resultado naturalistico, que
ofenda o mundo fisico ou o espago ‘real’, ameagando ou lesando outros
bens, ndo-computacionais ou diversos da informatica.
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Dentre esses, destacam-se os crimes mais comuns: crimes de 6dio em geral
como os crimes contra a honra, sentimento religioso e bullyng, crimes de invasao de
privacidade e intimidade, crimes de estelionato, crimes de pedofilia, entre outros.

Nos crimes contra a honra encontramos, na legislagcado penal trés tipos de

crimes distintos: calunia, difamacao e injuria, que sao diferenciados pela lei:

Art. 138 Caluniar alguém, imputando-lhe falsamente fato definido como
crime: Pena - detencéo, de seis meses a dois anos, e multa. Difamacao

Art. 139 Difamar alguém, imputando-lhe fato ofensivo a sua reputagao:
Pena - detencgéao, de trés meses a um ano, e multa.

Art. 140 Injuriar alguém, ofendendo |lhe a dignidade ou o decoro:

Pena - detengdo, de um a seis meses, ou multa (BRASIL, 1940).

Caluniar &, exatamente, atribuir a alguém fato definido como crime, sem que
este tenha o cometido. Ja a difamacgao é a atribuicdo de culpa a alguém pelo
cometimento de fato ndo criminoso, porém ofensivo a sua reputagao e, por fim, a
injuria, que é a atribuicdo de qualidades negativas ou defeitos ao individuo
(NORONHA, apud CUNHA, 2014).

Outro crime que pode ser praticado de forma virtual € a ameaca, crime
contra a liberdade individual previsto no artigo 147 do Cédigo Penal Brasileiro, onde
deve ser analisado conforme a individualidade da vitima, idade, sexo, raga, cor,
opcao sexual, para caracterizar se houve ou ndo a conduta, tipificada como a
promessa de se causar a alguém um dano injusto (CUNHA, 2014).

O crime de estelionato, previsto no artigo 171 do Codigo Penal, também é
muito praticado no mundo virtual, pelo fato que o isolamento social fez com que
cada vez mais pessoas utilizassem a internet para a realizacdo de operagdes
financeiras virtuais, movimentando valores, colocando senhas, cddigos e links, o que
facilitou a pratica do crime, que pode ocorrer de varias formas, com "[...] criacao de
paginas falsas de agéncias bancarias e lojas, anuncios de promogdes, crédito facil
ou ofertas, que, num primeiro olhar, instigam a vitima ao click" (MARTINS, 2020
apud SANTOS, 2020).

Outra modalidade muito frequente é a extorsdo, conforme explica Martins
(2020 apud SANTOS, 2020, p. 02), Hackers: “[...] por intermédio de programas
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maliciosos, que permitem o acesso aos computadores e celulares das vitimas,
sequestram dados, criptografam os arquivos e, sob a ameaga de apaga-los ou
divulga-los na rede mundial de computadores, exigem o pagamento de um resgate”.

Com o crescimento do acesso de criangas a dispositivos que muitas vezes
nem sao vigiados pelos pais, tem-se outro crime em grande ascensao, a
ciberpedofilia, que sdo crimes sexuais feitos contra criangas e adolescentes atraveés
da internet, de modo que os criminosos criam formas para atrair através de
linguagem apropriadas que chamam a atengdo e acabam conquistando a crianga e
ou o adolescente, e também com a criacdo de perfis falsos se passando por
criancas para ganhar a confianca das vitimas com o intuito de praticar o crime
(RODRIGUES & SIMAS FILHO, 2004 apud MORAIS, 2018).

Podemos falar ainda do crime de chantagem sexual, que € praticado por
meio de intimidagdo as vitimas, que sofrem ao ter a ameaca de ter fotos intimas
divulgadas em algum ambiente virtual, em troca de algum valor exigido pelos
criminosos, em relacdo a esse crime, temos um caso conhecido que repercutiu
muito na midia, o caso da atriz Carolina Dieckmann, que deu origem a Lei
12.737/2012 que sera melhor explicada no capitulo seguinte, onde a atriz teve suas
fotos intimas expostas na internet por um criminoso virtual, que exigia uma certa
quantia em dinheiro para nao divulga-las (MELO; SILVEIRA; SOUSA, 2017).

1.3 BREVES CONSIDERACOES SOBRE A CONSTITUIGAO E O DIREITO A
PRIVACIDADE E A INTIMIDADE

Com a promulgacado da Constituicdo de 1988 houve a regulamentacdo de
uma série de garantias e direitos fundamentais que visam assegurar a dignidade da
pessoa humana.

A Carta Magna de 1988, foi a primeira constituicdo brasileira a fazer
referéncia a intimidade e a vida privada, como podemos observar na redagao do
art.5°, que trouxe uma série de garantias, dentre as quais o direito a intimidade e a

privacidade no art.5°, inciso X:
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Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao.

Muitos autores consideram que a intimidade é uma espécie do género
privacidade, de forma que as duas sao conectadas ao direito de personalidade, que
€ um direito fundamental, de modo que o direito a privacidade se diz respeito aos
aos relacionamentos pessoais, comerciais e profissionais, ja o direito a intimidade
seria mais ligado a vida intima do individuo envolvendo familiares e amigos.

Para tanto, mesmo sendo a intimidade e a privacidade direitos garantidos na
Constituicao Federal de 1988, o legislador n&o previu que a tecnologia iria tao longe,
com tantos meios e informacgdes disponiveis em tempo real, dados compartilhados a
todo momento do mundo inteiro, e consequentemente o surgimento de varios
crimes, violando direitos, e reduzindo a eficacia das garantias e direitos
fundamentais.

Na doutrina e na jurisprudéncia ha uma divergéncia sobre os conceitos
desses dois direitos fundamentais, de forma que o conceito de privacidade

englobaria o de intimidade, conforme explica Branco e Mendes (2012, p.3018):

O direito a privacidade teria por objetivo os comportamentos e
acontecimentos atinentes aos relacionamentos pessoais em geral, as
relacdes comerciais e profissionais que o individuo ndo deseja que se
espalhe ao conhecimento publico. o objeto do direito a intimidade seriam as
conversagbes e 0s episodios ainda mais intimos envolvendo relagbes
familiares e amizades mais proximas.

Apesar de a protecdo a intimidade e a privacidade ser de suma importancia,
na internet, ambas podem ser violadas com muita facilidade em decorréncia da
indiscriminada captacdo de dados, de modo que informagdes giram o mundo em
questdo de segundos, o que torna o ambiente propicio para a pratica de crimes
TEIXEIRA, 2015).
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Sendo assim, o direito a intimidade e a privacidade podem ser considerados
direitos de personalidade, pois decorrem da autonomia de vontade e do livre arbitrio,
de forma que o direito a privacidade confere ao ser humano, o direito de seguir suas
escolhas de maneira que entender melhor, desde que respeitados o interesse
coletivo e os direitos de terceiros, assim,, a privacidade e intimidade do individuo
devem ser observados e respeitados, também no ambiente virtual, pois caso
violados podem causar danos irreparaveis a imagem e dignidade do usuario, de

modo que a violagao a esses direitos fundamentais devem ser punidos.
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2. O CASO “CAROLINA DIECKMANN”

Este capitulo versa sobre a Lei Carolina Dieckmann n°® 12.737/2012, que
surgiu depois que uma atriz global teve fotos intimas vazadas, apds se recusar a
pagar uma quantia em pecunia para os criminosos. Para tal ele esta dividido em 03
partes.

Na primeira parte, sera abordado a histéria da criagdo dessa lei e algumas
consideracdes sobre ela, as modificacbes que ela introduziu no cédigo penal. Na
segunda parte sera tratada sobre a ineficacia da Lei Carolina Dieckmann, que
apesar de ter sido muito importante na regulagdo dos crimes cibernéticos ainda tem
deixado muito a desejar.

E na terceira parte sera tratado sobre a Lei Carolina Dieckmann nas
delegacias especializadas, onde serdo tratadas as formas que o Estado tem de
localizar esses criminosos e as dificuldades encontradas, considerando o anonimato
que impera nessa rede e a falta de especializagdo e pessoal qualificado na

investigacao desses crimes.

2.1 CRIACAO DA LEI N° 12.737/2012- “LEI CAROLINA DIECKMANN”

Com a globalizagdo e com a expansao das tecnologias e do uso dos meios
virtuais, surgiu uma nova categoria de crimes chamados de crimes virtuais
informaticos, crimes eletrbnicos ou crimes cibernéticos, sendo que a falta de
legislacdo especifica que regulamentasse o tema deixava o0s usuarios
desprotegidos.

Um marco que impulsionou a constituicao de uma lei especifica foi o caso da
atriz global Carolina Dieckmann, que teve seu computador invadido e seus arquivos
pessoais subtraidos, os criminosos comegaram a chantagea-la para que fosse feito

o pagamento da quantia de dez mil reais (R$ 10.000,00), para que suas fotos de teor
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intimo ndo fossem expostas na web, mas como a atriz ndo cedeu e denunciou a
policia, teve varias fotos intimas vazadas e espalhadas através das redes sociais.

O acesso a intimidade da atriz ocorreu devido a uma situagao corriqueira pela
qual qualquer pessoa comum esta sujeita, que ao levar seu computador pessoal
para realizar um conserto o equipamento acabou sendo invadido através de seu
email pessoal.

Antes do surgimento da lei, a invasdo de um ambiente virtual e subtracdo de
dados pessoais ja era crime, no entanto, ndo haviam normas especificas do
assunto. Para muitos especialistas, ndo ter Lei propria ou algum meio e inibir os
crimes informaticos no ano de 2012, era um atraso muito grande para a legislagcao
brasileira.

E quando a atriz se deparou com esse caso de repercussao nacional, e viu a
necessidade de propor uma acado encontrou grandes obstaculos, como afirma o
autor Crespo (2013, p. 59,):

A acgdo judicial promovida por Carolina deparou-se, porém, com um
obstaculo juridico, o mesmo que vem atenuando a punicdo em casos
semelhantes que ocorreram ha mais de uma década no Brasil. “Se eu
invadisse uma maquina e me valesse de informagbes confidenciais para ter
um proveito financeiro, eu poderia responder por concorréncia desleal, por
extorsdo, mas nao pela invasao”. [...], por isso, 0s invasores responderao
por crimes que a legislagéo brasileira ja tipifica: furto, extorsao e difamacgao.

Contudo, por se tratar de uma figura publica e com forte influéncia, o Poder
LEgislativo teve de dar a atencdo necessaria, para o tema dos crimes virtuais, de
modo que foi sancionada a Lei 12.737/2012 que tratava especificamente dos crimes
cibernéticos e fez mudangas em alguns crimes que ja existiam.

A Lei 12.737/12, conhecida popularmente como “Lei Carolina Dieckmann",
recebeu esse nome devido a repercussao, fazendo com que a atriz concedesse seu
nome para esta causa que tem se tornado cada vez mais comum no mundo virtual.
A Lei foi sancionada em 30 de novembro de 2012, publicada através do Diario
Oficial da Unido em 03 de dezembro de 2012 e entrou em vigor no dia 02 de abril de
2013, estabelecendo a tipificagado criminal de delitos informaticos.

A Lei, veio para tutelar o bem juridico da liberdade individual e do direito ao

sigilo profissional e pessoal, impactando no Direito Penal pois houve o acréscimo de
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dois artigos que sdo 154-A e 154-B, intitulados “invasdo de dispositivo informatico” e

também alterou os artigos 266 e 298 que sao referentes a seguranga no ambiente

virtual, que preveem o uso indevido de informacgdes e materiais que correspondem a

privacidade da pessoa humana no meio da internet, como por exemplo, fotos e

videos.

crimes:

O artigo 154-A dispbe sobre a invasao de dispositivo:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizacdo expressa ou tacita do usuario do dispositivo
ou de instalar vulnerabilidades para obter vantagem ilicita.

Pena — reclusao, de 1 (um) a 4 (quatro) anos, e multa. (BRASIL,2012)

E por sua vez, o art. 154-B dispde sobre o tipo de agdo penal para tais

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime € cometido contra a
administragédo publica direta ou indireta de qualquer dos Poderes da Uniao,
Estados, Distrito Federal ou Municipios ou contra empresas concessionarias
de servicos publicos. (BRASIL, 2012).

O doutrinador Bittencourt (2019, p.662), tece consideragdes a respeito do tipo

penal como sendo complexo:

E um tipo penal complexo que conta com um elemento normativo especial
da antijuridicidade — mediante violagdo indevida de mecanismo de
seguranga — e com dois elementos subjetivos especiais do injusto — (i)
com o fim de obter, adulterar ou destruir dados ou informacbdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou (ii) instalar
vulnerabilidades para obter vantagem ilicita.

Apesar da mudanca o bem juridico protegido continua sendo a liberdade

individual, com o nucleo sendo a palavra “invadir’, que tem o significado de entrar a

forca, ou de forma arbitraria ou hostil, sem o consentimento de quem de direito.

Apesar de o nucleo ter esse significado, nesta figura tipica, ndo significa o ingresso

forcado ou arbitrario em espago nao autorizado, mas significa violar ou ingressar,

clandestinamente, ou seja, sem autorizagdo ou permissdao do individuo dono

daquele meio invadido, sem o consentimento (Bittencourt, 2019, p.664).
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A acao penal desse crime € publica condicionada a representagao, por se
tratar de direito disponivel, assim a acao penal depende de provocagao do ofendido.
Todavia, a acao penal sera publica incondicionada se o crime for cometido contra a
administragao publica direta ou indireta de qualquer dos Poderes da Uni&o, Estados,
Distrito Federal ou Municipios ou contra empresas concessionarias de servigos
publicos (Bittencourt, 2019, p. 675).

A Lei Carolina Dieckmann deve ainda ser melhor estudada, para
compreender melhor a sua aplicabilidade, levando em consideragdo a sua
importancia e efetividade na protecado dos direitos a intimidade da pessoa humana,
pois tem como intuito reprimir condutas ilicitas e delituosas praticadas no meio
virtual.

Apesar de ja haver varias praticas ilicitas cometidas no meio virtual,
tipificadas no Codigo Penal e em outras legislagdes, ainda ha crimes que néao
possuem tipificacdo penal, o que colabora para a impunidade, assim a utilizacdo da
internet € necessaria para toda a sociedade, mas por outro lado, casos de crimes
cibernéticos sao cada vez mais comuns, como peculato, roubo e violagao de dados,
extorsdo, fraude, pedofilia por essa razdo a grande necessidade de melhorar as

normas de combate e prevengao aos crimes virtuais.

2.2 A INEFICACIA DA LEI CAROLINA DIECKMANN

O crime, constituido no ato ilegal de invadir dispositivos informaticos e obter
para si informagdes de outrem, s6 ha a puni¢ao do infrator quando houver a invasao
e a violagdo dos mecanismos de defesa com a mesma finalidade. Mas também para
adulterar ou destruir o que houver de informagdes nos dispositivos.

Vale lembrar que a lei foi e € um marco no sistema juridico brasileiro. Pois
apenas com ele, existe a possibilidade de aplicacdo de sancdo quando houver
violacao de dados, apesar de e Lei Carolina Dieckmann ter sido muito importante na
tipificagdo de crimes cometidos no mundo virtual, e considerando a rapidez com que

foi elaborada, publicada e comegou a vigorar, foi mal elaborada e possui algumas
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lacunas na sua aplicacdo, como por exemplo penas muito brandas para crimes
graves

Um exemplo é o crime de estelionato, inserido no Art. 171 do CP, em que os
infratores fazem espionagem a vitima, com a finalidade de obter vantagens ilicitas, e
posteriormente, adquirir dados pessoais através de solicitagbes que sao realizadas
através de links que séo enviados por SMS, links dentre outros. Fazendo assim, que
a vitima caia no golpe e fornega automaticamente dados pessoais e bancarios.

Para o advogado criminalista Luiz Augusto Sartori de Castro, ele diz que
ainda existem grandes lacunas legislativas sobre o tema. Pois mesmo impondo
penas de prisdo e multa aos criminosos. “Existe ainda uma auséncia de definicdo de
diversos termos técnicos que sao inseridos em lei”.

Para que haja a configuragdo do crime, ha a necessidade de que o infrator
viole 0 mecanismo de seguranca de dispositivos, ou seja, € um crime formal, exige
para a consumacgao a invasdao a um dispositivo informatico de outra pessoa. Em
contrapartida a simples invasao, n&o configura o crime, vez que se exige a finalidade

especifica de obter, adulterar ou destruir dados e informacgdes.
Seguindo outra falha do tipo penal temos, a falta de conceituagdo de

‘mecanismo de segurangca”, que é um ponto de suma importancia para a
configuragdo do crime, sendo que se o dispositivo invadido ndo possuir qualquer
tipo de protecéo (senha, antivirus, firewall etc.), nao havera crime, sendo a conduta
atipica.

Apesar de haver inumeras inovagdes ao sistema penal brasileiro, hoje em
dias atuais, outra questao abordada é o favorecimento aos criminosos, sendo um
dos fatos, a pena minima aplicada que é abaixo de 01 (um) ano podendo ser
suspensa. Retirando assim, a gravidade dos danos, se tratando entdo de crimes de
menor potencial ofensivo, o0 que auxilia na impunidade conforme discorre Franca
(2013, p. 5).

A pena minima, abaixo de 1 ano favorece a suspensao condicional do
processo, se ndo houve condenagdo ou se nao existe processo por outro
crime. [...] dai por que dizer que a reprimenda, associada ao
comportamento delitivo, tem de ser idbnea, isto &, deve fazer jus a
gravidade da sua efetivacdo em face da liberdade do individuo, sob pena
de, desnaturando as suas proéprias fungdes, da azo a inevitavel autofagia.
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Noutras palavras, penas insignificantes n&do atendem aos principios
classicos de Direito Penal, sobretudo o da lesividade.

Outra critica que é realizada, € quando ha apenas a invasao para realizar
uma vasta visualizagao sem causar danos na vitima. Com isso, ndo é configurado
crime, por nao haver exposicdo da vida da vitima. Os individuos que possuem
capacidade para criar programas para realizar a protecdo de dados, sado contratados
por gigantes empresas e famosos para fazer protecdo de dados.

Como por exemplo podemos citar duas situagdes: 1) se o individuo que teve
suas informagbes roubadas nao tiver senha no computador; 2) colegas que
compartilham computadores e tém acessos aos dados um do outro e um deles
acaba divulgando. Em ambas as situagdes ndo ha fato tipico, pois de acordo com a
Lei 12.737/12 autor desta agao ndo podera ser punido por meio da referida lei, pois
nao houve violagdo de mecanismos de segurancga, para que o fato se torne tipico.

Outro problema encontrado na aplicabilidade da Lei 12.737/2012 é o
anonimato que impera nas redes virtuais, bem como a dificuldade de colher provas

capazes de demonstrar a ocorréncia dos crimes, conforme explica (GRECO, 2013,
p. 598).

Os delitos praticados através da informatica podem ser de dificil apuragao.
Lucrecio Rebollo Delegado destaca trés caracteristicas muito importantes,
que lhes sdo peculiares, dizendo que todas as atuacgdes ilicitas cometidas
no ambito informatico se realizardo: com celeridade e distancia no tempo e
no espaco, facilidade de encobrimento e dificuldade probatoria.

Como visto, existem algumas formas de ocorrer a invaséo e divulgagao de
informagbes sem que o invasor seja punido, o que acarreta a sensacgdo de
impunidade e o empobrecimento da lei, pois ndo ha diminuicdo dos crimes pela
caréncia da lei.

Perante tantas lacunas, a lei ndo consegue amparar grande parte da
populacdo que sofre por esse crime. Uma boa porcentagem de vitimas € bastante
leiga e outros ndo possuem recursos suficientes para um realizar uma seguranga

boa, com a instalagdo de antivirus que na maioria das vezes sdo pagos e colocagao
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de senhas seguras, e consequentemente os criminosos seguem impunes, conforme

ressalta Ferreira (2015, p.32):

Por isso temos a sensacao de impunidade, sendo um atrativo muito forte
para o crescimento desse tipo de delito. As ameagas podem ser tanto por
meio de monitoramentos ndo autorizados do sistema como a (DEP WEB),
como através de ataques mais sofisticados por hackers. A ineficacia na
normatizacdo nos crimes virtuais, ainda néo foi suprida para um combate
efetivo contra esses delitos, por isso diante dessa dificuldade encontrada,
ou até mesmo pela natureza taxativa do Cdédigo Penal, ha uma grande
impossibilidade da aplicagdo da analogia nos crimes virtuais.

Em vista disso, ndo ha como omitir a deficiéncia desta lei, pois ha uma grande
necessidade de sanar as lacunas existentes, aumentando as penas e corrigindo de
forma que a legislagdo se torne mais clara e mais eficaz na punigdo dos crimes

cibernéticos que vem aumentando a cada ano que se passa.

2.3 ALEI CAROLINA DIECKMANN NAS DELEGACIAS ESPECIALIZADAS

Com o rapido e crescente desenvolvimento da internet, surgiram iniumeros
crimes praticados por esse meio, que por intermédio desse 0s criminosos usam a
vulnerabilidade dos sistemas e dos proprios usuarios para cometer crimes, auxiliado
ao anonimato, que criou um grande barreira para a investigagdo, punicdo e
repressao dos crimes cibernéticos, considerando que as leis existentes ndo vem
sendo suficientes para regular e acompanhar a velocidade com que esses crimes
vem acontecendo, conforme visto nos capitulos anteriores.

No ordenamento juridico brasileiro existem duas leis sancionadas, que
modificaram alguns dispositivos do Cdédigo Penal e instituiram penas para estes
crimes. A primeira delas é a Lei dos Crimes Cibernéticos (Lei 12.737/2012),
conhecida como Lei Carolina Dieckmann, conforme capitulos anteriores. E a
segunda, é a Lei 12.735/12 “Lei Azevedo”, que determina a instalagdo de delegacias

especializadas para o combate de crimes digitais.
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A Lei Azevedo, n° 12.735/12, conceitua para os érgaos da policia judiciaria
que existe uma enorme necessidade da criacdo de setores especificos para
combater estes crimes virtuais. Existem as delegacias, porém sao muito poucas
diante de toda a demanda existente atualmente.

Com finalidade de uma maior analise da ocorréncia dos crimes, essas
delegacias sdo essenciais. Como se sabe, todo procedimento que possui
investigacdo. Porém, quando é desta natureza, a autoridade policial tera um olhar
mais observador para a instauragao da investigacdo que é mediante o T.C.O ou
inquérito policial.

A responsabilidade da policia judiciaria, pois a policia civil possui a auséncia
de pessoas qualificadas e de investimento material para tal crime. E isso mostra
mais ainda a necessidade de termos as delegacias especializadas, possuindo uma
estruturagcdo humanizada e com o0s materiais necessarios para que haja uma
apuracao e a punicao dos crimes virtuais com uma maior efetividade.

Conforme Wendt (2013, p. 238), explica que existem poucos Estados
brasileiros onde se encontram policias especializadas em crimes virtuais. No pais s6
ha Delegacias de Policia Especializadas no Rio de Janeiro, S&do Paulo, Minas
Gerais, Para, Rio Grande do Sul, Parana, Espirito Santo, Sergipe, Piaui e Bahia, ou
seja, a realidade brasileira esta aquém do que a lei preconiza.

Outro ponto que podemos observar € o fato de o inquérito policial dos crimes
cibernéticos, ainda estar em estagio embrionario e necessitar de muita melhora para
que tenham elementos de investigacdo eficazes para alcangar o autor e a
materialidade dos fatos, bem como ferramentas que possibilitem a identificagao dos
criminosos, que deixam poucos ou quase nenhum rastro, o que dificulta a solugéo e
a punig¢ao dos crimes.

Apesar das deficiéncias e da falta de especializacdo das delegacias, a policia
vem utilizando o IP (Internet Protocol) para a identificacdo dos criminosos, e
consequente redugao do numero de crimes, pois essa ferramenta consegue localizar
o infrator, assim o combate ao crime cibernético esta em constante evolucéo e
especializagéo, pois necessitou se amoldar a nova realidade (SILVA, 2017).

Vale ressaltar que, mesmo que os criminosos consigam roubar os dados de

forma anbénima e deixar nenhum ou quase nenhum rastro, os cibercrimes deixam



31

alguns vestigios, de forma que a utilizagdo dos métodos investigativos que a
legislacao dispbe, como a pericia se torna totalmente necessaria, conforme explica
Jesus e Milagre (2016, p. 193):

Sabe-se que a prova pericial tem importancia cada vez maior e sua realizagdo deve
se adequar a uma série de cuidados, sobretudo no que diz respeito a forma de
realizacdo. O exame de corpo de delito, em verdade, é pericia no escopo de se
provar a materialidade de um crime. Em crimes informaticos, comumente o corpo de
delito é direto, incidindo sobre os vestigios deixados pela infragdo. Excepcionalmente,
pode ser indireto, quando os vestigios desapareceram.

Sendo assim, existem inumeros mecanismos que possibilitam a localizagao
dos infratores, apesar de a investigacéo virtual no Brasil se deparar com inumeras
barreiras construidas pela tecnologia, seja pela criptografia, o anonimato, a
inexisténcia de delegacias e pessoal especializado ou pela expertise dos criminosos
em eliminar as informacodes rapidamente da rede, se torna estritamente necessaria a

investigacao e elucidacido desses crimes.
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3 A LEI CAROLINA DIECKMANN NA PANDEMIA DO COVID-19

O avanco tecnologico trouxe diversos beneficios ao homem. Ferramentas de
informagéo, comunicagéo e de interagdo social, uniu a comunidade mundial frente a
seus aparelhos, diante da acessibilidade que estes apresentam.

Com a chegada da pandemia do COVID 19, o isolamento social e a privagao
do direito de ir e vir, fizeram com que as pessoas ficassem, mas reféns das redes
sociais, ainda mais com o surgimento do Home Office.

José Anténio Milagre, advogado e perito que € um especialista em Direito

Digital e Crimes Cibernéticos explica:

Tivemos um aumento de crimes cibernéticos contra o patriménio a partir do
momento em que profissionais tiveram que trabalhar em home office, sem
que a empresa tivesse um programa de seguranga em teletrabalho.
Resultado, muitos golpes, fraudes e cédigos maliciosos que infectam nao so6
o computador do empregado, mas a rede da empresa. O aumento de
reunides e atividades on-line, diante do distanciamento social, também
forneceu novas abordagens. Recebemos notificagdes de golpes do leilao,
invasdo de reunides sigilosas e até transferéncias indevidas de valores a
partir da invasdo a contas bancarias... (Diario do Litoral, O Brasil sofreu
mais de 3,4 bilhdes de tentativas de ataques cibernéticos em 2020, 2020)

Em um mundo cada vez mais avangado tecnologicamente, o crime
cibernético esta se espalhando na Internet, com muitas vitimas todos os dias. Os
mentirosos famosos estdo sempre em guarda, especialmente neste momento
delicado de nossas vidas.

A pandemia Covid-19 trouxe panico, medo, incerteza e desinformacdo ao
mundo. Devido ao isolamento social, as pessoas estdo cada vez mais proximas e,
em ultima andlise, correm mais riscos. E preciso ter muito cuidado ao pagar contas,
fazer compras pela Internet ou mesmo acessar links, pois € nesses momentos que
os bandidos vao agir.

De fato, o isolamento social foi capaz de reduzir significativamente a pratica
de roubos e furtos nas cidades brasileiras, como consequéncia do zelar da

populacdo, ao preferir a seguranca do ambiente domiciliar. No entanto, estas
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mesmas circunstancias serviram para a desenvoltura de crimes cibernéticos
cometidos por Crackers (MARTINS, 2020).
Nas palavras de Martins (2020, p. 02):

Criminosos percebendo o uso massivo da rede mundial de computadores
por grande parte da populagdo mundial procuraram, rapidamente,
adaptar-se a nova realidade para cometer fraudes eletrbnicas,
aproveitando-se do estado de medo e ansiedade que a pandemia e a
necessidade de isolamento causam as pessoas.

Usando uma matéria de Minas Gerais de exemplo, mostra que o numero de
crimes cibernéticos aumentou quase 50% em relacdo ao ano passado. De acordo
com dados da policia, de janeiro a maio deste ano, foram registrados 3.070 casos de
crimes cibernéticos em todo o pais, um aumento de quase 606% em relacdo ao
mesmo periodo de 2019.

Como uma das redes mais utilizadas pelas pessoas, o WhatsApp sempre foi
a maior "ferramenta" para os bandidos. Um de seus golpes mais comuns € o golpe
de assisténcia de emergéncia. Primeiramente, o usuario precisa acessar o link e ser
automaticamente incentivado a responder algumas perguntas, como: “Vocé é
beneficiario do Bolsa Familia?”.

Ao atender, a vitima se inscreve para receber o chamado de atendimento e
deve compartilhar o link com seus contatos na rede social. Em seguida, a vitima foi
direcionada para uma pagina onde eram necessarios dados pessoais para 0O
preenchimento do cadastro.

Ataques conhecidos como phishing foram responsaveis por 10% dos ataques
da semana passada. Os invasores fingiram ser uma pessoa ou empresa confiavel
para obter informagdes confidenciais, como nomes de usuario, senhas e
informagdes de cartdo de crédito. A forma mais comum desse golpe € induzir as
vitimas a abrir links ou anexos por e-mail, o que na verdade € um programa
malicioso.

No caso de clonagem de cartdo de crédito ou débito desta forma, o agente
respondera pelos crimes de pirataria informatica e falsificacdo de documentos
privados em concorréncia substantiva, nos termos do artigo 1.°. Artigo 298 da Lei

Penal.
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A rigor, a Internet pode ser usada para cometer uma variedade de crimes. No
entanto, o préprio crime cibernético é regulamentado pela Lei n. 12.737 (Lei Carolina
Dieckmann), crime comum cometido usando a Internet como ferramenta.

Nessas horas, vocé deve ter mais cuidado. Salvar seus arquivos mais
importantes em dispositivos de armazenamento externos ou sites de
armazenamento de dados em nuvem, ndo abrir links ou anexos em e-mails de
fontes desconhecidas e alterar senhas regularmente sdo exemplos de medidas de
saude para proteger a seguranga da informacéo.

Assim sendo, pode-se observar cada vez mais a adaptacdo das praticas
criminosas no meio virtual neste periodo de pandemia. O isolamento social, de fato,
nos fez crer que o lar seria um ambiente seguro, todavia estamos mais expostos ao
mundo e aos riscos virtuais. Sabe-se que a internet € um meio de escape para
muitos, como por exemplo a distragcdo causada por jogos, aqueles que possuem
ansiedade, depressao, e outros sentimentos que se desenvolvem em tempos de
crise, no entanto, a necessidade de se conectar ao mundo cibernético expdem muito

as pessoas, tornando-as vitimas de criminosos invisiveis.
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CONSIDERAGOES FINAIS

A sociedade sempre necessitou de informacdes, e de acordo com que a
internet foi evoluindo, e foram surgindo novos crimes nesse ambiente, o direito e as
legislagdes tiveram que acompanhar de forma correspondente e na velocidade de
evolucéo.

A maioria das pessoas hoje em dia dependem de aparelhos digitais, da
internet, das redes sociais para registrar seus dados e informagdes, compartilhar
informacdes, tanto na vida profissional como na pessoal.

Essas informagdes que ficam armazenadas nesses dispositivos acabam
chamando a atencdo dos criminosos, pois no meio desses dados e informacgdes
podem-se verificar contas bancarias, numero de cartdo de crédito, senhas de acesso
a conta de e-mails, fotos intimas e diversos outros dados que podem gerar
vantagens econdmicas.

Conforme visto no seguinte trabalho, apesar de existirem leis especificas no
Brasil que visam combater os crimes, estas ainda s&o ineficientes e incompletas, e
necessitam de modificagcbes e melhorias, bem como a criacdo de delegacias
especializadas com pessoal capacitado para solucionar esse tipo de crimes, tendo
em vista que a grande maioria dos crimes virtuais seguem sem solugdo ou puni¢ao e
seguem em aumento gradativo.

O principal objetivo da presente monografia foi analisar a ineficacia da Lei
Carolina Dieckmann diante da solucdo e punicao dos crimes cibernéticos, pela falha
na legislagcado que é cheia de lacunas, dificuldade da investigacéo e identificagdo dos
criminosos, bem como a falta de delegacias e pessoal especializado.

A Lei Carolina Dieckmann foi um simbolo importante na tipificacdo dos
crimes cibernéticos, com a intencdo de combater a atuagao de criminosos que tinha
a pratica de invadir os dispositivos informaticos alheios sem permissao, e até mesmo
o roubo de dados e falsificacbes cartbes de crédito e débito, ou seja, a lei tinha a
intenc&o de evitar a impunidade dos crimes cibernéticos e proteger os usuarios.

Mas, por outro lado, a referida Lei possui algumas lacunas em seu texto

legal, conforme visto nos capitulos do trabalho, e assim, é de suma importancia o
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aperfeicoamento da lei 12.737, com a implementacdo de penas mais severas, mais
claras e melhor fundamentadas, pois quanto mais Quanto mais impunidade existir,
mais crimes serdao cometidos.

Em suma, ha necessidade de o Estado intervir com mais énfase,
melhorando os aparatos das delegacias especializadas, abrindo novas delegacias,
treinando o pessoal, para que a partir de entdo a LEi CArolina Dieckmann seja
realmente efetivada e os criminosos deixem de ficar impunes, diminuindo a

incidéncia da pratica desse tipo de crime.
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